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Introduction (1) o

Applications TCP/IP— Applicatipns pil¢
v_ pp ¥ PP OSP

7. Application

® NFS(Network File
Systemgréé
par Sun Microsystem

6. Présentation

en 1984 a pour but

5. Session

directes SUN/!
EXEMPLES NFS: "Network
File System"
DNSE SMTP: HTTP: FTP: XDR:"External
Domain| Simple | Hyper File Data
Name | Mail Text |Transfer Representation”
System(Transfer [Transfer Protocol
Protocol Protocol RPC:"Remote
Procedure Call"

de partager les
fichiers via un réseau

4. Transport

TCP: Transmission Control Protocol (connecté)
UDP: User Datagram Protocol (non connecté)

® NFS fonctionne au
dessus de XDR et RP(C

3. Réseau IP: Internet Protocol
Encapsulation IP (sur LAN ou liaisons SLIP,PPP)
2. Liaison - -
Pratiquement tout support de transmission
Réseaux Lignes Réseaux .. Réseau
1. Physique Publics spécialisées | gcaux téléphonique
Point & Point RNIS, ATM
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Introduction (2)

NFS permet deartager les fichiers a distand®ne maniere transparente
comme le partage des fichiers dans le stockagé loca

NFS est un protocole se basant sur le mode synel{manasynchrone) —
client/serveur. C'est-a-dire, le client lance uequéte et le serveur répond
par un message avec un statut et les données déesand

De vue client, NFS esin protocole d’acceéa des fichiers distants.
De vue serveur, NFS ash servicede mise a disposition de fichiers

UDP a été défini comme le protocole de transpansda norme NFS2 TCP
a été rajouté comme le protocole de transport @ansrme NFS3

Historique o

Sun Microsystem a crée NFS en 1984. NFS est naénphir 'IETF
comme NFS2 en 1989 (RFC 109M)-S2est un protocolsans état
(serveur ne maintient pas d'info concernant I'exiécude requéte) et
synchronela taille maximum de fichiers a lire est de 2Go.

NFS3soutenu toujours par Sun Microsystem est normphlsé’|ETF en
1995 (RFC 1813). Cette technologie permet auxdishile dépasser la
talle de 2Go ; les écritures asynchrones sur lesesont possibles ; les
écritures sur le client sont en mémoire cacheotgrdle d’acces est
effectué avant les manipulations sur les fichiers

NFS4 normalisé par RFC 3530 en 2003 (qui remplace RFID 8le
2000). Les contributions principales de NFS4 cdestsa étendre le mode
de connexion et I'acces multiple (de LAN a WAN)

En mars 2012, une nouvelle version NF4 est en aridiscussion ....
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Introduction 3

® systémes de fichiers consistent & stocker, & @egri traiter et & accéder
aux fichiers locaux ou a distant. Les aspectaitet sont ;

Nom de fichier un nom de fichier est associé a un répertoire.
L'organisation de répertoires est généralementigrealans un systéme.
Par exemple, un nom de fichier accessible par Weib NFSv4).

http://ww. cnam fr/ABU princi pal / ABU. u2. ht m

protocole serveur < : >
acces au fichier

descripteurs de fichiers

Acces sécurisé




Introduction oo
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protocole serveur < N >
acces au fichier

descripteurs de fichiersla taille de fichier, la date/heure de créatian,
date/heure de derniére modification, le type dekstge (en bloque, en
caractére...), I'identifiant et le droit d’accés. pirofil de fichier peut étre
associé a un fichier d’extension.

Acces sécuriséune liste de contrble d’acces ou le droit d’acces

Implantation de fichiers (1) &

Acces séquentielacces au fichier depuis le début (allocation ca#tig
Acces direct par adressadispersé en fonction d'une clEdure 1)

Acces direct par indesur une cléRigure 2. Dans ce cas, on peut utiliser
un index primaire et des index secondaires

4 Index

Fonction de hacha
\

clé f(clé) cle —»

Figure 1 Figure 2 1
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Descripteur de fichier oo
- . [ LN
(i-node) bloc de données o0
|:| bloc index 1 niveau d'indirection °
. 5] bloc index 2 nieaux dindirection
droits, -

propriétaire| [[7] bloc index 3 niveaux dindirection

s . ind
® fichiers non 10 biocs o
. de donnée
structurés, de en acces
. jrect
type Unix ou _:#(r:e(;(
MS-DOS, les v

AN

plus répandus

Implantation de fichiers (1)

® | es fichiers contiennent deéennées, stockées sur un support physique
(disque)

® Ces données sont accessibles a traversatasde fichiers
® |es données sont repérées de fagtaTne non pas par un ngmais
par un numéro sous Unix, lmoeud, indépendant de I'adresse réelle des

données sur le disque

® Ceti-noeudassure une interface entre l'utilisateur et leésystphysique
de fichiers (voir des détails plus tard).

12
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Implantation de fichiers (2)

® Un systéme de fichiers doit
associer a un numéro de périphérique logique
contenir un bloc d’'information de démarrage (Bdoth
contenir les information de gestion (super bloc)

contient une suite’dnoeudssous Unix, descripteurs de fichiers ou de répersdi

® Un attachement d’une partition consiste & assaierpartition logique d'un
disque a un noeud de I'arborescence des fichierednachine

13

Descripteur - File Metadata

® Descripteur de fichier décrit la structure de faghi

attributs de fichier :
auteur, date de création,
droit d'acces, longueur... |

octets,
secteurs

Lien entre le disque dur
(physique) et le disque
logique

1 secteur
(512 oct)

IDs de secteurs

Chaque opération de fichier (I'ouverture par

exemple) doit enregistrer la description du fichig

Chaque modification de propriétés doit

enregistrer dans le disque dur

14

=
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Arborescence des fichiers H
SOous Unix

Systeme de fichiers sous Unix est en arbre

Arbre est représenté par un graph qui contient

les répertoires et les fichiers

Point de montagen{ount poink est une location /’_'J_‘“‘ 9

hysique dans la partition de systeme de fic
P " g E’f £ - F m

pzmc-ct

| mount point |

Source: J.F. Chase, Université de Duke -

Rappel — Commandes de I'Unix | ¢

® | ocalisation dans la hiérarchigowd (le répertoire)

® Navigation :cd <destination>

® Création/destruction de répertoinmkdir/rmdir

® Création de lien symboliqudn —s <nom d’origine> <destination>
® Gestion des droitschmod

® consultation de i-nceudss: —i

Un exemple :
213345 -rw-r--r-- 1 wei groupel 1024 fev 20 Ib:Gomfichierl

!

Inode contient un pointeur vers I'information stéek

Compteur de lien 16
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Table d’'i-noeuds sous  Unix :

i-noeud type
213344 d |+— (nomfichierl, 213345), (nomfichier2, XXXXX),....
213345 f — contenue du fichier nomfichierl
® I'implantation physique des fichiers consiste a
attribuer a chaque fichier une structure —i-noeud
17
[ X X J
(XX X
[ X X
[ R
. [ X J
Montage sous Unix :

® Les fichiers différents peuvent étre assemblésneseul :
disque physique, disquettes, CD-rom, disque ameyitip drive

® Chacun des ces dispositifs est un systéme de ficbiemplet avec une
table de i-noeuds par dispositif.

® | 'assemblage est fait par I'administrateur avemlamande
mountqui attache la racine d'un systéme de fichiersrepoint (mount pointjle
l'arborescence d'un autre systeme (location phgsigiu disque par exemple).

18
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Montage sous Unix e

® | es liens ordinaires ne permettent pas de paasesgstéme de fichiers
a un autre monté_es liens symboliquds permettent de fagon transparente
pour l'utilisateur

® |e répertoirdmediaest utilisé par le point de montagequnt point)

19

FAT sous Windows :

® Rappelons que Windows fait la partition du suppbysique (disques) par lett
® |mplantation physique des fichiers se fait par EAile Allocation Tablg

® avec FAT, il suffit de connaitre le premier blocrespondant au début du fichie
ensuite de parcourir le tableau jusqu’au bloc vaaule chainage

® le nombre « -1 » indique la fin du fichier

Blocs physiques | chainage

Fichier1 -> 3 7 exemple: un fichier 1 est localisé par les blocs
Physiques 3-7-8 (le chainage)

7 8
8 1
9 20

es

16/03/2012
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NTFS sous Windows (1)

® NTFS (New Technology File Systgntilisé par Windows NT, Windows 2000 et
XP, est un systéme basé sur une structure appeldle de fichiers maitre », ou
MFT (Master File Tablg permettant de contenir des informations dégsligur

les fichiers

® NTFS est capable de différencier des noms en ma#psde noms en minusculg

® NTFS offre un accés plus rapide que FAT carilisetune technique plus
performants pour localiser les fichiers (un arbraioe)

® NTFS permet de définir des attributss#urité pour chaque fichier

21

MFT (Table des fichiers Maitres)
avec NTFS sous Windows (2)

Descripteur

k—— Informations sur la MFT

Copie du descripteur

Fichier journal

Actions effectuées sur la partition

Fichierl et leur attributs

Fichier2 et leur attributs

Fichier3 et leur attributs

les informations relatives a chaque fichier sont

stockées dans le fichier au sein de la MFT.

La MFT représente donc une structure de stockage
des données de la partition, et non une liste uitaris

22
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VFES : Virtual File System s

®Sun Microsystems introduit I'interface VFS en 138fs le but de masquer
l'accés a un sous-arbre local ou distant de I'&dmence des fichiers ou partition
elle est construit sur le concept de V-node
elle gére le montage et le démontage de partitions
elle permet I'accés aux fichiers lors de traversfepoints d'attachement ou points
de montage ("mount point")

User space

syscall layer (file, wio. ete.)

DetdoiE Virtual File System (VFS) —

protocol
stack

acrm | NEs| FEs | LFs | 5| erc. [ ere.

device drivers

23
Source: J.F. Chase, Université de Duke

Plan

3. Protocole NFS
4. Configuration NFS
5. Conclusion

24
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Concept général :
client server
syscall layer
User programs
VES
syscall layer -
VES NFS
‘/./'\ server = de
S O
UFS | NFS Lutilisateur client peut accés au
client systeme de fichiers du serveur
| Comment le client forme sa requéte
‘/zmm-'ork (fichier, répertoire...)? Comment le
serveur répond?
XDR DI Solution :file handle
RPC Gestion de I'hétérogénéité par XDR

UDP/TCP Source: J.F. Chase, Université de Duke

X
ee0o
eeo0o

o000

Poignée - File Handle :

® |dentificateur de fichier sur le serveur

® pour le client : un identificateur de 32 octetsilquinterpréte pas

® pour le serveur : 32 octets dans lesquels il ngeinfermations nécessaires
a retrouver un fichier qu'il gére, ou le descriptde celui-ci

26
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Poignée - File Handle

® format d'un identificateurfle handlg avec taille variable

fsid

n° i-node

n° génération i-node

® par exemple:

<n® de filesystem (80), h d’'i-node (40), 11 de génération (40), remplissage (180)>
le numéro de génération présente’lémoeud d’époque. Ce numéro permet au serve
détecte une anomalie (le client demande un figuépeut étre détruit par le serveur)

le file handle se trouve dan$s.h

27

Protocole mount

®  Protocolemountrésout la correspondance entre un nom de répertoire
chemin d'accés sous forme de chaine de caracterepgéasente un point

d'attachement, et sa localisation sur le servédile.ci

Client

1

Application
2

Filehandle

Filehandle
3

Chemin d'Acces

Serveur

_

Mount
NFS

16/03/2012
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Protocole mount

#1 le client envoie un nom de répertoire & attaeheserveumount
#2 le serveumountlui retourne Id'poignée” (file handle) pour pouvoir entrer dans
le répertoire d'attachement apres avoir vérifiedheits d’acces. C'est une premiere
poignée, et le client la conserve soigneusemenhsihne pourra plus accéder au

sous-arbre correspondant
#3 Le client, lors d'une opération d'acces a unidic envoie au serveur NFS le
file handle qui lui a été retourné pour parcowichemin d’acces au fichier qui

passe par le point d'attachement

Client

Serveur

1
Chemin d'Acces

2 _/
Filehandle

Filehandle
3

Application

Serveur
Mount
Serveur

NFS

Protocole mount - RPC

® Protocolemountest réalisé par un ensemble de procédures RPC GUN
coOté serveur. Les principales primitives sont :

NULL ne fait rien

MOUNT retourne le file handle ( #2 du protocateun)
READMOUNT | retourne la liste des sous-arbres attachés
UNMOUNT enléve un fichier de la liste des sous estattachés
UNMOUNTALL | vide la liste des sous-arbres attachés
READEXPORT | retourne la liste des sous-arbres exportés

30

16/03/2012

15



Protocole NFS :

®  ProtocoleNFSest sans étafstateless). C'est-a-dire, le serveur ne maintient
aucune information sur les fichiers qu'il gére pteucompte d'un client. C'est le
client qui conserve toutes les informations quinpettent au serveur de retrouver
le fichier. Les informations sont danfile handle

® Les appels de RPC sayinchrones cause de « sans état ». Le client lance ufe

requéte ; il attend la réponse du serveur (sdodiloquante).
°

Protocole NFS

® Résistance aux pannes : Quand un serveur tombanee ples clients restent
bloqués jusqu’a la remise en route du serveur

® |dempotence du service : la sémantique du RPCiehmis SUN implique
I'idempotence de toutes les opérations d’accediahiers, par exemple I'écriture
séquentielle doit étre transformée en écriturecegadirect.

Rappel: une idempotence signifie qu'une opératimraéme effet qu'on l'applique)
une ou plusieurs fois, ou encore qu'en la réappligwon ne modifiera pas le résult
32

16/03/2012
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Operations (1) 2

=

GETATTR (fhandle,atty rend les attributs d’un fichier

2  SETATTR (fhandle,atty définit les attriburs d’un fichier

4 LOOKUP (dir,name,file,atty rend un fhandle et les attribwatr du fichier
namedans le répertoire de filehandle

6 READFILE (file,offset,count,attr,da)arend le nb des octets de données du

fichier « filehandle » dans les données opaqiag a partir de la positioaffset

dans ce fichier, les attributs attr du fichier s@tburnés

8 WRITE (file,offset,data écrit dans le fichier de filehandle a partirlde

position offset, les données opaques data traaspiiepération write est atomiqlie

9 CREATE (dir,name,satt file,afyr crée un fichier de nomamedans le

répertoire de file handidir avec les attributsatt le file handidfile, et les

attributs du fichier créé sont retournés

33

Operations (2) 2

® NFS3 définit principalement les nouvelles procédurescges sécurisé,
la recherche du répertoire, la sécurité asynchrone)
4 ACCESS(object, access) permet de vérifier le droit d’acaéd’objet
3 LOOKUP (dir, name, object, objattr, dirattri) rend le fiendle et les attributs attr du
fichier name(object) dans le répertoire de fileHarlir et les attributs attr
21COMMIT (file, offset, count, filewcc, verf) permet de vadid’écriture du fichier de I
cache a la mémoire stable (soft asynchronous)

® Parmiles paramétres,
verfest un cookie qui permet au client de déterminkr si
serveur a fait un reboot entre la procédure WRITéebe COMMIT
filewccconcerne les attributs du fichier

34

16/03/2012
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VFES : Virtual File System s

®Sun Microsystems introduit I'interface VFS en 138fs le but de masquer
l'accés a un sous-arbre local ou distant de I'&dmence des fichiers ou partition
elle est construit sur le concept de V-node
elle gére le montage et le démontage de partitions
elle permet I'accés aux fichiers lors de traversfepoints d'attachement ou points
de montage ("mount point")

User space

syscall layer (file, wio. ete.)

DetdoiE Virtual File System (VFS) —

protocol
stack

acrm | NEs| FEs | LFs | 5| erc. [ ere.

device drivers

35
Source: J.F. Chase, Université de Duke

Concept - NFS version 4 :

®  Quoi de nouveaux?
® La sécurité renforcée assure que chaque requéte séturité (authentification
intégrité)
® Requétes composées a la place de plusieurs reqeétesound operation
® Les migration et réplication
une seule espace de nom de fichiers....

NFS4
Kerberos V5 (RFC 1964)

LIPKEY/SPKM-3 (RFC 2847)

XDR GSS-API mécanisme
RPC RPCSEC-GSS
TCP (port 2049) 36

16/03/2012
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NFS4 — sécurité renforcée :

Le Kerberos est un protocole d’authentificationtgfe client-serveur
Clé privée est traitée par les techniques LIPKEPKBI-3

Clé public est traitée par la technique Kerberbs V

Les interfaces de services sécurisés

GSSAPI (Generic Security)

RPCSEC_GSS

La négociation des paramétres entre le client stieeur

La premiére poignéilehandle est public ou root

37

NFS4 — opérations composées | ::

® La procédure qompound proceduyepermet de regrouper

plusieurs opérations (requétes) dans une seulatigreafin de réduire les appels
RPC. Onestime qu'une requéte composée de la verslamprotocole exige cing foi
moins d'interactions client-serveur qu'avec |asioer 3.

[2)

GETATTR

ACCESS . _
LOOKUP quatre requétes avec version 3

READ

GETATTR
ACCESS
LOOKUP
READ

une requéte avec version 4

38
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NFS4 — migration (1)

® La migration d'un systéme de fichiers & un autepose sur le
remplacementi¢cationen anglais) ou plusieurs remplacements. Un
remplacement #s_location»contient deux parameétres : le nom du nouveau
serveur et la racine de répertoirea)

ancien serveur ancien serveur

migration migration
nouveau serveur nouveau serveur A nouveau serveur B
39
YY)
eeoo
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NFS4 — migration (2) o

® Larequéte sur I'ancien serveur est dirigée vermleseau serveur par
les six étapes :

1. requéte (GETATTR, par exemple)

ancien serveur

2. réponse = NFS4ERR_MOVED (fs_location)

client

4. réponse =i

—5. réponse = filehandle nouveau serveur

6.réponse

40
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NFS4 — réplication

® Sile fichierd est répliqué dans le serveur A et le serveifs Hpcationdoit
indiquer la réplication (serveurs A et B) et les@xaux fichiers (/a/bitet

Ixlylzld)
1. requéte (chercher le fichier d)
ancien serveur
client 2. réponse = NFS4ERR_MOVED (fs_location)
nouveau serveur A nouveau serveur B
/alblc/d Ixlylzld

NFS4 — Pseudo systeme de fichi

® «Exports» de la procéduneountpermet de créer une image de I'arborescenc

des fichiers du serveur. Donc, une seule espanemede fichiers. Les fichiers ne
sont pas « exportables » restent comme un pseudarsyst

D

client serveur Pseudo systeme

demande du pomt mount
EXPORT

42
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NFS4 — cache du coté client

® Comment assurer une cohérence de données sackarttague client n'a qu’une
connaissance de son propre cache ?

® Avec NFS2 et 3, le client peut demander au serdeunioquer un fichier (LOCK
afin d’écrire ou de lire ce fichier

® NFS4 ne définit pas une cohérence de caches diésjlmnais

il limite d'utilisation des opérations LOCK et SHAR

Il introduit le mécanisme de « délégation ». Le serveélegue le client pour
faire certaines décisions. Par exemple, le clientlre un fichier sans I'accord du
Serveur jusqu’a un autre client veut égalementdifichier en question. -> le
mécanisme « délégation » évite que le serveur regoinémes requétes répétées.

® De toute fagon, le client devrait contacter le sanen vue de la cohérence de
données 2

Plan

4. Configuration NFS
5. Conclusion

16/03/2012
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Configuration ¢

Du c6té serveur :modifier le fichier /etc/rc.conf par
rpcbind_enable = « YES » //bind permet le clientrdeve le serveur
nfs_server_enable = « YES »

mountd_flags=« -r »

Du c6té client :modifier le fichier /etc/rc.conf par
nfs_client_enable = « YES »

Le fichier /etc/exports doit indiguer comment expodes fichiers. Par
exemple :

# exportsrc andportsto clientOlandclient02 but only# client0O1 has
rootprivileges on itusr/src /usr/ports -maproot=root clientO1 /usr/sr
/usr/ports client02 #

45

Conclusion :

NFS est un protocole de systémes de fichiers lisigigpar Sun Microsystem
XDR effectue la gestion de données (hétérogénéité )
RPC réalise les appels a distance client-serveur

Les différentes versions de NFS évoluent vers otopple accessible a
via TCP/IP ou UDP/IP

Les différentes versions de NFS évoluent égalemanles nouvelles
opérations (COMPOUND de NFS4, par exemple)

Les différentes versions de NFS évoluent danste®ypasser a I'échelle
(nb de clients augmenté et I'extension de distance)

La technologie « mirroring » (mémes systémes chesemveur) n'est pas
définit par NFS4

la sécurité est renforcée par la version 4. Dolte rend la migration et la
réplication plus efficaces

16/03/2012
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