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Introduction (2) -

RPC Remote Procedure Call), I'appel de procédure distante est une
technique client-serveur. C’est-a-dire, c’est un outilndode client-serveur
via requétes/réponses
L’ exécution de requéte/réponse peut étre locale ou destant

le but de RPC a pour simplifier la programmation d'applicas
distribuées/réparties

Ne pas se préoccuper de la localisation de la procédure

Ne pas se préoccuper du traitement de défaillances

Introduction (2) -

RPC permet de développer des nombreuses applications-sdisreur
Tous types de services a accéder a distance (serveur derdickerveur de
ressources, serveur d'authentification, serveur d’aczédes données,
serveur de traitements...)
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Introduction (3) :
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Introduction (4) -

les implantations de RPC traditionnelles
SUN ONC/RPC (ONC, Open Network Computing)
Systémes de gestion de bases de données : procédures stockée

les implantations de RPC dans les systémes d’objets réparti
SUN Java RMI (Remote Methode Invocation)
OMG CORBA (Object Management Group)

les implantation de RPC dans les systémes de composants
Web Service et protocole SOABImple Object Access Protocol)
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Notation de souches :

RPC est un mode de réalisation par interceptimrapping

une procédure intercepteuwr@ppel) intercepte I'appel d'un client vers
un serveur et modifie le traitement serveur a sa guise

I'intercepteur du coté client et I'intercepteur du cétéveerr

la décomposition en traitement avant et aprés le traites@mteur

Souches transformation d’appel local en appel distant
Objectif de génération automatique des souches connaissaprofil

d’appel de la procédure distante

Nombreuse terminologie : Souches (Stubs), Talon, Sqesléikeletons )

10
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Les étapes d’un appel de procédure::
distante par message (1)

client.

Etape 1 : le client envoie un appel procédural vers la procédure souch

Ensuite, la souche client emballe les paramétres et lesealdans le

message d’appelpérameter marshalling Enfin, la souche détermine

'adresse du serveur et lidentifiant
procédure client en attente

unique de l'appelleEmet la

12
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Les étapes d’'un appel de procédure
distante par message (1)

Etape 2 : la souche client demande a une entité de transport local |
transmission du message d’appel

-

® Etape 3: le message d’appel est transmis sur un réseau au site serveu
°
® 13

Les étapes d'un appel de procédure::
distante par message (1)

Etape 4 : le message d’appel est délivré a la souche serveur. Enfaiite
souche serveur crée (ou sélectionne) une nouvelle prozéHBufin, elle
déballe les parametres.

® Etape 5: la souche serveur envoie I'appel effectif & la procéduresse

14




® Etape 6 :la procédure serveur exécute les paramétres

Les étapes d'un appel de procédurg::
distante par message (2)

Etape 7: la procédure serveur transmet a la souche sedass son
retour de procédure les parametres résultats

Etape 8 :la souche serveur collecte les paramétres retour. Ensllédes
emballe dans un message. Elle demande a I'entité de trarsgroeur la
transmission du message de réponse

15

Les étapes d’'un appel de procédure
distante par message (2)

Etape 9: le message de réponse est transmis sur un réseau au site clie
Etape 10: le message de réponse est transmis a la souche client. L
souche déballe les parametres résultats

Etape 11: la souche client envoie les résultats au client en modé loca

16
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Problemes a traiter s

Comment le client connait I'adresse du serveur?

Comment emballer et déballer les paramétres d’agtmie réponse vis-a-
vis des entités hétérogénes? (structure complegessentation de
données, message avec grande taille...)

Comment gérer simultanément les nombreux appels ?
Comment traiter des pannes? (gestion de procéduoele de détection...)
Comment générer automatiquement une souche?

17

Avantages et améliorations de RP

Avantages
RPC est développé en invocation distante par messag

Une technique applicable en univers hétérogéneenmaynt des
conversion

Tres simple a réaliser

Améliorations possibles
Par appel Iéger (message avec petite taille ; 34dits)
Par Sun XDR éXternal Data Representatiod§ja utilisé dans NFS

18
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Gestion du contrble

® Gestion du contréle & coté client — parallélisme
® Gestion du contréle & coté serveur — parallélisme
® Structures de controle réparti par composition pidg distants

20
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RPC en mode synchrone chez le client

®  En mode synchrond'exécution du client est suspendu tant que la réponsd
du serveur n'est pas revenue ou qu’une condition d’'exceptia pas
entrainé un traitement spécifique.

® Avantage : le flot de controle est le méme que dans I'appel edem

centralisé

® Inconvénient : le client reste inactif

v Appel [ procedure proc
proc(...) " | Debut
CLIENT client 1 serveur SERVEUR
bloqué Retour A actif
v
21
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RPC en mode asynchrone chez le client

® En mode asynchropde client poursuit son exécution immédiatement

apres I'émission du message de I'appel
® la procédure distante s’exécute en paralléle avec la piveichu client
® e client récupére les résultats de I'appel quand il en aibegprimitive

spéciale)
\ Appel | procédure proc

__ proc(...) ™| Début

CLIENT client serveur
actif Retour 1 actif

Fin

Récupération
des résultats

SERVEUR

22
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Cas particulier du mode asynchrone ¢
invocation asynchrone a sens unique

Terminologie : @neway, invocation asynchrone sans réponse
Invocation asynchrone utilisée pour déclencher une pureediui ne
retourne pas de résultats. Pour obtenir un dialogue il fegiqgir d’autres
procédures en sens inverse.

®  Applications: Service-orienté architecture, par exemple
® Avantage : Utilisation d’un mode appel de procédure distast de mode
message
® Inconvénients : uniquement possible en I'absence de re®uésultat, pas
d’informations sur la terminaison du travail demandé
o exemple : CORBA oneway
23
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Exécution séquentielle des appels chez:le

serveur

® Les requétes d’exécution sont traitées I'une aprés 'audrde serveur

® Sila couche transpodssure la livraison en séquence et que I'on gére ung
file d’attente FIFO, on a un traitement ordonné des suitappkls

Requétes Réponses

File d'attente requétes File d'attente réponses

24
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Exécution séquentielle des appels chez:le
serveur

[ J

[ J

[ J

exemple RPC SUN: traitement séquentiel des requétes niisatian de

UDP (mode non-connecté). Les requétes non ordonnées. €hdieiht,
c’est le mode synchrone.

Requétes Réponses

File d'attente requétes

File d'attente réponses
25

Exécution parallele des appels chez e
serveur

Le serveur créeun processuou une activité (un processus léger ou
« thread »)par appel

les appels sont exécutésncurremment

Requétes @ III
M III Gestion des serveurs Réponses
(Client >

CSevewrz>——1 ||

26

13



05/03/2012

Exécution parallele des appels chez e
serveur
[ J
[ J
[ J

si les procédures manipulent des données globales rémansunt le site
serveur, le contrble de concurrence doit étre géré.
® Exemple : CORBA Notion d’adaptateur d’objets

Requétes @ III
m III Gestion des serveurs< Réponses

27

Gestion des données applicatives sans
données partagées persistantes

Si les données sont locales a la procédure, pas de probleme

Si les données sont applicatives partagées : on a le proliémpersistance
causé par les variables d'instance, le partage de fichiels gartage de
bases de donnée

28
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Gestion des données applicatives sans
données partagées persistantes

la situation idéale du cas ou I'appel de procédure s’exécute en fonction
uniguement des paramétres d’'entrée en produisant unigquemies
parameétres résultats

exemple, un calcul d’'une fonction scientifique simple

il n'y a pas de modification de données rémanentes sur lsaiteur

pas de probléme pour la tolérance aux pannes et pour le torded
concurrence

29

Gestion des données applicatives avec
données partagées persistantes

les exécutions successives manipulent des données petssssur le site
serveur

le contexte sur le site distant est modifié par une exécutionserveur de fichier
réparti, un serveur de bases de données, une opérationtutécta structure de
donnée modifiée par les méthodes d’'un objet)

Probléme de contrble de concurrence

30
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Gestion des données applicatives avec
données partagées persistantes

Probléme des pannes en cours d’exécution

Solution : le couplage d'une gestion transactionnelle awee approche
RPC ou Systéme d’'objets répartie (solution de « conteneugosant »)
Exemple : EJB Session (Entreprise JavaBeans)

31

Gestion des données protocolaire

® La terminologieavec ou sans étgporte sur I'existence ou non d'un
descriptif pour chaque relation client-serveur du cotgesar

® Notation d'état : un ensemble de données rémanentes auuniyea
protocole pour chaque relation client-serveur
I'état (descriptif) permet de traiter les requétes dansife d’émission
il permet également de traiter une requéte en fonction dexiéaistiques
de la relation client-serveur (QoS, par exemple)

32
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Gestion des données protocolaire
sans état

les appels successifs d'une méme procédure s’exécsibeist liensentre

eux

Il peut y avoir modification de données globales rémanestesle site
serveur mais chaque opération du point de vue du protoceffestuesans

référence au passe

[
[
Gestion des données protocolaire
sans état
[
[
[

NFS (Network File Systejnde SUN basé sur RPC sans état. La
lecture/écriture du nieme article d'un fichier dont touies caractéristiques

utiles (nom, droit d’accés) sont passées au moment de l'appe

HTTP (HyperText Transfer Protocpk’exécute de méthodes distante sans

état

34
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Gestion des données protocolaire
avec état

les appels successifs s’exécutent en fonction d'un étad deldtion client-
serveur laissé paes appels antérieurs

Il est nécessaire de maintenir la gestion de l'ordre deemant des
requétes

exemple : acces au serveur de fichiers réparties doit &reeséiel

35

Plan

4 Représentation des données, désignation et liaison
5 Tolérance aux pannes
6 Conclusion
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Représentation des données| :

Rappelons que la représentation des données est un probléssique
dans la transmission

Il est nécessaire de convertir la représentation des dersiée client et le
serveur

n'utilisent pas le méme codage (Big Endian, Little Endian)

n'utilisent pas le méme format (type de caractere, entadiaht...)
solution placée classiqguement dans la couche 6 — représarda modéle
OSI => ASN1 @Abstract Syntax Notation OWBER (Basic Encoding
Rules)

Dans un réseau, le passage de parametre par valeur est égalem
probleme a résoudre. Une solution est d'utiliser le langa¥DR (eXternal

data Representation (XDR) languaggle réseau est du type Internet

37

Passage par valeur dans I'appel d
procédure distante : IDL

Insuffisance des normes de syntaxe abstraite et de transfiemode
message asynchrone : ASN1/BER

Définition de nouveaux langages de syntaxe abstraite éslaptx appels
de procédure distante: ID{lnterface Definition Language

En appel de procédure distante : génération automatiqueoda des
souches (client et serveur) a partir de la syntaxe abstraite

Les souches fabriquent la syntaxe de transfert en réalissighement des
parameétres dans les messages a transmettre (« marshalling »

pour chaque IDL, en général, il faut une redéfinition d'urymtaxe de

transfert
38
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IDL ]
(Interface Definition Language) (1)

Le but de l'interface IDL a pour

étre indépendant des langages évolués utilisant le RPQidre en C++ et
le serveur en java, par exemple

étre indépendant des systémes différents (Windows et | pamxexemple)

IDL permet aux utilisateurs de définir un identifiant unéggpour chaque
interface

Elle Supporte les caractéristiques particulieres desalges objets (définir
des relations d’héritage entre définitions et d'interfce

Elle peut également structurer les interfaces en modules

39

IDL ]
(Interface Definition Language) (2)

® La structure d'un fichier IDL consiste en 3 éléments priacip
Module : un espace de définitions
Interface : un regroupement de services
Méthode : un service

® unexemple en IDL CORBA

moduleStockObjects {
struct Quote { string symbol; long at_time; doubtiEe; long volume;};
exception Unknown{};
interfaceStock { Quote get_quote(); raises(Unknown); //dicbtation.
void set_quote(in Quote stock_quote); // écritdeation
h
interfaceStockFactory { Stock create_stock( in string symbalstring description ); };

05/03/2012
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Génération des souches
Source code Définition de I'interface Source code
client en IDL serveur
I ¥ ¥
Souche client Entéte Souche serveur
Binaire client Binaire souche Binaire souche Binaire serveur
client serveur
e00
o000

Quelques exemples d’IDL | i

® SUN ONC/RPC Qpen Network Computing Remote Procedure Call
XDR (eXternal Data Representation)

OMG CORBA (Object Management Group Common Object Reques
Broker Architecturg
IDL Corba — format CDR Common Data Representatijon

® SUN Java RMI Java Remote Method Invocatjon
Langage Java — Protocole JRMRya Remote Method Protogol

Microsoft — DCOM Qistributed Component Objet Model
MIDL ( Microsoft IDL) — DCOM Protocol ORPCQ@bjet RPC format NDR

42
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6 Conclusion

43

Désignation -

® Objets a désigner
Désignation du protocole permettant I'acces distant (f@aPexemple)
Désignation de I'héte ou se trouve le serveur (@IP)
Désignation du point d’accés de serveur transport (n° dg por
Désignation de la procédure
Désignation globale indépendante de la localisation danbut de re-
configurer des services (pannes...)

44

22



Désignation

® Méthodes de désignation
Statique : localisation du serveur est connue a la compilati
Dynamique : localisation du serveur n’est pas connue a lgpdation dans
le but de séparer le nom du serveur de la sélection de la proeégi va
'exécuter

45

Liaison 0

® Déterminer la localisation du serveur (@ du serveur)

Liaison statique a la compilation (pas d’appel a un serveuran)

Liaison en exécution au premier appel (appel du serveur de loos du premier
appel)

Liaison en exécution a chaque appel (appel du serveur de mhiacgie appel)

Site client site serveur
import (nom) export (nom)
consultation enregistrement
souche du client Serveur de souche du client

<« 5 nom
1 2
3
communication communication

communication
46
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Liaison - enregistrement (1) | ¢

Site Serveur

Export(nom)
Serveur
. 1
Site Serveur de nom Retour
*
Export(nom) 6
Service de nom Souche
(d’annuaire) 2 Retour serveur
Enregistrer_local (nom) Adaptateur
3 (gestion
. - Enregistrer_global (nom) | 5 locale des
Ajouter_service(nom) noms)
v 4
47
X
o000
[ X K

transmission du nom de serveur
transmission de I'adresse de serveur

la durée

Liaison - enregistrement (2) | :¢

Enregistrement dans une base de données le nom de serveur

tous attributs complémentaires si plusieurs serveursemnte méme

service

le serveur de noms confirme I'enregistrement

Exemple, DNS (Domain Name Systerd’Internet

48
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Liaison - consultation (3)

Site Client
Ref=import(nom) Code
Site Serveur
Retour ref
Ref=import(nom)
Service de nom
d’annuaire
N Retour ref ( )
Requéte_annuaire (nom) g Recherche (nom) Recherche
5 ¥ (nom)
Veérifier (nom) 3 Retour ref
Adaptateur client 4 9
(YY)
o000
[ X XN
[ XX
[ X J
[ ]

Plan

5 Tolérance aux pannes

6 Conclusion

50
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Tolérance aux pannes (1) 0o

® Deux méthodes :
® |es composants tolérants aux pannSkchaque composant, a son tour,
peut continuer a fonctionner lorsque l'un de ses sous-ceami® est en

panne, alors le systéeme entier pourra continuer a fonaionn
°

51

Tolérance aux pannes (1) | s:¢

®  Deux méthodes:
°

® | a redondancesignifie avoir une sauvegarde des composants qui peu
prendre la reléve dés qu'un composant tombe en panne
La redondance passiveln seul des composants réalise effectivement les
traitements et est affecté aux sorties (le primaka cas de panne du
primaire, I'un des composants inactifs (secom{last sélectionné et
activé pour prendre en charge le service.
La redondance massive
La redondance sélective

52
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Tolérance aux pannes (2) |:¢

® | a redondancesignifie avoir une sauvegarde des composants qui peu
prendre la reléve dés qu'un composant tombe en panne

La redondance massivdout le monde doit recevoir les entrées en
diffusion dans le méme ordre pour traiter les desraans le méme ordre

et fournir les résultats dans le méme ordre auxtews « La
synchronisatiorentre les productions de résultats doit permetdtre |
réalisation du vote majoritaire.

La redondance sélective active Dans la redondance active tous les
composants réalisent les traitements. Le gestionnaireadeedondance
traite les sorties pour tolérer différentes classes degdea serveurs.

Pannes causeées par RPC e

® Appelant et appelé peuvent tomber en panne indépendamment
® les messages d’échange (appel ou retour) peuvent étresperdu
le réseau est déja saturé
Le protocole n’est pas fiable (UDP, par exemple)

® le temps de réponse peut-étre trés long en raison de sueshdigerses (le
réseau par exemple)

54
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Panne du serveur

®  attente indéfinie par le client d’une réponse qui ne viemnat &tre jamais

Solutions :

® e client décide de la stratégie de reprise
abandon
Reprise sur le méme site
Reprise sur un autre site

®  Pplusieurs exécutions successives de la méme procédurepeseule demande

55

Panne du client s

® le serveur est dit orphelin

® Réalisation de travaux inutiles (utilisation de ressosrgai ne sont plus
accessibles pour des taches utiles)

® risque de confusion aprés relance du client entre les niesveéponses

attendues et les réponses de I'ancienne requéte

Solution :

® |e serveur doit détruire les taches inutiles et distingasréquétes utiles des vielles
requétes (une technique de numéros de séquence qui comlesp@ux périodes
d’activité successives du client)

56
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Perte de messages -

® Cas facile : pertes traitées par une couche transport fiable

® cas difficile : il existe du mécanisme de traitement desgsedie messages
a prévoir dans la conception du RPC
La réponse acquitte la demande
La prochaine requéte acquitte la réponse

® Lancement de plusieurs exécutions de la méme requéte

57

Techniques de reprise arriere (1) =¢

®  Reprise arriére compléteest nécessaire si
I'état du serveuindéterminé (panne en cours d'exécution)
le clientest dans un état incertain (panne au moment de la modificatio
retour des variables persistantes du client)

-> 'état du client et celui du serveur doivent étre restawaéx valeurs avant le
premier appel

® Reprise arriére du serveur seulest nécessaire si
il n'y a pas de perte de cohérence de I'état du serveur
il 'y a pas de sauvegarde de I'état client. C'est-a-direpeut s'en passer
le client réalise seulement I'écriture des parameétredta¢su
Il N’y a pasde sauvegarde de I'état du serveur : au moment d'une tentati
I'état du serveur est donc celui qui résulte de la derniértatigen-1

58
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Techniques de reprise arriere (2) =¢

® Reprise arriére du client seulest nécessaire si

Les états aprés sont conservés si des exécutions répétéesleserveur
sur les données résultant de I'exécution précédente pettudes résultats

identiques

59

Sémantique en cas de panne (1)::

®  Encas de panne, la sémantique est définie par le mécanisregrike

au moins une fois
C’est-a-dire, plusieurs appels possibles si perte de s&pdua client
C’est-a-dire, I'opération est acceptable si elle est idetemte du serveur

60
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Sémantique en cas de panne (1)::

o
Définitions :
® une opération a le méme effet qu'on I'applique une ou plusitais, ou
encore qu'en la réappliqguant on ne modifie pas le résultat
F estidempotentesi I'exécution de la procédure ne modifie pas I'état du sarve
(lecture du kéme article d’un fichier)
F estidempotente si I'état du serveur est modifié seulement a la premiére
exécution dé- (I'écriture du keme article)
L'écriture en fin de fichier est une opératiann idempotente
L'incrémentation d'une variable estin idempotente
61
X
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Sémantique en cas de panne (2):
o

En cas de panne, la sémantique est définie par le mécanisreerie

au plus une fois

On n’exécute pas deux fois une fonction non idempotente

On n’exécute pas deux fois une méme procédure (identidicaties
requétes)

® Sj tout va bien, le résultat est retourné & I'utilisateuruBiprobléme est
détecté, il est signalé a I'utilisateur

® Aucune tentative de reprise n'est effectuée. Elle estdaisntiérement a la
charge du client
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Conclusion -

® appel de procédure(mode de communication support naturel de I'appeoch
client-serveur) est une structure de contréle b@mue.

® RPC s'intégre a I'univers réparti des concepts mueede génie logiciel :
approche objets, approches composants, modulanc@psulation,
réutilisation par délégation.

® RPC doit traiter les problémes client-serveur suiva
de conception
de désignation et de liaison
de présentation des données échangées
de synchronisation
de contrble de concurrence
de tolérance aux pannes et de sécurité
de performances

de disponibilité d'outils conviviaux.
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