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1- Introduction



SECURITE DES SYSTEMES INFORMATIQUES

Couvre en francais deux domaines:

Les méthodes et moyens mis en oeuvre pour éviter les défaillances
"naturelles’ dont les effets ont un caractere catastrophique (safety)

Les méthodes et moyens mis en oeuvre pour se protéger contre les
défaillances résultant d'une action intentionnelle (security)

Nous traitonsici du second domaine



LE CADRE JURIDIQUE (1)

Validité juridique d'opérations informatiques

Certaines transactions informatiques entrainent des obligationslégales de

responsabilité => Elles sont considérées comme valides juridiquanent
par laloi ou lajurisprudence.

Exemples

Ordres de virement informatique (par exemple deux foisle méme adre de
paiement doit-étre honoré) ou ordre de commande dansle casd’un
contrat de droit prive

Factures électroniques et comptabilité reconnues par | administration fiscale

Principe et conditions d’ utilisation de |a signature électronique comme

élément de preuve (position commune arrétée par le conseil del’ union
européenne le 28 juin 1999)



CADRE JURIDIQUE (2)

Loi informatique et liberté

LalLoi 78 17 du 6/1/1978 Définit la congtitution et le rdle delaCNIL
(Commission Nationale Informatique et Liberte)

Une entreprise ou une administration qui traite des fichiers admnistratifs
nominatifs est responsable relativement ala non divulgation des
informations qu'dlle gere.

*  Necessité de formalités préaables ala mise en oeuvre des traiements
automatises pour la collecte, I'enregistrement et la conservatiaon des
informations nominatives

. Exercice du droit d'acces

e  Digpositions pénales de non respect



CADRE JURIDIQUE (3)

Loi no 85-660 du 3/7/1985
Décrit les regles relatives aux contrefacons et au droit d'auteur

Par exemple |a copie (autre que pour sauvegarde) est punissablede
trois mois a deux ans de prison , d'une amende de 6000 a 12000
Francs.

Loi no 88-19 du 5/1/1988
Loi relative ala fraude informatique

Sont passibles de sanctions pénales pouvant atteindre 5 ans deprison,
une amende de 2 millions les faits suivants:

. acces frauduleux aux données.
. I'introduction de données
. I'entrave au fonctionnement du systeme



CADRE JURIDIQUE (4)

Loi relatives al’ usage de la cryptographie (loi du 19/03/99)
En France | ’ usage de moyens de chiffrement est limite:

Utilisation libre concernant I’ authentification et I’ intégrité & des moyens de
chiffrement a clefs de moins de 128 bits (ceux ayant des clefs ck plus de 40
bits doivent étre déclarés)

Déclaration de commercialisation et d’ importation pour les produts de
chiffrement ayant des clefs comprises entre 40 et 128 hits

Demande d’ autorisation de distribution et d’ utilisation pour les produits de
chiffrement ayant des clefs de longueur supérieure a 128 bits

Demande d’ autorisation pour |’ exportation de produit de chiffrement

Aupres du Service Central de Sécurité des systemes informatiques
(SCSSl)



2-Politique de sécurité



NOTION DE POLITIQUE DE SECURITE
D ’'UN SYSTEME D’ INFORMATION

Assurer |a securité ne peut étre déefini et mis en oauvre
gue relativement a des objectifs clairement définis;

1) Un périmetre d' application

(qui est concerné ou et quand, avec quels moyens...)

qui détermine le systeme d'information sur lequel porte la politique.
2) Des regles definissant les actions autorisées (les droit9)

ou interdites realisees par des hommes sur des hommes ou

des biens matériels ou immatériels.

3) Lanature et la force des attaguants éventuels

4) Lanature des défaillances auquel doit étre

capable de résister une politique



POLITIQUES DE ROLES ET NOMINATIVES
DISCRETIONNAIRES ET OBLIGATOIRES

Une politique telle que tous les droits d'une politique sont attribués aux personnes
uniquement en fonction du réle qu'elles jouent dans le systeme d'information
(administrateur systéme, responsable de sécurité, chef comptable...) est appelée
politique de rble Unetelle politique doit préciser les procédures appliquées pour
attribuer un réle a une personne.

Une politique telle gu'au moins un droit est attribué a une personneintutae
personnae est dite politique nominative.

Une politique de securité est discr étionnaire s |'entité qui possede un objet a tous
les droits pour propager les droits sur cet objet.

Si ce processus de propagation est limité par des regles générales, aors la politique
est diteobligatoire
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EXEMPLE: PROTECTION DE L 'ACCES
AU DOCUMENTS (1): HIERARCHIES

Domaines
A Secret
Confidentiel
Nucléaire Chiffre Missiles |nterne

/\ Non llassifiée

Nucléaire Nucléare
civil militaire s .
Ex: Nuc.civil | Nucléaire, Non classifie < Interne



EXEMPLE: PROTECTION DE L ’ACCES
AU DOCUMENTS (2): REGLES

Toute personne est habilitée a certains niveaux dans certains
domaines:
Genéral X:((secret, nucléaire), (confidentiel, chiffre))

Tout document est classe par un couple:
Doc A (confidentiel, nucléaire civil)
Doc B (internemissile)

Pour avoir lire ou écrire a un document D(a,b)

il faut avoir une habilitation (X, y) avec &x et bl .
Le Général X peut lire A car nucléairecivil I nucléaire et
secret<confidentiel

Il ne peut lire B car il n’aaucune habilitation dans un domaine
inclus dans les missiles
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EXEMPLE: PROTECTION DE L 'ACCES
AU DOCUMENTS (3): NIVEAU D’ATTAQUE

Le niveau d’attaque considéré est maximal:
Agresseurs spécialistes en espionnage militaire, disposant
de moyens matériels et financiersillimités

La politique doit rester opérationnelle quelle que soit la nature
des défaillances et erreurs pouvant affecter les systemes physiques
considerés.
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EXEMPLE: POLITIQUE D’ACCESA UN SERVEUR
WEB DE DOSSIERS MEDICAUX (1)

| dentification de tous | es acteurs (humain, physique)

pouvant agir sur le systeme.
Le personnel d'un hopital classés par unités de soin (US),
les médecins en relation avec I'hopital (M),
I'administrateur du systeme (A),
les patients qui ont ou sont soignés al'nopital (P)
le reste de I'humanité.
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EXEMPLE: POLITIQUE D’ACCESA UN SERVEUR
WEB DE DOSSIERS MEDICAUX (2)

| dentification de toutes |les ressources sur lequel une action peut porter:
les pieces des dossiers medicaux

-Desdossiers D,

- Une table d'accréditation des médecins TM

- Unetable des patients TP

- Une table patient/méedecin TPM

- Des courriers électroniques ME
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EXEMPLE: POLITIQUE D’ACCESA UN SERVEUR
WEB DE DOSSIERS MEDICAUX (3)

les actions possibles sont créer, détruire, lire, modifier un document, accréditer un
meédecin externe, autoriser |'acces a un dossier a un médecin exerne. Les droits
donnés sont, par exemple:

*Un droit illimité d'acces des dossiers par les membres du CHU

*Un droit d'accréditation d'un médecin ayant signé la convention accordée par A
(procédure papier)

*Un droit de lecture de M a D, dossier d'un patient P,

accordé par par P et uniquement S M est accrédité (procedure papier)

*Un droit de modification sur le serveur de latable I'accréditation d'un médecin

TM accordé aun administrateur A ou des membres désignés d'une wnités de soins US,
tous membres du CHU.....
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EXEMPLE: POLITIQUE D,’ACCESA UN SERVEUR
WEB DE DOSSIERS MEDICAUX (4): NIVEAU
D ATTAQUE

Le niveau d’ attaque considére est intermediaire;
Agresseurs utilisant des technigues espionnage civil, disposant
de moyens matériels et financiers importants mais limité

La politique doit rester opérationnelle en présence de pannes caal ectiques
(interruption de services) des systemes physiques impliqués
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3 Formalisation
des politiques de sécurité
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MATRICE DESDROITS

définit a chague instant les droits de chague utilisateur
sur chague objet.
créer (cr), lire (lec), modifier (mod), détruire (dt)

Dosse P1 Dosse P2 T™ TP | TPM ME
US |or,lecmoddt| cor,lecmoddt cr, emlec
MED 1 lec o, emlec
MED 2 lec o, emlec
A c,mod | o, mad| o
PAT 1 lec
PAT 2 lec
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EOLUTION DE LA MATRICE DESDROITS

L amatrice des droits évolue en fonction des événements
suivants;

- evolution de la popul ation des utilisateurs
. création et destruction des objets

. création et destruction des droits

. propagation des droits

20



MODELE DE BELL LAPDULA (1)

H={ non classifig, prive, confidentiel, secret} niveaux de classification
non classifié <privé< confidentiel< secret

DOM={ domaine, nucléaire, nucléaire civil,

nucléaire militaire, cryptographie, missile...}

Relation d'ordre partiel sur R=HxDOM notée £ de lafagon suivante:

“h,1 H,"h,T H,"d,1 DOM," d,T DOM (h,,d,) £ (h,,d,) 0 h, £h,etd,i d,

Par exemple (confidentiel, nucléaire civil) £ (secret, nucléaire)
car nucléairecivil | nucléaire et confidentiel < secret
Cetterelation dote R d'une structure de traillis:
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MODELE DE BELL LAPDULA (2)

A chague personne p est associé un niveau d'habilitation N(p).
N(p) est ensemble d'déments de R deux a deux non comparables
selon larelation £ et couvrant tous les domaines.
Le genéral X est habilite { (secret, nucléaire),

(confidentiel, chiffre) (missile, non classifié)}.
On note P={ (p, N(p))} . P constitue les sujets de la politique.

A chague document d est associé un niveau de classification c(d)l R
D ={ (d, c(d))}.D constitue les objets de la politique.

L'éat courant du systeme est constitue par (P, D)
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MODELE DE BELL LAPDULA (3)

L es actions possibles (post conditions) sur un document d sont:
- Créer(d, cl): Ajoute a D un document d de niveau de classification cl.
-Lire(d): lire un document d. Lire ne modifieni D ni P

-Lire+tModifier(d,cl'): Lire et modifier d et lui attribuer
un nouveau niveau de classfication cl'.

Ceci revient abter aD le couple (d,cl) et gouter le couple (d,cl").
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MODELE DE BELL LAPDULA (4)

A tout instant pré conditions qui determinent les actions possibles
sont données par |es regles suivantes:

- pl P peut Créer(d,cl) si $ni N(p) tel que clEn:

Une personne ne peut créer que des documents d'un niveau

de classification inférieur ou égal a un des éléments

de son niveau d'habilitation.

- pl Ppeut Lire(d) s $ni N(p) tel que c(d)En:

Une personne ne peut creer que des documents d'un niveau

de classification inférieur ou égal a un des éléments

de son niveau d'habilitation.

. pl Ppeut LiretModifier(d,cl") s elle peut Lire(d) et Créer(d,cl).

Par exemple le genéral X peut créer un document classifié

(secret, nucléaire civil), lire un document classe (confidentiels, chiffre)

et lire et modifier un document (secret, nucléaire).

Il ne peut faire aucune de ces opérations surun document classé (confidentiel, missile).
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MODELE DEBELL LAPDULA: LA REGLE * (5)

Un général T ayant une habilitation comprenant

(nucléaire civil, secret) et (missile, confidentiel)
ouvre en lecture un document d classe (missile, confidentiel)
et crée un document d' classe (nucléaire civil, secret).

|| recopie tout ou partie ded dansd'.

Le général X peut dorslired' et adonc acces
adesinformations qui ne lui éaient pas destinées.

|| faut donc rajouter laregle suivante:

. Si pl P peut Créer(d,cl") ou Lire+Modifier(d,cl’) et Lire(d)
alors on doit avoir c(d) £cl'. Autrement dit a partir d'un document
gue p peut lireil ne peut que créer ou modifier

des documents de classification supérieure.
25



MODELE DE BELL LAPDULA (6)

Cette spécification comporte une lacune:
la procédure d'habilitation n'est pas decrite (P est invariant).

Elle possede un défaut qui est liee ala granularité de la notion
de document:Elle conduit a sur classifier tous les documents.
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4- Propriétes de securité
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TERMINOLOGIE: AUTHENTIFICATION

C'est la propriéte qui assure la reconnaissance sire del’identité d 'une
entité

L 'authentification protége de I'usurpation d'identité.

Signature (au sens classique) = Authentification:
L a premiéere idée contenue dans la notion habituelle de signature est que
le signataire est le seul a pouvoir réaliser le graphisme (caractérisation psychomotrice)

Entités aauthentifier:

- une personne

- un programme qui S’ execute (processus)
- une machine dans un réseau

28



TERMINOLOGIE: NON REPUDIATION

C'est lapropriété qui assure gque I'auteur d'un acte ne peut endlite dénier I'avoir effectué.

Signature (au sens habituel) = Authentification+Non répudiation :
L a seconde idée contenue dans la notion habituelle de signature
est gque le sSignataire sengage a honorer sa signature;
engagement contractuel, juridigue, il ne peut plus revenir en ariére.
Deux aspects specifiques de la non répudiation dans les transactions électroniques:
a) Lapreuved origine
Un message (une transaction) ne peut étre nié par son émetteur.
b) La preuve de réception
Un récepteur ne peut ultérieurement nier avoir regu un ordre
Sil nelui apas plu de I'exécuter dors qu'il le devait juridiquement.

29
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TERMINOLOGIE: INTEGRITE

C'est la propriété qui assure qu'une information n'est modifiéeque
par des entités habilitées (selon des contraintes précises)

Une modification intempestive (méme tres temporaire)
est ainterdite sur une écriture comptable validee

Le code binaires des programmes ne doit pas pouvoir étre
atére

Les messages de | 'ingénieur systéme doivent pouvoir étre
lus et non modifiés

30



TERMINOLOGIE: CONFIDENTIALITE

C'est la propriété qui assure qu'une information ne peut étre lue que
par des entités habilitées (selon des contraintes préci ses)

Un mot de passe ne doit jamais pouvoir ére [u par un autre queson possesseur

Un dossier médical ne doit pouvoir étre consulté que par les malades et |e personnel
médical habilité

31



TERMINOLOGIE: AUDITABILITE

C'est la propriété qui assure la capacité a détecter et a enregistrer de fagon
infalsifiable les tentatives de violation de la politique de securité.
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TERMINOLOGIE: DISPONIBILITEET FIABILITE

Disponibilité :capacité de rendre un service
correct a un instant donne,
Fiabilite :capacité a rendre continlment un service correct

Relevent de laterminologie de lasireté de fonctionnement

On retiendra toutefois que les actions de sabotage
d'un systeme visent justement a diminuer sa disponibilité ou safiabilité

33



5-Menaces et attagques
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LESMENACESAYANT POUR OBJECTIF
LEVOL DE DONNEES

Détournement des données

Exemples. espionnage industriel , espionnage commercial,
violations déontologiques

Détournement deslogiciels

Exemple:copiesillicites
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LES MENACESAYANT POUR OBJECTIF
LA FRAUDE OU LE SABOTAGE

Par modification des informations ou des dispositifs techniqueset
humains

Exemple : Lafraude financiere informatique, la destruction des
informations (logique), |e sabotage destiné a rendre inefficaces
certaines fonctions (déni de service)
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CLASSIFICATION DESATTAQUES
ATTAQUESVISANT L"AUTHENTIFICATION

Déguisement (M ascar ade)

Pour rentrer dans un systéme on essaye de piéger des usagers et
de se faire passer pour quelqu'un d'autre:

Exemple: smulation d'interface systéme sur écran,
simulation de termina a carte bancaire
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CLASSIFICATION DESATTAQUES
ATTAQUESVISANT L 'INTEGRITE DES DONNEES

M odification de messages, de données

Une personne non autorisee, un usager ou méme un agent autorisé
sattribuent des avantages illicites en modifiant un fichier, unmessage
(le plus souvent cette modification est réalisée par programme

et entre dans la catégorie suivante)

Ex modification des données sur un serveur Web
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CLASSIFICATION DESATTAQUES
ATTAQUESVISANT L'INTEGRITE DU FLUX DE
DONNEES

Répétition (" replay”)

Espionnage d'une interface, d'une voie de communication
(téléphonique, réseau local) pour capter des opérations
(méme cryptées elles peuvent étre utilisables)

Répétition del'opération pour obtenir une fraude.

Exemple: Plusieurs fois la méme opération de crédit d'un
compte bancaire.
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CLASSIFICATION DESATTAQUES
ATTAQUESVISANT L 'INTEGRITE DES
PROGRAMMES

M odification des programmes

Les modifications a caractere frauduleux

Pour sattribuer par programme des avantages.
Exemple: virement des centimes sur un compte

Les modifications a caractere de sabotage

Pour détruire avec plus ou moins de motivations
des systemes ou des donneées

40



CLASSIFICATION DESATTAQUES
ATTAQUESVISANT L 'INTEGRITE DES

PROGRAMMES (2)
Deux types de modifications

a) I nfections informatiques a caractere unique

Bombe logique ou cheval de Troie
- Dans un programme normal on introduit un comportement illicite ms en action

par une condition de déclenchement ou trappe
(la condition, le moment ou I'on bascule d'un comportement normd a anormal)
Exemples:licenciement de I'auteur du programme

b) I nfections auto reproductrices

|| sagit d'une infection informatique simple (du type précedent)
qui contient de plus une partie de recopied'elle méme afin d'en assurer la propagation
Virus: aaction brutale

Ver . aaction lente (détruisant progressivement
les ressources d'un systemes)
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QUELQUES CLASSES DE VIRUS
(Implantation)

 Lesvirus a secteur d’ amorcage

e Lesvirus ainfection de fichiers
e L es macro virus

e Lesvirusfurtifs

o Les virus polymorphes (mutants)
_es virus réseaux

42



CLASSIFICATION DESATTAQUES
ATTAQUESVISANT LA CONFIDENTIALITE

L es attagues ayant pour but le vol d'information via

un réseaul par espionnage des transmissions de données
(espion de ligne, acces aux données dans

desrouteurs et des serveurs Internet)

Canaux cachés
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CLASSIFICATION DESATTAQUES
ATTAQUESVISANT LA CONFIDENTIALITE (2)

Analyse detrafic

On observe le trafic de messages échangés pour en déduire des informations
sur les décisions de quelqu'un.

Exemples:

Bourse : augmentation des transactions sur une place financiere.
Militaire : le début de concentration entraine un accroissement
de trafic important.

| nférence

On obtient des informations confidentielles a partir d'un faisceau
de questions autorisees

(et d'un raisonnement visant afaire ressortir |I'information).
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CLASSIFICATION DESATTAQUES
ATTAQUESVISANT LA DISPONIBILITE
(DENI DE SERVICE)

Attaque par violation de protocole

Erreur tres rare en fonctionnement normal et non supportées par le protocole

Attaque par saturation

Envoi de messages trop nombreux provogquant un écroulement des systemes
et réseaux
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6- Mise en cauvre
d "une politique
de sécurité
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ETAPES TYPES DANSL'ETABLISSEMENT D'UNE
POLITIQUE DE SECURITE

Définition de la politique
| dentification des vulnérabilités
. En mode fonctionnement normal (définir tous les points faibleg
. En cas d'apparition de défaillances un systeme fragilise
est en genéral vulnérable : c'est dans un de ces momentsintermeédiaires
gu'une intrusion peut le plus facilement réussir
Eval uation des probabilités associées a chacune des menaces
Evaluation du codt d'une intrusion réussie
Choix des contre mesures
Evaluation des co(its des contre mesure

, . . 47
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MOYENS

Laréalisation d’une politique de sécurité résulte de lamise en cauvre
cohérente de:

* Moyens physiques (architecture des batiments, systemes de contrde
d ' acces, destructeurs de documents...)

* Moyensinformatiques
* Reglesd’organisation et moyens proceduraux: regles de
fonctionnement qui doivent étre respectées

48



CONTRUCTION DEDUCTIVE DESMOYENS
MIS EN OEUVRE

CONFIDENTIALITE DESDOCUMENTS

AN

REGLES SUR LES DOCUMENTS REGLES SUR LES DOCUMENTS
INFORMATIQUES PAPIERS

LN e

ACCESAUX MOYENS CREATION, COPIE, CONTROLE D 'ACCES AU
CONTROLE D 'ACCES AU INFORMATIQUES DESTRUCTION DES BATIMENT
BATIMENT DOCUMENTS
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COHERENCE DES MOYENS

Les moyens doivent étre « complets»: dans le cadre des
hypothéses considérées, quoi gu’il arrive la politique est respectée

Les moyens doivent étre non contradictoires et raisonnablement
contraignants. 1ls ne doivent pas constituer un obstacle alaréalisation
des fonctions opérationnelles de | ' organisation considérée (Par
exemple les procédures trop complexes sont souvent contournees)

L es moyens doivent étre homogenes par rapport aux risques et aux
attaques considérés. (Par exempleil est inutile de chiffrer tou les
documents informatiques s ils partent en clair dans les poubelles)

L e respect des procédures est un des points essentiels de
| " efficacité: Elles doivent donc étre comprises et acceptées par toutes

les personnes concernées,
50



PRINCIPE GENERAUX
DE MISE EN (BEUVRE (1)

Assurer lamise en oeuvre d’ une politique de sécurité consiste a
garantir que, a chague instant, toutes les opérations sur les dojets
(ressources) ne sont réalisables et réalisées que par les entités
(physique ou informatique) habilitées.

Labase delaréalisation de la sécurité sont

le confinement: L’ ensembl e des objets sont maintenus dans des
domaines étanches, | ' acces ce fait via un guichet protegeé

le principe du moindre privilege: Pour qu'un systeme fonctionne en
securité il faut donner a ses utilisateurs exactement les droitsdont il
ont besoin pour sexécuter : ni plusni moins.
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PRINCIPE GENERAUX
DE MISE EN (EUVRE (2)

Tout acces aun objet sefait via SYSTEME
“un guichet” SECURISE

Pour réaliser une opération une
entité se présente au guichet. ] O
Elle s authentifie, O g A4 B
Elle authentifie le guichet ~
(risque de mascarade)

Elle présente une autorisation
montrant gu’ elle ales droits
qu 'elle apour réaliser
|’ opération,

L e guichetier controle que
| *autorisation est valide

L’ opération est réalisée,
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PRINCIPES GENERAUX (3)

Pour construire des guichets de contrdle informatique il faut:

Pouvoir protéger des données secréetes qui constituent par exemple
la base de I’ authentification ou qui doivent étre étanches en
lecture (Confidentialité)

Protéger contre des modifications interdites certaines données
accessi bles uniguement en lecture ou en exécution (code des
opérations) (Integrite)

Pouvoir authentifier clients et guichets,

Pouvoir garantir que I'exécution de I'opération ne peut étre faite que
par le guichetier fait selon sa spécification (Protection)
Pouvoir garantir que les transferts de données entre le client sont

protégés en écriture ou lecture et écriture (intégrité ou
confidentiaité a

Pouvoir enregistrer de fagon non falsifiable toutes les opérations
(non répudiation)

Pouvoir noter toutes tentatives de fraude (auditabilité) c3



PRINCIPES GENERAUX (4)

Pour pouvoir administrer le systemeiil faut:

Geérer (creation, destruction, nommage) les entites et
|les données d'authentification de ces entités

Gérer (création, destruction, nommage)  des
guichets incontournables et les  données
d'authentification de ces guichets associes a chague
opération.

Gérer (création, destruction, nommage, propagation)
des droits)

54



EXEMPLE PHY SIQUE

Regle 1. Seulesles personnes membres du personnel ou invitees par un
membre du personnel habilité ainviter peuvent circuler dansle

bati ment.

Moyens pour assurer laregle:
— Guichet atoutes les entrées
— Distribution de badges selon une procédure
— Contrdle par tous du port des badges
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EXEMPLE INFORMATIQUE

Regle 2. Seule les personnes habilitées par un administrateur systeme
ont acces au systeme informatique
Moyens pour assurer laregle:

— Systeme d’ authentification (Login +mot de passe) géré par

| *administrateur: (création et destruction des comptes)

— Modification périodique des mots de passe par les utilisateurs

— Protection informatique du contrdle d’ acces aux comptes

— Audit des tentatives de fraude
Contre exemple alaregle du moindre privilege

— Un administrateur systeme ne devrait pas avoir acces au sens desfichiers
utilisateurs, ¢’ est rarement le cas
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EXEMPLESD 'ATTAQUES VISANT
AU VOL D'INFORMATIONS CLASSEES (1)

Type d'attaque Description Contre mesure

Récupération du Destruction de tous les

contenu des poubelles documentsjetés

Subornation de 1. Sefaireembaucher | 1. Controler (?) les

personnel comme employé embauches et dével opper
d'entretien (travall une prise de conscience des
hors heures problemes de sécurite.
ouvrables). 2. Tous les documents classes

2. Photocopier ou doivent étre
photographier tous systematiquement rangés
les documents dans des armoires ou des
accessiblesayantun| coffres.
niveau de 3. Controler périodiquement
classification secret.| |'application de cette
procédure.
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EXEMPLESD 'ATTAQUES VISANT
AU VOL D'INFORMATIONS CLASSEES (2)

Type d'attague

Description

Contre mesure

Mascarade par acces a
un compte privilégie

D)

1. Récupérer un mot
de passe utilise en
acces distant par
espionnage de
ligne.

2. Entrer sur un
compte invité en
réseau

3. Copier lefichier
des mots de passe
chiffrés au login

4. Attague par
dictionnaire du
fichier connai ssant
des login privilégiés

5. Se connecter sur le
compte privilégié

1. Pas de connexion Internet
dial up ou connexion via
des lignes protégées

2. Utilisation d'un protocole
d'authentification forte avec
authentification par carte.

3. Limitation des services
accessibles a distance par
garde barriere

4. Strategie de gestion des
mots de passe
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EXEMPLESD ' ATTAQUES VISANT
AU VOL D'INFORMATIONS CLASSEES (3)

Typedattaque | Description Contre mesure

Mascaradepar | 1. Réaliser unlogiciel pour |1. Recommander laplus
accesaun PC qui est extérieurement| grande vigilance aux
compte un jeu sur PC avec acces collaborateurs quant a
privilégié (2) Web et qui par ailleurs I'install ation de logiciels sur

trappe et copieles
identifiants et mots de
passe. Variante,
transformer un jeu
existant en virus.

2. Offrir cejeuaun
collaborateur un Attendre
que le logiciel précédent
envoie le mot de passe.

3. Procéder comme
précédemment en 2.

leur PC. Ceci concerne
également lesPlug In et les
Applets

2. Utiliser un Anti Virus
systématiquement
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EXEMPLESD 'ATTAQUES VISANT
AU VOL D'INFORMATIONS CLASSEES (4)

Type d'attaque Description Contre mesure

M ascarade par 1. Se faire embaucher 1. Controler (?) les

acces a un compte comme employé embauches et dével opper
privilégié (3) d'entretien (travail une prise de conscience des

hors heures
ouvrables).

2. Un soir se logger sur

un terminal

3. Copie du fichier des

mots de passe chiffré
aulogin

4. Attague par
dictionnaire du fichier

connaissant deslogin
privilégiés

5. Connexion sur le

compte privilégié

problemes de sécurité.

2. Authentification par carte
ou disquette...

3. Mise en place d'une
protection empéchant la
copie du fichier des mots
de passe aulogin

4. Stratégie de gestion des
mots de passe
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EXEMPLES D 'ATTAQUES VISANT
AU VOL D'INFORMATIONS CLASSEES (5)

Type d'attaque |Description Contre mesure

Espionnage des | 1. Développer ou acheter | 1. Utiliser des écrans afaible

écrans par discretement une rayonnement.

rayonnement machine a capter et 2. Interdire I'édition de

électromagnétiq anayser le rayonnement documents secrets en

ue magnétique des écrans. dehors de salle protégee par
2. L'installer aproximitéde | une cage de Faraday.

|'établissement (attention
|es antennes sont
voyantes)

3. Installer en permanence
du personnel pour scruter
les écrans jusgu'a ce que
guelqu'un se décide a
éditer un document
intéressant.

4. Ou développer un

logiciel de

reconnai ssance des
formes et d'analyse de
texte.
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