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Définition

Texte 'I'he.:f;e, Texte
endg | chiffrement | FS S | Déchiffrement | ENClaly
M C M
C=E, (M)T TDK(C):DK(Ek (M))
Méthode E + v Méthode D +
clef de chiffrement k| Espionne: clef de dechiffrement K
Emetteur: Bob Eselle Destinataire: Alice
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Chiffrement

Bob, doit transmettre aAlice, unmessage M | MESSAGES A _ENVOYER.
M est dit “en clair”.

Estelle, une espionne, d’ écouter la voie de communication pour connaitre M.
Bob, construit un texte chiffré Ci MESSAGES CHIFFRES.

C=EM). ou C={M},
Lafonction E, dépend d’ un paramétre k appelé clef de chiffrement.

Le chiffrement est donc une transformation d'un texte pour en cacher le sens

La possibilité de chiffrer repose donc sur la connaissance de |’ algorithme de chiffrement E
et de laclef k de chiffrement.
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Déchiffrement

Le déchiffrement est I’opération inverse permettant de récupérer le texte en clair a
partir du texte C chiffre.

Il repose sur la fonction Dy de MESSAGES CHIFFRES dans
MESSAGES A ENVOYER telleque

M= Dy.(C) ou C ={M} ¢
On doit avoir
Dk (Ex(M))=M
Dy est donc une fonction inverse a gauche de E,.

Pour un couple cr = (E,D) donné de famille de fonction de chiffrement et de
déchiffrement, I’ ensemble des couples (k, K) vérifiant cette propriété est noté CLE(cr).
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Crypto-systemes

Pour que ces opérations assurent la confidentialité du transfert entre Alice et
Bob, il est nécessaire qu’au moins une partie des informations E, D, k, K soit
ignorée du reste du monde.

Décrypter ou casser un code c'est parvenir au texte en clair sans posséder au
départ ces informations secretes. C’est |’ opération gque doit réaliser Estelle pour
retrouver M.

L'art de définir des codes est la cryptographie. Un spécialiste en
cryptographie est appelé cryptographe.

L'art de casser descodes est appelécryptanalyse ou cryptologie. Un
spécialiste en cryptanalyse est appel é cryptanalyste.

Un crypto-systeme est I'ensemble des deux méthodes de chiffrement et de
déchiffrement utilisable en sécurité.
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Crypto-systemes symetriques

Tels que soit k=K, soit la connaissance d’ une des deux clefs permet d’ en déduire facilement
I"autre.

Conséguences :
Dichotomie du monde ; les bons et |les mauvais

Multiplication des clefs (un secret n’ est partagé que par 2 interlocuteurs), donc pour N
interlocuteurs N.(N-1)/2 couples

La qualité d’ un crypto systeme symétrique s analyse par rapport a des propriétés statistiques
des textes chiffrés et la résistance aux classes d’ attaques connues.

En pratique tant qu’'un crypto systéme symétrique n’a pas été casse, il est bon, apres il est
mauvals.
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Crypto-systemes asymétriques
(aclefs publigues)

Tels que la connaissance de k (la clef de chiffrement) ne permet pas d’ en déduire celle de
K(laclef de déchiffrement).

Un tel crypto-systeme est dit asymétrique, laclef k est appelée laclef publique, laclef K
est appelée laclef privée

Fondement théorique : montrer que larecherche de K a partir de k revient a résoudre un
probleme mathématique notoirement tres compliqué, c'est a dire demandant un grand
nombre d’ opérations et beaucoup de mémoire pour effectuer les calculs.

RSA (I’algorithme le plus utilisé al’ heure actuel) la déduction de K a partir de k revient a
résoudre le probleme de factorisation d’ un grand nombre un probleme sur lequel travaille
les mathématiciens depuis plus de 2000 ans,

On estime que le plus rapide ordinateur que |’ on puisse construire utilisant la meilleure
méthode connue met plus de 1000 ans pour retrouver la clef privée d un systeme RSA
utilisant un modulo de 1024 bits (ordre de grandeur de lataille des clefs).
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Asymétrie del "usage des clefs

BANQUE MODERNE, désire autoriser ses clients a envoyer des ordres de
virement chiffrés
Elle publie dans un annuaireinfalsifiable

Nom = BANQUE_MODERNE, Algorithme de Chiffrement = E, Clef Publique = k
La banque conserve secrete laclef privee K.

Tout client peut calculer C= E (M).

Seul la banque peut déchiffrer le message M = Dy (C).
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L "algorithme d’ Estelle (Cryptanalyste)
Etape 1) Recherche des crypto -systemes
possibles

Hypotheses
Estelle veut décrypter C= E, (M).
Estelle ne connait ni D, ni E ni k, ni K.

Elle peut connaitre des informations sur sa syntaxe et la
sémantique de M.

Etape 1) Recherche des crypto systemes possibles
CR={cr=(D,E)}
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L ’algorithme d’Estelle
Etape 2) Réduction de | ’espace des clefs

Pour tout cr déterminer le plus petit ensemble CLE_REDUITI CLE(cr)
contenant laclef utiliste.
S card (CLE_REDUIT={(k,K)})=1, M=D,(C). Fin

A priori, tous les couples (k,K) sont équiprobable sur CLE(cr)
Estelle doit acquérir une connaissance soit déterministe (clefs impossibles) ou probabiliste
(clefs improbables)qui facilite ses essais (réduit |’ entropie)

Exemples

Estelle possede M’ et C' chiffrée avec le méme cryptosystéme et les mémes clefs déduction

de propriétés des clefs: attaque a texte en clair.

Estelle peut chiffrer des messages M avec E, (sans connaitre k) attaque a texte en clair choisi.

Estelle connait des propriétés de |’ algorithme de génération de (k,K).
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L "algorithme d’ Estelle
Etape 3) Analyse syntaxique

Déterminer le plus petit ensemble MESSAGES SYNTAXIQUEMENT _CORRECTSE
MESSAGES A ENVOYER qui vérifie des propriétés de syntaxe connues d’ Estelle

Objectif : Construire un test d’ arrét smple pour le calcul mené al’ éape 4

Une regle syntaxigue est sous une forme ou une autre un invariant d’ un langage. Elle implique donc
une certaine redondance de I’ information.

Exemples

Le plus grand mot de lalangue francaise a 25 lettres (anticonstitutionnel lement). Possibilité d écrire
10** mots de 25 lettres ou moins 80000 mots dans e dictionnaire Hachette

"le" est nécessairement suivi d’un nom masculin

Régles logique classique (toutes les suites de huit bits a partir du début du texte appartiennent a
| alphabet ASCII)

Régles résultant de |’ application d’ un test statistique permettant d’ accepter ou de rejeter une
hypothese (la répartition des caracteres ASCII dans le texte en clair suit lamémeloi que la
répartition des lettres dans lalangue frangaise). Fréguences d'apparition (en anglais)

Lettres Digrammes Trigrammes
E 13,05 TH 3,16 THE 4,72
19,02 IN 1,54 ING 1,42
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L *algorithme d’ Estelle
Etape 3) Analyse syntaxique 2

Deux cas possibles

Etape 3.1 Construction de |’ espace des messages

Informations tres précise sur lasyntaxede M ( M est un mot de passe
sur 8 caracteres qui est tres probablement composé d’ un mot ou de
deux mots frangais concaténes).

Etape 3.2 Construction d’ une régle syntaxique

$SYN tel queadors" M
T MESSAGES SYNTAXIQUEMENT_CORRECTS SYN(M)=vrai.
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L *algorithme d’ Estelle
Etape 4) Recherche Exhaustive

Construire MESSAGES POSSIBLES MESSAGES SYNTAXIQUEMENT CORRECTSte
que mes| MESSAGES POSSIBLES

Soit Etape 4.1 : Recherche sur I’ espace des clefs de chiffrement
mes] MESSAGES SYNTAXIQUEMENT CORRECTSet$ (k, K)T CLE_REDUIT(cr) et
Ek(meS):C

Soit Etape 4.2 : Recherche sur |’ espace des clefs de déchiffrement
$(k, K)T CLE_REDUIT(cr)et Dk(C)=mes et SY N(mes).

S card(MESSAGES POSSIBLES)=1, M=mes, Fin

Attaque a texte chiffr é en parcourant itérativement soit I’ espace des clefs de chiffrement
soit celui des clefs de déchiffrement.
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L *algorithme d’ Estelle
Etape 5) Analyse semantique

Trouver une regle sémantique SEM

(le message porte sur la cocaine ou les fausses factures)
telle que :

card ({X MESSAGES POSSIBLES tel que SEM(X)})=1
S unetdleregle existe M=X, Fin

Sinon Estelle a échouée

Janvier 2001 Cryptographie cours CNAM

15



Point de vue du cryptographe
Etape 1

Opération autrefois difficile,

devenue simple: standard de cryptographie, systemes commercialises.

la securité d’ un crypto-systeme ne repose plus que sur le secret des clefs
(sauf dans le domaine militaire).
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Point de vue du cryptographe
Etape 2

Choisir un crypto systeme cr dont |’ espace des clefs est tres grand.

Choix des clefs est le plus imprédictible possible
(éviter les mots d’ un dictionnaire , nombres pseudo aléatoires agrain de géenération difficile a deviner)

Limiter |’ usage des clefs

Choisir un bon crypto systeme asymétrique tel que le calcul de K a partir de k,

ou méme de la réduction des k’ possibles connaissant k est un probleme reconnu scientifiquement
comme tres difficile.

Si par un hasard extraordinaire, Estelle arrive arésoudre ce probleme,

elle devient célébre, riche et par conséquent heureuse en amour.

Elle n"a donc plus aucune raison d embéter Bob et Alice.

Janvier 2001 Cryptographie cours CNAM 17



Point de vue du cryptographe
Etape 3

Deux stratégies:
Limiter la redondance (compression a un niveau syntaxique bas)

Augmenter |aredondance en donnant plusieurs syntaxes possibles pour un méme
message (texte caché dans une image)
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Masgue classique

livraison

A Shanghai

Cher ami

Je pense pouvoir assurer la livraison des 30 tonnes de blé prévue le 10 mars.

Mes deux assistants ne pourront venir vous voir avant Avril, nmis je vous attends au Lotus Bleu
A Shanghai

Rastapopoulos
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Point de vue du cryptographe
Etape 4
le masgue jetable

Méthode imparable : le chiffre parfait ou masgue jetable.

M sous forme d’une suite de n bits. Clef ku de n bits, parfaitement
aléatoire (suite uniforme de bits) utilisee qu’ une seule fois (I’ étape de
réduction de I’ espace des clefs n’ a apportée aucune information )

P Essa detoutesles clefsde CLE(cr) qui est I’ ensemble des suitesde n
bits.

Chiffrement:  C=E km (M)=MA kv
Ou A représente le ou exclusif

Déchiffrement: M=D kv (C)=CA kwm

tres rapide et sans faille.
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Point de vue du cryptographe
Etape 4
le masgue jetable 2

" Messi MESSAGES SYNTAXIQUEMENT _CORRECTS$X 1
CLE(cr) tel que
C=E « (Mess)
X=CAMessp
C= XAMess= CAMessAMess=C

En balayant tout I’ espace des clefs on trouvera tous les messages de
MESSAGES SYNTAXIQUEMENT CORRECTS.

Lefait d avoir espionné pour connaitre C N’ a apporté aucune
information.
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Point de vue du cryptographe
Etape 4
le masgue jetable 3

Notons:

A I'événement : C aétérecu par Estelle
B’ événement : M a été émis par Bob
Information apportée par laréception de :

|=-log,(Probabilité(B sachant A)/Probabilité(B))

Or comme toutes les clefs sont équiprobables, C a pu étre construit avec
apartir de n’importe quel message possible M’.Donc A et B sont
indépendants.

Probabilite(B sachant A)=
Probabilité(A).Probabilité(B)/Probabilité(A)=Probabilit&(B)

|=-1og,(Probabilité(B)/Probabilité(B))=- log,(1)=0
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Crypto-systemes
Ssymétriques
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Chiffrement par substitution

Principegénéral
A chague lettre ou groupe de lettres on substitue une autre lettre ou un autre
groupe de lettres.

substitution mono alphabétique

Pour chaque lettre de I'al phabet de base on se donne une autre lettre utilisée dans
le texte chiffré.

AlBIGD 3
QWEIRIT|V)Y|I |QPAA|S|F|GH|J

m
-
Q
T
[
2
—
<
=z
)]
o)

X110
P
(2]
_|
c
<
=
X
<
N

Exemple historique: Le chiffre de César On décale les lettres de 3 positions

ABCDEFGHIJKLMNOPQRSTUVWXYZ
DEFGHIJKLMNOPQRSTUVWXYZABC

Forme générale des chiffre par décalage sur I’alphabet & 26 letres :
Ex(x)=x+k mod 26
D«(y)=y-k mod 26
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Chiffre deVigenere

C e
CL 2 11 4 S

E- (X)=(x,+CL (n mod 4)) mod 26

t e X t e S e C r e t
19 4 23 19 4 18 4 2 17 4 19
2 11 4 5 2 11 4 5 2 11 4
21 15 1 24 6 3 8 7 19 15 23
Y P b y g d i h t P X
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Autres chiffres par substitution

L es substitutions homophoniques
Au lieu d'associer un seul caractére crypté a un caractere en

clar on dispose dun ensemble de possibilités de substitution de
caracteres dans laquelle on choisit aléatoirement.

L es substitutions de polygrammes
Au lieu de substituer des caractéres on substitue par exemple
des digrammes (groupes de deux caracteres)

- Au moyen d'une table (systeme de Playfair)
- Au moyen d'une transformation mathématique (systeme de Hill).

L e masque pseudo aléatoire

Principe du masgue jetable mais en utilisant un masque pseudo
aléatoire. Le grain est laclef
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L es chiffres par transposition

On procede a un réarrangement de I'ensembl e des caractéres (une
transposition) qui cache le sensinitial.

Latechnigue est trés peu résistante aux attaques stati stiques.

L e plus souvent on utilise deux visions géométriquement différentes du
texte.
Exemple

[TEC  E R XSE TET |
- On enroule une fine langue de papyrus ou de peau sur un tambour d'un
diametre donné (technique assyrienne 400 av JC).
- On écrit horizontalement un texte sur lalamelle enroul ée.
- Quand lalamelle est déroulée les | ettres sont incompréhensibles.

- Pour décrypter le messageil faut un cylindre du bon diamétre
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Transposition matricielle

- Le message en clair est écrit dans une matrice.
- Laclé une permutation de [1..n] ou n est le nombre de colonne

- Latechnique de transposition consiste alire lamatrice en
colonne selon un ordre donné par la clef.

Exemple
1 6 4 3 2 5
M E S S A G
E S E C R E
T A C H I F
F R E R P A
R T R A N S
P @) S I T I
@) N

L e message crypté est donc:

METFRPO ARIPNT SCHRAI SECERS GEFASI ESARTON

Cryptographie cours CNAM
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Chiffre symétrigue moderne

Prrincipes de confusion et de diffusion

Combinaison complexe d’ opérations de transposition et de
substitution portant sur des chaines de bits longues

Opérateurs booleéens ou arithmétiques selon | ' implantation visee

Suite iterative d  une fonction dépendant du calcul al ’ éage precéedent,
d’une clef dériveée calculée en fonction del ’itération et de laclef initiale
(principe des systeme cryptographiques produits de Shannon

et du chiffrement en chaine)
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Systemes cryptographigues
produits et chiffrement en chaine
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Réseaux de Faistel

Soit F(i ,B) une fonction de chiffrement qui utilise les mémes clefs et
parametres que E mais porte sur des blocs B de longueur égalea la
moitié de M.

E est donné par :
On permute les deux blocs ce qui donne (R,L),
C=E(M)=(LC, RC)
avec LC=R &t RC=LA F,(i,R).
E est son propre inverse.
la premi ére permutation donne (RC,LC)=(RC,R),

I'sjout de la fonction donne (RCA F,(i,R),R)= (LAF,(i,R) A
Fi(1LR),R)=(L,R)
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Modes de chiffrement

M=04,,04,...; O, Orsteees O

Par blocs (ECB: Electronic CodeBook)
C=E (O,,0,,..., O),E (O s1,-e0» Op)....

En chaine (CBC: Cipher Block Chaining)
C=E (S, =(lgl 1+, I )A (0n,0y,..., O)),
E(S,=SA (Opgss O,

Fournit un meilleur brouillage et un contréle d’ integrité
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Cryptanalyse différentielle

Nouvelles techniques d ’ attague a texte chiffré choisi:

A —— AAK » E(A AK)

B —— BAK » E(BAK)

AAB —— AABAK — E(AABAK)
Analyse pour tout A des sorties

D(A)={E(B A K) AE(AAB A K)}
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Le DES:. historigue

-Dés le début des années 1960 |la technol ogie des circuits intégrés permet de travailler a des

circuits combinatoires complexes permettant d'automati ser:
la méthode de substitution.
la méthode de transposition.
=> |dée d'appliquer ces techniques en cascade dans un produit de chiffres.

- Mise au point a partir de 1968 d'une méthode de dhiffrement basée sur 16 étages de
substitutions et transpositions basés sur des clés (IBM)

- Appel d'offre NBS (1973) pour lamise au point d'un systéme de cryptographie
- Proposition IBM (1975)

- Adoption définitive et normalisation du DES d'1BM (1978) par le NBS ("National
Bureau of Standards’).

-Normalisation ANSI X3.92 connue sous le nom de DEA ("DataEncryption
Algorithm™).
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Le DES: Principes (1)
Choix possibles pour la securité
- Méthodes simples de chiffrement et des clés trés longues.
Le DES
- Produit de transpositions et substitutions nombreuses et compliquées pour
une clé relativement courte

=> facilité de transport.

- Les chiffres asubstitution et a transposition sont faciles aréaliser en
matériel.

L es boites de transposition " P-Box"
L es boites de substitution " S-Box"
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Le DES:. P-box

Exemple pour 8 bits (solution matérielle)

Lebit 1 remplacele 3

Facile aréaliser par ssimple céblage
Autre solution (logicielle) par des tables
Exemple de transposition sur 64 bits: permutation initiale du DES

585042342618102605244 362820124
625446383022146645648403224168
57494133251791595143352719113

615345372921135635547393123157

Lebit 1 remplace le 58
Janvier 2001 Cryptographie cours CNAM
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LeDES. S Box

Fonction d'expansion E

32|11 (23 |4|51]4 1516 |7 (819 |8 |9 |10|11|12(13|12|13|14|15|16

16|17]|18|19|20|21(20(21|22|23|24(25|24|25|26|27)|28|29(28|29|30|31|32

S-Box
2 (12 (4 |1 |7 (10|11 |6 |8 [5 |3 |15 |13 (O (14 |9
14 (11 |12 |12 (4 |7 |13 |1 |5 [0 |15 |10 (3 (9 |8 |6
4 |2 |1 (11 |10 |13 |7 |8 (1519 |12 |5 |6 |3 |0 |14
11 (8 |12 |7 |1 (14 |2 (13 |6 |15 |0 |9 |10 (4 |5 |3

L e codage de 100101, conduit a choisir I'élément (2,5) de valeur 13, soit en binaire 1101.
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Le DES architecture genérale (1)

Deux modes
- Mode cryptage par bloc de 64 bits
- Mode cryptage alavolée ("stream™)
(octets par octets avec des registres a decalage)
Utilisation d'une clé sur 56 bits

En fait 8 fois 7 bits avec une parité
(initialement 128 bits)

19 étages de logique combinatoire
Appliquent des transpositions substitutions sur des blocs de 2 x 32 bits

- 1 étage amont, 2 en aval sont des transpositions simples fixes
- 16 étages intermédiaires dépendent de la clé de fagon complexe.
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Le DES architecture genérale (2)

Entrée

|P mtt |tal||

K1

est son propre inverse

| L1=Rgp | [Rq=

Lot F(RoK1)|

| Lig=R14 | [Ris=ligt F(R14 K13
L< h
| L 16 Rqc = | F(R K
P ermut t
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e DES architecture generale (3)

Janvier 2001

L(i-1) R(i-1)
32 bits 32 hits

Expansion dd 32 a48 hits

E (R(i-1))

Ki Addition

—>
48 bitd @ Modulo 2

E(R(-1)) ®Ki = A

Jpinijpennd

Su_baitu 6->4 6->4
tions  TTT].. []]]
(S-box)
B
32 bits_ ¥
Permutation P(B)

4 Addition
+ modulo 2
(bit a bit)

L(i) =R (i-) R() = PB)@L (i-1)
32 bits 32 bits
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DES:. Diversification des clefs

Janvier 2001

CléK ¢

| Permutation PC-1 |

v

Rotation gauche
LSL

Permutation

M

-2

Rotation gauchg Rotation gauche
L2 LR —

Permutation

PC|K16
-2
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DES. Controverse

- Performances Excellentes - cryptage alavolée a débits potentiellement tres élevés (dizaine/ centaine
de Mégabits/seconde).

- Utilisation multiples : Transmission de données informatiques, Cryptage de chaines detélévision a
péage.

Controversesur lasecuritédu DES
Probleme de longueur desclés
Des puces spéciales permettant I'essai de 106 clés par seconde ont été construites Elles peuvent étre

organi sées en processeurs spéciaux massivement Le DES 56 est attaquable par des moyens
informatiques plus ou moins lourds ala portée des états.

Probléme du choix des substitutions
L es principes de choix desS-box n‘'ont complétement été rendus publique
- Aucune S-Box n'est une fonction linéaire ou affine des entrées.
Une différence d'un bit sur deux entréesd'une S-Box produit au moins deux bits différents sur les sorties

Si un bit d'une entrée est donné et que I'on fait varier les autres bits, pour un bit de sortie donné, le nombre de cas ou
il prend lavaeur 0 est voisin du nombre de cas ou il prend lavaleurl.

Elles sont congues pour résister ala cryptanalyse différentielle.
Personne n'ajamais rien trouveé concernant d'éventuelles propriétés cachées desboites de substitution.
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Triple DES

Utilisation de DES en cascade

Avec deux clesK1, K2 (128 hits).

Texte Texte
en chiffré
clair 1

—»| DES |—» DES | DES @

TKl TKZ TKl

Cryptographie cours CNAM
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IDEA: Principes (1)

Autre solution de chiffrement par blocs de
64 bits basé sur huit étages facilement
réalisable en matériel ou en logiciel.
L es opérations utilisées sont des
opérations arithmétiques
- ou exclusif ®

- addition modulo 216 3 )
- multiplication modulo 216 +#
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IDEA: Schema

® X10  X2® x3W x4
v . “ %
7180 2%  z3B z4
Clés
D génerees
| >Pe— ¢ apartir
v delaclé
un 750 | > initiale
éage g@f
éooupage
IDEA : - 7 | GE0P
décaage
D 5
ela« -
\/ \/ v
7 autres étages
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|DEA:Conclusions

- IDEA est considéré par |les spécialistes comme |'un des
meilleurs cryptosysteme a clé privee.

- Lalongueur de clé est élevee (128 hits).
- Lavitesse de chiffrement et de dechiffrement peut-é&tre
élevée au moyen de circuits spéciaux.

Circuitsa55 Mb/s et 177 Mb/s

En logiciel sur 386 33Mhz: 880 Kb/s
- Les attagues semblent difficile mais le systeme est assez
récent
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RSA: Chiffrement et
déchiffrement

Chiffrement (publique)

- Laclé publique est un couple d'entiers
K =(e n)
- Le chiffrement se fait au moyen de |'élévation a la puissance e modulo n
Ex (M)=M®mod n

Déchiffrement (secrete)
- Laclé secréete est un couple d'entiers
k =(d, n)

- Le déchiffrement se fait au moyen de I'élévation ala puissance d modulo n:
Dy (M)=M%mod n
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RSA :Détermination des clefs

1 Dé&ermination den
Trouver deux entierspremiersp et qtrésgrands Calculer n=pq
p & g doivent rester secretsLa séeurité du systeme repose sur ladifficulté de factoriser

un grand entier n en deux entierspremiersp e g,
ndait avoir un longueur supérieure a512 hits p et g doivent véifier diverses autres conditions

2. Déermination dee
Cdculer z=(p-1) (0-2)
Choidr unentier epremier avec z
Ladépubliquees (e, n)

3. D&ermination ded

Chaigr unentier dtd que: ed =1 mod z (d inverse de e dansl'arithméiquemod 2)
Ladéprivéees (d,n)
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RSA: Inversbilité
Fonction d'Euler
Pour n entier z =f (n) est le nombre d'entiers premiers avec n.
- 9 nest premier f(n) =n-1
-8 n=p.qavecp et q premiers
f(n) = (p-1)(a-1)

Théoremed'Euler
Si aet n sont premiers entre eux
a'®modn =1

Pourquoi RSA marche
D (Ex (M)) = ((M)®mod n)¥mod n
= (M®)9mod n =M® mod n

Maison achois ed=1mod z
Donc il existeun entier j tel queed=jz+1
Med=MiZ M modn=M modn
En effet d apres le théoréme d Euler:
MiZmodn=(M?) modn=(1)'=1
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Exempl € (B. schneier)

1) Soit deux entiers premiers p =47, =71
n=p.q=3337

2) z= (p-D(g-D)=46 . 70 = 3220
Choisissons e = 79 (premier avec n)

3) Cacul del'inverse de e modulo z

Une solution possible: |e théoréme d'Euler
g M =ed®!modz=1modz

Doncd=el=d®! modz

Numériquement 7978 (mod 3220) = 1019

4) Pour chiffrer M = 6882326879666683
Décomposons M en blocs dont lavaleur est inférieure a n= 3337
=> Des blocs de 3 chiffres
M= 688 232 687 966 668 3
Chiffrer 688: 6887 mod 3337 = 1570
E(M) = 1570 2756 2091 2276 2423 158
Déchiffrer 1570:1570'9'° mod 3337 = 688

Janvier 2001 Cryptographie cours CNAM

51



RSA: Calcul des nombres premiers:
Algorithmes probabilistes
de Miller Rabin

Tirer aléatoirement un nombre p impair; Soit m impair tel que p=2m-+1,
Soit aun nombre aéatoire tel que 1£a £p-1; b:=a™ mod m;
S b° 1 modp aors test:=faux fsi
Sinon
I:=1:test:=vral;
tant quei £ k-1 et test:=faux
S b©° -1 mod p aorstest:=faux fsi
Sinon
b:=b? mod p
fsi
ftq
S test=vral réponds p est premier sSinon réponds p est decomposable fsi

Prob (p décomposable et réponds premier) £ 1/4

Janvier 2001 Cryptographie cours CNAM

52



RSA calcul des puissances modulo n

Calcul de z= Memod n
On note (i) leieme bit dans la décomposition binaire de e

t-1
e=g e(i).2
i=0
z.=1;
Pour i=t-1 a0 faire
Z:=z2mod n;
s ei)=1aorsz:=z.M mod n fs
fpour
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Exemple

calcul de 157091 mod 3220

Lareprésentation binaire de 1019 est 1111111011 d'ou t=10

Janvier 2001

ilei)| z |Zmodn|ZM* modn
g 1 1 1 1570
g 1 1570 2194 79
7 1 798 2923 735
6 1 733 2968 1308
5 1 1308 2320 1733
4 1] 1733 3326 2752
3 1 2752 1851 2880
2 0 280 1955 1955
1 11955 1160 2535
d 1 2535 2500 633
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RSA: performances

L *agorithme précedent est en O(3t) multiplications.
Multiplications sur 512 Bits= 64 multiplication en moyenne sur 3 bits. 192 multiplication pour
| *éévation ala puissance.

Utiliser deslongueursde clés de plus en plusimportantes
Vaeurs utilisées 512 bits, 640 bits, 1024 bits (considéré comme assez sir pour plusieurs années)
2048 bits
Utiliser des circuitsintégrés de cryptage de plus en plus per famants
Actuellement une dizaine de circuits disponibles.
Vitesse de cryptage de base pour 512 bits:
de 10 2100 Kb/s
Evolution en cours de I'ordre de 1 Mb/s

Remar que: Compte tenu de la complexité des traitements le DES est enviran toujours 100 fois
a 1000 fois plus rapide que le RSA.
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RSA: faiblesses d ' implantation

- Nejamais utiliser une valeur de n trop petite,

- Ne pas utiliser une clef secréte trop courte

- N'utiliser que des clefsfortes, c'est adiretelesquep-let g-1

ont un grand facteur premier

- Ne pas chiffrer des blocs trop courts (les compléter toujours an-1 bits),
de facon a détruire toute structure syntaxique

- Ne pas utiliser un n commun a plusieurs clefs,

S ces clefs peuvent étre utilisées pour chiffrer un méme messace.

- S une clef secréte (d,n) est compromise,

ne plus utiliser les autres clefs utilisant n comme modulo

- Nejamais chiffrer ou authentifier un message provenant d'un tiers
sans le modifier (gouter quelques octets a éatoires par exemple

La nécessité des clefs fortes est un point discute.
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RSA: Cryptanalyse

On montre que le calcul d’ une des clefs a partir de | autre
est équivalent au probleme de lafactorisation den

On n’apas encore montré gue lacryptanalyse du RSA est
équivalente au probleme de la factorisation

Complexité temporelle du meilleur agorithme séquentiel
de factorisation (crypte algébrique)

O ( e1 92+0(1)(log(n)* 3 (loglog(n))?'3 )

Actuellement un calcul en parallée utilisant quelques milliersd'ordinateurs pendant quelques mois
permet de factoriser des nombres d'une centaine de chiffres (4 bits)
Utiliser des n=1024 ou 2048 hits selon protection cherchée est de moins ou plus de cing ans.
Prévoir un moyen pour augmenter cette valeur par sur chiffrement ou déchiffrement suivi d'un rechiffrement.
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RSA cartes bancaires

Limitation des calculs du fait de la puissance
de calcul disponible.

n sur 320 bits (de I'ordre de 95 chiffres)

clé publique 3 pour tout le monde
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RSA: Conclusions

Solution assez génerale.

Utiliser le RSA brievement au début d'un échange
pour échanger des clés symétriques de session
d'un algorithme efficace

Efficacité en sécurite

Laméthode est officiellement slire s I'on respecte
certaines contraintes de longueur de clés et d'usage.
Personne depuis 2500 ans n'a trouve de solution rapide
au probleme de lafactorisation ...
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Bases théorigues de la
cryptographie asymétrigues
La cryptographie asymétrique n’ est jamais

inconditionellement slire (chiffre parfait): Estelle peut
toujours faire une attague exhaustive en utilisant la clef

publique.

Théorie de la complexité calulatoire de la cryptanalyse
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Complexité
algorithmique

Janvier 2001

Nom du Enoncé Complexité
probléme
Factorisation Soit n=p.q ou p et q sont deux entiers premiers et trés grands, |NP
vérifiant quelques propriétés qui sont précisées dans la Super
présentation du RSA. polynomial
Trouver p et g connaissant n
Extractiondes |Soit n=p.q ou p et g sont deux entiers premiers et trésgrands, |NP
racines dans un | vérifiant quelques propriétés qui sont précisées dans la Super
anneau non présentation du RSA. polynomial
intégre Soit b1 (0..n-1),
Trouver x 1 (0..n-1) tel que b=x'mod n
Logarithme Soit p un nombre premier tres grand tel que p-1 a un grand NP
discret facteur premier Super
soit gl (0..p-1) tel que" yI (1,..p-2) g”* 1 mod p, polynomial
soit bl (0..p-1)
Trouver x 1 (1,..p-2) tel que g*=b mod p
n. b. On montre que g est un élément primitif du groupe
multiplicatif Z/Zp, c'est adire que les puissances de g modulo
p engendrent (1,..p-1). Donc |le probleme précédent a une
solution.

Isomorphiede |Soit G(X,U) et G'(X,U") deux graphes isomorphes. Trouver la | NP-complet
deux graphes permutation permettant de passer deG aG'. Exponentiel
n. b. X est un ensemble d'entier (sommets du graphe). Un
élément de U ou de U' (arc du graphe) est un couple (a,b)

d'ééments de X. Le probléme consiste a trouver une
permutation p de X tel que lafonction qui a (a,b) U fait
correspondre (p(a) p(b)) soit une bijection de U dans U'.
Probléme du sac | Soit x un nombre et X={x 4, X,,..X,, } un ensemble de nombres. | NP-complet
ados Trouver un sousensemble XS _deoxxtel gue Exponentiel
S |
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Fonctions a sens unique

C'est une fonction f(M) facile a calculer
maistelle qu'il est extrémement difficile de déduire M de f(M).

Exemple:
Calcul modulo n (dans un anneau fini)
M? est facile a calculer modulo n (M¢).
JM estdifficileacaculer (log M).
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Fonction a sens unigue avec
breche secrete

C'est unefonction f(M) facile acalculer telle qu'il est extrémement difficile
de déduire M sauf si I'on connait un secret K.

Deux exemples utilisésen pratique:

 Probleme de lafactorisation (RSA),

N=pxq, p et q sont premier, e est défini comme dans le RSA et public
f(M)=Memod n,

breche connaissancedep ou g

 Probleme du logarithme discret (EIl Gammal)

p est premier, aest un élément primitif deZP, b= a mod p, k est quelconque,
P, 8, b sont publics, ak mod p est connu

f(M)= M. bk mod p,

bréche connaissance de x

En effet 1/bk = 1/(a)*
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Fonctions basees sur lathéorie
de lacomplexité

Algorithme base sur le sac ados

Casse car la breche montrait que le probleme de

| "inversion def était un cas polynomia d’un probleme
NP complet.

Echec sauf sur les algorithmes probabilistes (A apport nul de
connai ssances)
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Fonction de hachage

Une fonction de hachage h est une fonction qui a un message M

de longueur quelconque fait correspondre un message H(M)

(notee auss { M}H) delongueur constante.

L’ intérét d une fonction de hachage est que M peut étre arbitrarement
grand alors que H(M) a une longueur donnee.

Terminologie: Résume, fonction de contraction,

digest, empreinte digitale, ...

Exemple: Hasch codes des systemes de fichiers, codes détecteurs
d’erreurs
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Fonction de hachage securitaire

f(M) telle que f est une fonction de hachage par rapport a M

f est acollison faible difficile: il est calculatoirement difficile
de trouver M significatif tel que f(M)=K

f est acollison forte difficile:il est calculatoirement difficile
detrouver M et M’ tel que f(M)=f(M ")

Elle est avec clef s son calcul dépend d’ une information secrete
laclef K
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MD5: Principes (1)

Une fonction de hachage a sens unique.qui génére une signature sur 128 bits.

L e message est décomposeé en blocs de 512 bits soient 16 sous-blocs

Mj de 32 hits.

Pour chaque bloc de 512 bits on réalise 4 séries de 16 applicatons

successives des fonctions de base FF, GG , HH, Il qui dépendent des sous-blocs M
et de constantes a, b, c, d,

FF(a,b,c,d,Mj,s,ti) %® a=b+((a=F(b,c,d)+ Mj+ti) <s)
GG(a,b,c,d,Mj,s,ti) #L® a=b+((a=G(b,c,d)+Mj+ti)<s)
HH (a,b,c,d, Mj,s,ti) %® a=b+((a=H(b,c,d) + Mj +ti) < s)
Il (a,b,c,d,Mj,sti) #u® a=b+((a=1(b,c,d)+Mj+ti)<s)

Dans les formules précédentes Bs désigne un décalage a gauche de s positions
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MD5 Principes (2)

Lesfonctions F,G,H,|l sont données par:

F(X,Y,Z)=(X UY)U(@X UZ)
G(X,Y,Z)=(XUZ2)U(Y UgZ)
H(X.,Y,Z)=(XAYA?2)
1(X,Y,Z2)=YA (XUQZZ)
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Signature

Une signature manuscrite idéal e est réputée posseder |es propriéés suivantes:

- Lasignature ne peut-étre imitee.
Elle prouve que le signataire a délibérément signé le document.

- Lasignature authentifie le signataire.
Seul le signataire peut avoir signé.

- Lasignature appartient a un seul document (ellen’est pasréutilisable).
- Le document signé ne peut étre partiellement ou totalement modifié.
- La signature ne peut-étre r eniée.

-Lasignature peut étre contr Olee
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Signature Numérique

Base de la signature numerigue:une fonctions de hachage
H sécuritaire et d’une fonction a sens unique f avec breche.

La signature est composée de f1{(H(M))

Seul le signataire sait calculer f1
Tout le monde peut calculer H et f et donc pour M donné
verifier lasignature

S H est acollision faible, on ne pourra pas coller une signature
sur up doeument a créer
Janvier 200
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Signature El Gamal

Clef publiqued’Alice:
p premier, g<p, y=¢g* mod p

Clef privéed’Alice
X<p

Signature de M par Alice

choisir k tel que k et p-1 soient premiers entre eux
calculez a=g¢ mod p et b tel que M=(xat+kb) mod p-1
a,b sont la signature de M par Alice

Vérification par Bob
yaaP mod p=gM mod p
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Exemple (Schneler)

Clef publique, p=11, g=2
Clef privée x=8<11
Publique y=22 mod 11=3

Signature de M=5

Choix de k=9 aéatoire et premier avec 10=11-1
a=2°mod 11=6

Recherche de b tel que M=5=(8 x 6+9 x b) mod 10
soit b=3 (48+27=75° 5 mod 10)

controle 3563 mod 11=2°> mod 11=10
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Validité delasignature

Pour signer alaplaced’Aliceil faut trouver x tel que
y=0g* mod p donc résoudre le probleme du logarithme discret

Pour signer M’ detel fagon que signature(M)=signature (M ’)
On doit avair:

yagP mod p=gM’ mod p

donc résoudre le probleme du logarithme discret
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Validité du contrbole

yamod p=(g¥)2mod p = g*@ mod p

a mod p= gk mod p

ya.ab mod p=g*xatkb) mod p

Or

g M mod P :g(s(p-1)+x&I-kb) mod P :g(s(p-1)+xad-kb) mod P
=g(P-1) mod p-g*akb) mod p = g*akb) mod p
(theoreme d’ Euler)
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Geénération de nombres pseudo
al éatoires securitaires

Probleme important:
Pour créer des nonces
Pour genérer des clefs
Propriété attendue

Quelgue soit | ' observation du pirate il ne peut
acquerir del 'information sur le nombre qui va étre genéré
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Formalisation

Suite Pseudo aléatoire;

Il s’ agit d "une suite de nombres X, X;,...
Xo, S gran

O<X<N

X =1 (X.1,5n.1)

Sn:g(xn—li Snl)

Tout test statistique fait accepter | ' hypothese

« X est une suite de nombres uniformement répartis dans O,N »
ou

« Prob(X /X, X4, ... X, 1)=Prob(X,) =1/N »
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Suite Pseudo aléatoire sécuritaire

Propriété pas suffisante pour la sécurité:

Les X sont transmis, éventuellement en clair, les S restent cachés

il faut qu ’un pirate qui aobservé X,,....,X,, ; he puisse en déduire X ,
Deux solutions:

1) Lasuite est aléatoire (bruit thermique d’ une résistance)

2) Legrain est le plus aéatoire possible (fonction de la vitesse de
frappe au clavier, d’un nombre d’interruption...) et

|afonction de s donnée par a=f(b,s) doit étre a sens unique

Janvier 2001 Cryptographie cours CNAM 77



Exemple ANSI X9.17

Choisir une clef K pour le DES et X, imprévisibles

et secrets,
T, est ladate courante

SEE(E(T)+X )
X=E(E(T)+S)
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