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INTRODUCTION: CONCEPTS DE BASE

DES SYSTEMESREPARTIS

SURS DE FONCTIONNEMENT




Systeme str (" dependable’)

Qualitativement on peut avoir
" confiance" dansle service quil rend.

Systemeréparti slir

- Ensemble de plusieurs calculateurs
reliés en réseau qui collaborent pour des
traitements a contrainte de sireté

En contrdle de processus industriel
. fortes contraintes de slireté
. contraintes d'écheances fortes/faibles
. support de dispositifs specifiques

Mais auss en gestion transactionnelle
. faibles contraintes de slreté
. faibles contraintes d'échéance

Tout systeme réparti doit assurer la
prise en compte des contraintes de slreté
(algorithmique répartie des systemes et des
réseaux, calcul intendif, ...)



Terminologiedela slirete de
fonctionnement (" Dependability" )

L esfautes (erreursde conception,
accidents, malvelllances)

L'existence derreurs de conception
("design errors') ou d'accidents physiques
("physical damage') ou de malveillances
est inévitable.

- Erreurs de conception, programmation
ou de saisie.

- Accidents dus a |'environnement.

- Malveillances intentionnelles.

L es états errones
L'une des circonstances préecedentes
peut ne pas géner le systeme ou le géner en
conduisant a un état erroné (non prévu).

Cet état peut rester indétecté longtemps
(latence de la faute) mais conduit a court ou
long terme a une défaillance ou panne.

Probleme: définir la faute qui a conduit
al'état errone.




Défaillances, pannes
(" Failures")

Le systeme est en panne s suiteal'un
des phénomenes précédents il ne respecte
pas |'une de ses spécifications.

La panne est la manifestation au niveau
du service rendu d'une faute.



Systemes de securité, systemes critiques
" Safety critical systems'

Le domaine dutilisation du systeme est
particulierement dangereux et met en jeu
des vies humaines avec des cots liés aux
pannes qui peuvent étre IMmenses.

Domaine des transports
- Conduite automatique de trains.
- Systemes de contrdle en avionique.

Domaine de |la production d'énergie
- Conduite de centrales nucléaires.
- Conduite de barrages.

Classification des pannes

- Pannes catastrophiques
Elles sont inacceptables

- Pannes non catastrophiques
Elles sont acceptables.
Notion de systeme a défaillance saines
("Failsafe")




Techniques pour la construction de
systemes sUrs

L'évitement desfautes
(" Fault avoidance")
L'ensemble des techniques de conception,
de fabrication qui permettent de produire
des composants informatiques de tres bonne

gualite (tresfiable).

e composant ne doit pas tomber en panne
- bonne conception
- bonne fabrication (génie logici€l)
=> peu d'ereurs.

L atolérance aux fautes
(" Fault tolerance")
L'ensemble des techniques de conception
des systemes qui continuent de fonctionner
méme en présence de la panne de lI'un de

leurs composants.

L'ensemble de I|'architecture, considérée
comme un tout, continue par I'utilisation de
redondances de rendre le service attendu en
dépit de I'existence de fautes.




Techniques pour la validation de
systemes sUrs

L'éimination des fautes

L'ensemble des techniques permettant
de minimiser le nombre de fautes
residuelles présentes dans un systeme (par
letest).

Techniques de validation, detests
=> moins d'erreurs.

La preéevision des fautes
(" Fault measurement")
(" Dependability evaluation™)

L'ensemble des techniques de
I'évaluation prévisionnelle de la slreté de
fonctionnement (de I'existence de fautes).

L'ensembl e de |'architecture considérée
comme un tout continue par |'utilisation de
redondances de rendre e service attendu en
dépit de |'existence de fautes.



L es composantes quantitativesde la
slreté de fonctionnement

- Lafiabilité ('Reiability') -
R(t) = Probabilite pour gu'un systeme
soit continOment en fonctionnement sur une
periode donnée (entre O et t).

- Ladisponibilité (‘availability"') -
D(t) = Probabilité pour qu'un systeme
soit en fonctionnement a un instant t donné.

- Lamaintenabilité ('Maintainability) -
M (t)= Probabilité pour qu'un systeme en
panne al'instant O soit répare al'instant t.

- La sécurité ('Security')-

S(t) = Probabilité pour gu'un systeme
soit contintment en fonctionnement non
catastrophique sur une période donnee
(entreO et t).
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Grandeur s moyennes car acteristiques
de la sreté de fonctionnement

- Ladisponibilité asymptotique -
Ladisponibilité apres une longue durée;
D" =lim, ., D(t)

-LeMTTF (Mean TimeTo Failure) -
L e temps moyen jusgu'a la premiere panne (s
R(t) est lafonction de fiabilite) :

+¥
MTTF = AR(t)dt
0

-LeMUT (Mean Up Time) -
L e temps moyen de bon fonctionnement avant la
prochaine panne (en régime stationnaire).

-LeMDT (Mean Down Time) -
L e temps moyen en panne avant la réparation
(en régime stationnaire).

-LeMTBF (Mean Time Between Failure) -
L e temps moyen entre pannes (en regime
stationnaire).

MTBF =MUT + MDT
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Slreté de fonctionnement et systemes
répartis

- La slireté de fonctionnement d'un
systeme réparti doit étre étudiée.
Exemple: Architecture de n dtes en
coopération : chague site est indispensable

- S letaux depannedun siteest | .

- Le taux de panne du systeme est nl .

- Hypothese exponentielle.
Notion de systeme en séerie: lafiabilité est
le produit d&sfiabilités:

Rt =0OR(t)

- Au contraire une organisation efficace
dun systeme réparti (en tolérance aux
pannes) atteint des niveaux de slreté de
fonctionnement gu'aucune  approche
d'évitement ne peut atteindre a un colt
comparable.

Notion de systémeeD parallee:

Rt)=1- O - R(1)
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Classification des pannes
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Modele des systemesrépartis étudiés

Un composant (matériel ou logicidl) est
considéré comme correct Sil se comporte
de maniere consistante avec ses
spécifications.

Un modele forme (ex: automate) décrit
le comportement correct du composant.
Pour toute situation on connait :

.Un ensamble possible dévénements
entrants.

. Lestraitements aréaliser

. Les ensambles de messages produits en
resultat

. Les contraintes de délais de réponse
(dans de nombreux cas cefte donnée est
fondamentale).

Un composant en panne ne se comporte

pas sdon  ses  spécifications de
comportement et de performances
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Conséguences sur les equipements
mateériels

Processeur s corrects
Exeécution du jeu d'instruction respecté.
Respect de l'intégrité des données en
MEémoire.
Temps de tratement conformes aux
specifications.

Réseau de communication correct
- Topologie gquelconque permettant tous
les échanges nécessaires a l'application.
-Déda de transmisson des messages
conformes aux specifications.

Horloges physiques correctes
. Dérive bornée (par rapport a un temps
universal utilise atitre de comparaison)
Ex.:u,v  daesuniversales
c(u), c(v) valeurs lues
r dérive maximum
(1-1)(u-v)<c(u)-c(v)<(u-v)(1+r)
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Panne franche (" Crasn")

Une fois le composant en panne franche
Il cesse immediatement et de fagon
indéfinie de répondre a toute sollicitation
ou de géenérer de nouvelles requétes (jusgu'a
une réparation).

Une panne franche est une panne
per manente.

Ex. : .Panne franche de processeur.
. Coupure de voie physique.
. Certains types de programmes
erroneés (exemple boucle)
. Systeme d'exploitation interbloqué.

Distinction
Systeme silencieux sur panne
" Fail-silent”
En panne dlencieuse le systeme ne
produit plus aucune sortie.

Systeme stoppée sur panne
" Fail-stop"
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M odeles de systemes relativement au
temps

Systemes synchrones

|dée de base
Deux systemes ne peuvent se mettre a
agir a des vitesses relatives non prévues.

. Les délas de transmission des
messages sont bornés (par une vaeur D).

. || existe une borne supérieure pour le
temps d'exécution dune étape par un
Processus.

Les horloges matérielles ont une
dérive bornee.

Hypotheses tempor elles synchrones
La réponse a une sollicitation Seffectue

toujours dans un délai borné ou pas du tout.

Systemes asynchrones
On ne connait pas de borne au temps de
reponse a une requéte qui  peut-étre
arbitraire.
Aucune hypothese temporele n'est
formulee.
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Détecteur s des pannes franches.

Les hypotheses synchrones permettent
I'utilisation de délais de gardes pour la
construction de déetecteurs de pannes par
scrutation d'un processus.

Cas des systemes synchrones

S le réseau ne perd pas de messages cette
solution détecte les pannes franches.

S le réseau et soumis a des pertes de
messages cette solution est probabiliste.
Cas des systemes asynchrones

On ne peut pas distinguer le cas dun
processus extrémement lent de celui d'une
panne franche.

DeI a de garde

P1

\ / Cassynchrone

P2

P1 | |
\Sas async:hron/'_>

P2 >

Pl \Cas de panne frénche >
P2 —x synchrone ou asynchrgge
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Propriétésd'un détecteur de pannes
franches.

|dee de la complétude (" Completeness')
Un processus en panne franche doit étre
détecte en panne.

|dee dela précision (" Accuracy")
Un processus correct ne doit pas étre
considéré en panne franche.

Raffinement des propriétésdes
détecteurs de pannesfranches
(Chandra et Toueg).

Complétude (" Completeness')

Complétudeforte
Inévitablement tout processus en panne
franche est suspecté de maniere permanente
par tout processus correct
Complétude faible
Inévitablement tout processus en panne
franche est suspecté de maniere permanente
par un Processus Correct.
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Précision (" Accuracy")

Précision forte (" Strong Accuracy")
Aucun processus correct n'est suspecté
avant de tomber en panne franche.

Précision faible (" Weak Accuracy")
L'un des processus correct n'est jamals
suspecte avant de tomber en panne franche.

Précision forteinévitable
(" Eventual strong Accuracy")
Il existe une date au dela de laguelle
alicun processus correct n'est suspecté avant
de tomber en panne franche.

Précision faible inévitable
(" Eventual weak Accuracy")
|| existe une date au dela de laguelle I'un
des processus correct n'est jamais suspecte
avant de tomber en panne franche.
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Catégories de détecteurs de pannes
franches selon Chandra et Toueg

Combinaison des quatre niveaux de
préecison e des deux niveaux de
complétude.

Précison , .
_ | névitablement| | névitablement
Forte | Faible

Complétude Forte Fable
: | névitablement| | névitablement
Forte Parfaitf Fort Parfait Fort
P S S P S
_ Faible | névitablement
Faible | Q W &Q F<a|> lg/l\(/e

Avant Chandra et Toueg

Définition de problemes de slreté de
fonctionnement resolus sous hypotheses
synchrones ou asynchrones.

ApresChandra et Toueg
Définition de problemes de slreté de

fonctionnement résolus sous hypotheses de
fonctionnement des détecteurs de pannes.
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Pannetransitoire ou inter mittente
"Trangent, | ntermittent,
Omission failure"

En réponse a un événement en entrée un
composant ne ddivre jamais la réponse
attendue (le composant ne peut fournir son
service habituel pendant une certaine
période => perte de quelques donneées).

Ultérieurement il peut fonctionner a
nouveau de fagon correcte.

Il n'y a pas déviation par rapport aux
specifications sur ces autres réponses.

Distinction possible
Pannetransitoire
Apparait une seule fois puis disparait.
Panneintermittente
Apparait plus ou moins périodiquement.
Exemples. :

. Perte de messages dues au bruit.

. Destruction de message pour éviter la
congestion.

. Destruction d'activités pour eviter
I'interblocage ou les problemes de controle
de concurrence.
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Pannetemporelle
" Timing, Performance failure"

. Une sortie correcte associee a une
requéte entrante se manifeste de fagon
incohérente  avec les  spécifications
temporelles.

- Trop tard.
- Trop tot.

Le cas le plus fréguent est celui d'une
manifestation trop tardive.

EX. : . Surcharge d'un processeur.
. Horloge trop rapide.
. Délai de transmission trop long.

Probleme traité dans les cours de temps
réel (stratégies d'ordonnancements temps
reel) ou dans les cours de réseaux a QOS
(respect de latence ou de gigue).
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Panne quelconque ou byzantine
(" Malicious, byzantine Failures")

Tout comportement Secartant des
specifications (principalement en ce que les
resultats sont non conformes) est qualifié de
comportement byzantin (Lamport).

On distingue quelquefois:

a) Fautes byzantines" naturelles"
Ex : . Erreur physique non détectée (sur une
transmisson de message, en mémoire, sur
une instruction).
. Erreur logicielle amenant une non
vérification des spécifications.
b) Fautes byzantines" malicieuses'

Ex : . Comportement visant a faire échouer
le systeme (sabotage, virus....).
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Classification complémentaire des
pannes byzantines

- La dgignature des messages et la
vérification de signature (authentification et
INtégrité) entraine une résistance aux pannes
byzantines bien meilleure (surtout pour ce
gui concerne les modifications quel conques
qui pourraient étre effectuees sur les
messages du fait de la transmission via des
sites malicieux).

- De maniere plus genérale |'usage des
fonctions cryptographiques smplifie les
protocoles de communication tolérant les
pannes byzantines.

On distingue donc parfois.
1) La classe des fautes byzantines
précedemment décrites (pour lesquelles les
communications sont non authentifiées).
2) La classe des fautes byzantines qui
apparaissent malgré les signatures ("' pannes
byzantines authentifiées").
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Hiérarchisation des classes de pannes

L es 4 classes sont hiérar chisees.

Panne franche:
Pas de réponse a une entrée
=> Panne transitoire

Panne transitoire;
Un délai de réponse infini.
=> Panne temporelle

Panne temporelle:
Non respect d'une échéance (Spec)
=> Panne quelconque

Tolérance a une classe de pannes

- On rédlise des composants pour tolérer
I'une des classes de pannes précédentes.
- Restent non tolérées les pannes de la
classe supérieure.
- Casles plus fréequents.
Tolérance aux pannes franche
Tolérance aux pannes d'omisson.
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|l
L es différentes catégories

de redondance
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Rappel : Architectures aredondances

matérielles

Exempletype: Architecture TANDEM

- Tolérance a une panne franche matérielle
destinée aux applications de gestion

- Systeme oriente disponibilité

CPU CPU
MEMOIRE MEMOIRE
Cont Disque Cont Disque
Cont Disque Cont Disque
Cont réseau Cont réseau

Voies physiques

(

S>
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L esdifférentstypes deredondances

Nombreuses propositions
Nombreux points de vue

Techniques derecouvrement d'erreurs
(" Error recovery")

1) Existence d'un détecteur de panne.
2) D'un état erroné on peut retrouver un état
correct puis délivrer un service correct.

Reprisesarrieres
Redondances temporéelles
(" Backward Recovery")
- Pour un composant soumis a des pannes
transitoires 1l est courant de tenter de
corriger cette panne par un nombre fixé de
tentatives successves.

Nécessite |a pose de points de reprise.

Z Ceite technigue est utiliste assez
systematiquement pour les serveurs uniques
et ce nest quapres l'échec de cette
approche que I'on déclare une panne non
temporaire.
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Reprises avants/ Traitement
des exceptions/ Poursuite
(" Forward Recovery")

- Pour un composant soumis a des pannes il
est courant de tenter de traiter cette panne
en recherchant un éat de cohérence du
systeme n'ayant jamais existe (futur) ou
N'ayant pas existé dans un passe récent (qui
sapparenterait a une reprise).

La reprise avant evite la pose de points de
reprise mas nécessite de déerminer
I'étendue des dommages causés aux systeme
par la faute jusgu'a la détection de la
défaillance.

Exemple : traitant/récupérateur d'exception
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Techniques de compensation ou de
masguaged'erreurs

Un éat errone comporte des redondances
permettant au moyen d'un algorithme rapide
de ddlivrer un service correct.

Redondances de données

- Pour une donnée soumise a des erreurs
(stockage, transmission) il est d'usage de
rgouter des informations de redondance
selon un code correcteur derreur qui
permet de corriger certaines erreurs.
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Redondances spatiales
ou redondances de groupes

- Un groupe de serveurs redondants g en
redondance spatiale est concu pour tolérer
la panne de certains de ses membres.

En dépit de la panne a un certain niveau
de certains membres de g, le service offert
du point de vue globa par g continue en
masquant le niveau de panne visé.

Par exemple on observe des pannes
guelconques § l'on masque les pannes
temporelles, transitoires et franches.

- Eventuellement certaines performances
sont degradees.

- Certains membres du groupe g clairement
détectés en panne sont isolés et retires du
groupe de serveurs redondants.

=> on reconfigure le groupe

=> jusgqu'a ce gue la reconfiguration qui
maintienne un service acceptable devienne
Impossible.
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Différentes redondances spatiales

Redondance passive

(" Standby redundancy")

(" Primary backup")

Objectif poursuivi : tolérance aux pannes

franches de calculateurs.

- Un saul des composants redise
effectivement les traitements et est affecté
aux sorties (le primaire).
- En cas de panne du primare |'un des
caculateurs Inactifs (secondaire) est
selectionne et active pour prendre en charge
le service.

ACTIF

>
ENTREES PRIMAIRE
GESTIONNAIRE
DE LA
ENTREES INACTIE SORTIES
> > —

SECONDAIRE

REDONDANCE

(COMMUTATEUR)
ENTREES INACTIF
>

SECONDAIRE
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Problemes de synchronisation en
redondance passive

- Probleme de detection de panne du
primaire.

- Probleme de déermination dun
nouveau primaire parmi les alternants.

- Pour le nouveau primare il faut
reconstituer un contexte d'execution
correct.

Solutions possibles
Recopie périodique dinformations de
reprise constituées par le primaire pour les
secondaires.
Périodes statiquement prédéterminées
Points de reprise applicatifs.
. Réexecution des services fournis depuis le
dernier point de reprise.

EE—
Requéte _ >
Sauve
—
< Fait

Réponse
Client Primaire Secondaire
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Redondances actives ou

dynamiques

(" Activeredundancy")

ENTREES

ACTIF

>

.

ACTIF

SORTIES

ACTIF

/G:STIONNAIRE

O

DE LA

REDONDANCE

- Dans la redondance active tous les
composants realisent les traitements.

- Le gestionnaire de la redondance traite
les sorties pour tolérer différentes classes de

panne des serveurs.
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Redondance sélective active

Tolérance des pannes franches

—®  ACTIF (primaire) \
\_»

ENTREES SORTIES

GESTIONNAIRE

ACTIF (secondaire) DE LA

REDONDANCE
COMMUTATEUR

- Un seul serveur est affecté aux sorties
- En cas de panne du primare le

secondaire prend le controle (avec le
contexte d'exécution complet de |'activité).
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Problemes de synchronisation en
redondance sélective active

- Tout le monde doit recevoir les entrées en
diffusion.

- Lors d'un basculement, l'dternant actif
doit étre rédu.

- Lors d'un basculement, le contexte de

|'alternant actif doit étre cohérent avec celuli

laisse par l'ancien actif: besoin d'une

technique pour traiter dans le méme ordre

et exhaustivement les mémes données.
Diffusion ordonnée totalement.

Remarque:

Le gestionnaire de la redondance peut-
ére plus complexe quun sSmple
commutateur. Quand les deux composants
sont actifs i1l peut choisir dutiliser les
resultats de I'un ou de |'autre selon les Sites
de residence.
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Redondance massive
Tolérance des pannes quelconques.

i - \

ENTREES SORTIES
> ACTIF — -

V oteur

> ACTIF

TMR "Triple Modular Redundancy"

)

Entrées %: Sorties
Capteursz Q S( Actionneurs

Etage Etage Etage Etage
de de de de
cadculs votes caculs votes

Systeme TMR avec réplication des voteurs
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Problemes de synchronisation en
redondance massive

- Tout le monde doit recevoir les entrées en
diffusion dans le méme ordre pour traiter
les données dans le méme ordre et fournir
les résultats dans le méme ordre aux
VOteurs.

- La synchronisation entre les productions
de resultats doit permettre la réalisation du
vote majoritaire.

Remarques:

S l'on veut smplement tolérer des
pannes temporelles on peut prendre la
réponse disponible le plus rapidement.

S l'on veut tolé&er des pannes
guelconques on doit voter pour exclure
auss bien les sorties non majoritaires que
celles qui apparaissent trop tardivement.
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Tolérance aux panneslogicielles

S les caculateurs redondants ont la
méme panne le systeme de redondance
massive ne fonctionne pas (de méme que les
solutions de reprise arriere).

Notion de panne de mode commun
Typiquement les panneslogicielles.
Solution: ladiversification (fonctionnelle)
"N-Version programming"

- Diversification/isolement des équipes
Spécifications detaill ées.
Développement des codes.

- Diversification des processeurs

- Diversification des systemes.

- Diversification des compilateurs.

Variantes
- Dans le cadre des techniques de
redondances temporelles
("recovery blocks' Randell)
- Dans le cadre des techniques de
redondance massive.
Solutions colteuses et difficiles a
réaliser
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1]
L es problemes fondamentaux des

systemesrépartistolérantsles pannes
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Rappel desdifférentes étapesd'un
mecanisme detolérance (1)

Les principaux mécanismes de la
tolérance reposent sur l'existence de
services redondants dont les déments
peuvent tomber en panne.

a) Il faut tout d'abord détecter les pannes
d'un ou plusieurs serveurs.

b) S I'on peut formuler une hypothese de
panne transitoire et S les contraintes de
I'application sont compatibles avec les
techniques de recouvrement derreur (pas
trop temps reel fortement contraint) il faut
appliquer une technique de rééxécution.

c) S les redondances temporelles sont
insuffisantes il faut mettre en place des
redondances spatiales.

=> decider de la suite des situations
d'appartenance au groupe de serveurs
redondants.

L es Situations successives resultent:

- des pannes des membres
- des réinsertions de composants ou des
adjonctions de serveurs nouveaux.
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Rappel desdifférentes éapesd'un
mecanisme detolérance (2)

d) Il faut assurer des transmissions fiables
vers des groupes de composants redondants
(diffuson dinformations de chacun des
clients vers le groupe de sarveurs
redondants implémentant un service).

Ces diffusions doivent ére réalisées
sous les différentes hypotheses de pannes et
satisfaire des propriétés d'ordre.

e) Pour la redondance massive il faut
rechercher un consensus sur une vaeur
calculée n fois (vote réparti).

f)y Il faut eventuelement tolérer les
pannes temporeles (satisfaction de
contraintes temporelles pouvant  étre
severes) => |'ordonnancement temps redl
reparti des taches.

Point essentiel pour la détection des
pannes temporelles et pour la satisfaction
des contraintes temps réel réparti:

=> |'existence d'une synchronisation
des horloges entre les différents sites.



Rappel desdifférentes éapesd'un
mecanisme de tolérance (3)

g) S la programmation de I'application
organise des données réparties partagees sur
différents sites il faut assurer le contrOle de
|'acces concurrent aux données (maintien
de la cohé&ence) pour des donneées
dupliquées.

h) S la programmation de |'application
comporte encore des dtes centraux
(redondances sdlectives) il faut prévoir la
défaillance de ces serveurs.

D'ou uneliste de problemestypesa
résoudr e pour une algorithmique
répartie delatolérance aux pannes




LA DETECTION DE COMPORTEMENT FAUTIF

Notion de composant autotestable:
un composant gui Incorpore son propre
logiciel de diagnostic => qui fait passer le
plus vite possible un composant de |'éat de
faute latente al'état de faute détectée.
Existence de tres nombreuses techniques
Quelques exemples

- Utilisant des programmes de test
Détection hor s ligne (diagnostics).
Détection en ligne (détection continue).
Chien de garde=>surveillance mutuelle.

- Détection deserreurs de données
Codes détecteurs d'erreur.
Assertions/Tests d'acceptance.

Vote entre plusieurs aternants.

- Détection des erreursd'enchainement
Protection (anneaux, domaines).
Observation de points spécifiques de

I'exécution => comparaison a un reférentiel.
Signatur e de sequences
=> comparaison a une tabulation des

sequences valides.
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REPRISE ARRIERE

Probleme classique del'universréparti.

Pour une application coopérative faisant
Intervenir une architecture guelconque de
clients et de serveurs (éventuelement
redondeés):

=> Comment déterminer des points de
reprise "coherents' a une fréguence
optimale.

=> Comment assurer 9 nécessare la
journalisation des messages en trangit sur les
canaux de communications.

=> Comment effectuer la reprise arriere
en cas de panne détectee.

Difficile pour obtenir des performances
satisfaisantes
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PROTOCOLE D'APPARTENANCE A UN GROUPE

Objectif : Assurer que tous les usagers
ayant a connaitre la situation d'un groupe de
serveurs atteignent un consensus sur la
composition du groupe.

- La perception de cette composition est
relative a des communications de
groupes (le protocole d'appartenance a un
groupe est en genéra utilise conjointement
avec un protocole a diffusion).

- Dans un tel protocole on admet souvent
gue le temps est divisé en époques ou la
composition du groupe est fixe & identique
pour tout le monde.

- A l'intérieur d'une méme époque les
communications en diffuson atteignent la
méme liste de processeurs ou échouent ce
qui peut advenir en période de changement
deliste.
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LA DIFFUSION ET LE CONSENSUS

Objectif : Ces deux problemes
précédents sont des variantes peu
difféerentes consistant a faire Saccorder
différents composants d'un groupe sur une
valeur

- Valeur diffusée par un site.

- Vaeur votée apres un cacul en
redondance massive.

- Lavaleur est utilisee comme un signal
pour déclencher un traitement (valeur
binaire)

Exemple du probleme de validation dans
lamise ajour des données ("commit")

- La valeur est utiliste comme une
donnée quelconque.

Exemple du probleme de redondance
massve sur des données calculées comme
des valeurs a envoyer sur des actionneurs.
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LE PROTOCOLE DE SYNCHRONISATION
D'HORLOGES

Objectif : Assurer gque des horloges
Stuées sur des stes distincts fournissent une
datation absolue des événements avec une
Incertitude définie.

On distingue dans ce contexte deux
SouS-problemes :

- Assurer que différents Sites arrivent a
démarrer avec la méme heure absolue
(au méme moment avec une incertitude
connue).

- Maintenir auss longtemps que
necessaire les differentes horloges dans
une variation relative connue.

. En contrdlant |a dérive relative

Solutions par échange de messages.

Solutions par assarvissement sur une
horloge hertzienne.
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LE PROTOCOLE D'ELECTION

Objectif : Lorsguune solution a un
probleme est basée sur I'existence d'un Ste
coordinateur unique la panne du
coordinateur doit étre tol érée.

Cas des solutions en redondance
selective passive et salective active.

Le protocole d'édection vise a désigner
un et un seul coordinateur remplacant.
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CONCLUSION

Architecture de systemes répartis en vue de
|latolérance aux pannes
Nécessite de fournir deux catégories de
SErVICES.

1 Les services standar ds utilisés dans des
systemes r épartis. micro-noyaux,
systemes d'objetsrépartis

- Gestion des ressources (mémoire,
processeur/ordonnancement..)
- Désignation, liaison
- Création des objets, migration,
- Rédlisation des interactions de base
(IPC, RPC légerddistants)

- Synchronisation ... €tc
Laslreté n'est pas leur objectif principal
La slreté/tolérance aux pannes de ces
algorithmes est fondamentale car ils sont
utilisés dans un systeme dont la slreté doit
étre excellente.
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2 Algorithmes utilisés dans les systemes
tolérantsles pannes pour latolérance.

Exemplesvus:
Détection de panne
Reprisesarriere
Election
Diffusion fiable
Gestion des groupes
V ote réparti
Synchronisation d'horloges
Copies multiples
elc....

- La tolérance aux pannes des solutions
présentées dans un systeme réparti pour la
sireté de fonctionnement est un probleme
essentid.

- Certains de ces algorithmes doivent étre
étudiés pour tolérer tout type de panne.
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