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Dans le contexte du modele OS, qu’ est qu’ une PDU ?
Quel est le nom donné aux unités de transfert pour les différentes couches ?

Qu’ est gu’ une primitive de service ?
Qu’ est qu’ une machine protocolaire ?

Donnez quel ques exemples de piles protocolaires.

Exercice 2 : Lacouche physique

Vous devez congtruire une architecture de réseau locd dans une salle informatique contenant 15 postes
detravail. Le réseau local chois est un Ethernet & 10 Mbit/s. VVous avez a votre digposition un extrait d une

documentation technique :

Nnormes connecteurs | cables longueur max |topologie |coupleur réseau
10Base T |RM5 paire torsadée/lUTP5 | 100m Etoile cate TX
10Base2 |[BNC coaxid fin 185m Bus carte BNC
10Base5 |Priscsvampire |coaxid epas 500m Bus carte AUI

Quel type de cablage préconiseriez vous ?

Calculez le nombre de segments de cables nécessaires.



Exercice3: Lacouche Liaison

Question 1. Latrame Ethernet

Le format de l'informetion qui passe sur le médium de communication est le suivant, ce qui est en gras
matéridise latrame Ethernet :

Préambule |Ddimiteur | Adresse Adresse | Type Informations FCS
de début destination | source
7 octets 1 octet 6 octets 6 octets |2 octets | 46 a 1500 octets | 4 octets

Quelle est la longueur d'une trame minimum ?
Quelle est 1a longueur minimum de données transportables?
Pourquoi la couche physique ajoute un préambule ?

Voici la trace hexadécimade d'une communication point a point prélevée par un espion de
ligne (SNOOP):

00: 0800 2018 ba40 aa00 0400 1fc8 0800 4500 @ E.
16: 0028 €903 4000 3f06 6abc a3ad 2041 a3ad (..@7?.)\.. AL
32: 80d4 0558 0017 088d dee0 ba77 8925 5010 R w. %P

48: 7d78 1972 0000 0000 0000 0000 0000 0000 IXeroooo

Retrouver les champs de la trame Ethernet dans la trace hexadécimale
précédente.

Question 2. Adressage (adresse MAC)
Voici un exemple d adresse Ethernet (6 octets) : 08: 0: 20: 18: ba: 40

Deux machines peuvent-elles posseder la méme adresse ethernet ? Pourquoi ?
Voicd latrace d une communication point a point prélevée par un espion de ligne (SNOOP) :

ETHER: ----- Et her Header -----

ETHER: Packet 1 arrived at 18:29:10.10

ETHER. Packet size 64 bytes

ETHER: Destination 8: 0: 20: 18: ba: 40, Sun

ETHER:  Source aa: 0:4:0: 1f: c8, DEC ( DECNET)
ETHER. Ethertype = 0800 (IP)

acomparer avec une communication a un groupe:

ETHER. ----- Et her Header -----

ETHER. Packet 1 arrived at 11:40:57.78

ETHER: Packet size 60 bytes

ETHER: Destination ff:ff:ff:ff:ff:ff, (broadcast)
ETHER: Source 8: 0: 20: 18: ba: 40, Sun

ETHER. Ethertype = 0806 (ARP)

Quel champ, par sa valeur permet de différencier les deux types de traces pour
les communications a un seul destinataire ou a plusieurs destinataires?

Comment un seul message peut-il parvenir a plusieurs destinataires
simultanément ?



Exercice4 : Lacouche Réseau

Question 1. Adressage | Pv4

Une adresse IPv4 est définie sur 4 octets. L’ adressage |Pv4 (Internet) est hiérarchique. Un réseau |Pv4
es identifié par son numéro de réseau. Une machine et identifiée par son huméro dans le réseau.
L’ adresse |Pv4 d' une machine est donc composée d’ un numéro de réseau et d un numeéro de machine.

Exemple pour le CNAM (autrefois), lamachine ‘aamov’ avait I’adresse IPv4 192. 33. 159. 6 avec
192.33.159 (3 octets: réseau) e .6 (1 octet: la machine ‘asmov’ dans le réseau
192. 33. 159).

ur I’internet, deux machines a deux endroits différents peuvent elles posseder la
méme adresse IPv4 ?, s oui, a quelle condition ?

Dans le méme réseau |Pv4, deux machines différentes peuvent elles posséder la
méme adresse IPv4 a deux moments différents? Chercher un contexte
d’ utilisation.

Void I"afichage de lacommande UNIX ‘ifconfig’ sur une machine :

| e0: fl ags=863<UP, BROADCAST, NOTRAI LERS, RUNNI NG, MULTI CAST> ntu 1500
inet 192.33.159.212 netmask ffffff00 broadcast 192. 33.159. 255
et her 8:0:20:18: ba: 40

A votre avis gue montre cette commande ?

Exercice5: Lacouche Transport

On donne la gructure de I'entée | P et |a structure de l'entée TCP :

) 4 Q g 19 24 q A

No Longueur | Fagon dont doit &tre identifiant émetteur identifiant réoepteur
Version (ds'(;e"‘é‘e geréle dﬁag'afm Longueur du Datagram, entéte

' nb de mots TOS- typeo comprise (nb d'octets)
del'lP(4) de 32 bits) service P ( )

: no deséquencedu premier octet émiscontenu dans ce segment
No Id -> unique pour tous les flags (2bits): Offset du fragment p/r au S0 p
. a fragmenté Datagram Original
fragments d'un méme Datagram .dernier (unitennb deblk de8 o)
no d'acquittement : no de séquencedu prochain octet arecevoir
Tempsrestant & Protocole de Niveau oar cdlui aui envoie ce ssament 0
séourner dans Supéflia" qui Contrle d'erreurs sur I'entéte bitsindicateurs
] tilise 1P
I'Internet TTL utilise longueur __|u|AlPIRS|F
entéte+options| "SVE |R[S|] Y |i tailledelafenétre
Adresse Emetteur I1P GIK{HTIN[N
o fin desdonnéesurgentes placées
Adresse de Destination |P controle d'erreur sur I'entéte en début des données utilisateur
dansle seoment |
Ontions: deb Padding: Octets . ]
ptions : pour tests ou debug 20 pour que optionssil yene
l'entéte *32 bits |
DONNEES donnéessily ena




Trace d' une communication point & point préeveée par SNOOP :

ETHER. ----- Et her Header -----

ETHER: Packet 3 arrived at 11:42:27.64
ETHER: Packet size 64 bytes

ETHER: Destination 8:0: 20: 18: ba: 40, Sun
ETHER:  Source aa: 0:4:0: 1f: c8, DEC ( DECNET)
ETHER: Ethertype = 0800 (IP)

P - | P Header -----

I P: Version = 4

| P: Header |ength = 20 bytes

| P: Type of service = 0x00

| P; X XX. .... = 0 (precedence)

| P .0 L nor mal del ay

| P .... 0... = normal throughput
I P: ... .0.. = normal reliability
| P: Total length = 40 bytes

| P: Identification = 41980

| P: Fl ags = 0x4

| P L1 = do not fragnent

| P ..0. .... = last fragnent

| P: Fragment offset = 0 bytes

| P: Time to live = 63 seconds/ hops

I P: Protocol = 6 (TCP)

| P: Header checksum = af 63

| P: Source address = 163.173.32.65, papillon.cnamfr

| P: Destination address = 163.173.128.212, jordan

| P: No options

TCP:  ----- TCP Header -----

TCP: Source port = 1368

TCP: Destination port = 23 (TELNET)

TCP: Sequence numnber = 143515262

TCP:  Acknow edgerent number = 3128387273
TCP: Data offset = 20 bytes

TCP: Flags = 0x10

TCP: ..0. .... = No urgent pointer
TCP: ...1 .... = Acknow edgenent
TCP: .... 0... = No push

TCP: ... .0.. = No reset

TCP: ... ..0. = No Syn

TCP: . 0 = No Fin

TCP: W ndow = 32120

TCP: Checksum = 0x3c30

TCP: Urgent pointer = 0

TCP: No options

TELNET:  ----- TELNET:  -----
TELNET: *"*"

A votre avis, a quoi correspondent les étiquettes TCP et TELNET ?

Combien y a-t-il d encapsulations successives ?
Trace hexadécimae d’ une communication point apoint :

3 0. 00000 papillon.cnamfr -> jordan
00: 0800 2018 ba40 aa00 0400 1fc8 0800 4500
16: 0028 a3fc 4000 3f06 af63 a3ad 2041 a3ad
32: 80d4 0558 0017 088d de7e ba77 66c¢c9 5010
48: 7d78 3c30 0000 0000 0000 0000 0000 0000

TELNET C port=1368



Déterminer le début du paquet |Pv4.
Déterminer la fin de |’ entéte du paquet 1Pv4.
Déterminer la fin de I'entéte TCP.



2¢ Couche Physique

Exercicel: Shanon et Nyquist

Un support physique de communication a une bande passante de 1 MHz.

Question 1

Quel est le débit maximum théorique d'information pouvant circuler sur ce
support lorsgu’ on utilise une modulation de valence 2 (bivalente) ?

Question 2
Le signd généré dans cette voie est tel que le rapport signal a bruit obtenu est de 20 dB.

Quel est e débit maximum théorique d’ informations pouvant étre acheminées par
cette voie ?

Quelle valence faudrait-il pour approcher ce débit maximum théorique ?

Exercice 2 : Théoreme de Shannon

On rappelle que le modem V29 fonctionne a 9600 bit/s sur liaison 4 fils en full duplex. Le procédé de
modulaion et une modulation combinée de phase octovaente et de modulation damplitude bivadente
(pour chaque phase utilisge on code en amplitude deux niveaux). On suppose que I'on utilise une voie
physique de largeur de bande 3200 Hz.

Question 1
Quélle est la valence du signal modulé ? Quelle est sa rapidité de modulation ?

Question 2

Quel est le rapport signal a bruit minimum permettant la transmission, si I'on
suppose gue la voie est soumise a un bruit blanc gaussien (formule de Shanon) ?

S lerapport signal a bruit est de 10 dB, la transmission est-elle possible ?



Exercice 3: Modulations

Vous apercevez sur un oscilloscope branché sur un cdble de réseau loca un signd (tracé en trait gras).
Ce sgnd correspond au codage (a la modulation) des hits au niveau physique dans un réseau local trés
répandul.

0,5 volts

Ovoalts temps

-05volts " T T T T e T e
Question 1

Ce signal est-il celui d’un codage en bande de base ou celui d’un codage en
modulation d’ onde porteuse (justifiez votre réponse)?

Question 2

Quel est le nom de ce codage de signal (expliquez pourguoi vous choisissez ce
codage parmi tous les codages vus en cours a propos des réseaux locaux) ?

Question 3
Quelle est |a suite binaire codée par ce signal ?

Question 4
Quel est le nom du réseau local qui est testé (définition précise du type, du débit et
du médium utilisé).

Vous observez maintenant le signa suivant, toujours sur un réseau local
répandu.

Question 5

Quel est le nom du codage utilisé dans ce réseau local est quel est le nom du réseau
local (définition précise du type, du débit et du médium utilisé).

Question 6
Quelle est la suite binaire transmise par le signal précédent ?



Exercice4 : Utilitédeladétection d'erreurs

Sur une liaison hertzienne urbaine a 1200 hit/s, on envoie des messages de 64 bhits. La fréguence
démission est de 12 messages/seconde.

Question 1
Calculer le taux d'utilisation de la liaison.

La liaison étant de mauvaise qudité, le taux d'erreur par bit (noté p) est compris entre 0,01 et 0,001. p
réprésente la probabilité qu'un bit soit mal recu.

Question 2

Calculer en fonction de p la probabilité qu'un message soit mal regu. On suppose
gue les altérations des bits sont indépendantes.

On suppose que I'émetteur sait quand un message est md regu et quiil le retransmet.
Question 3

Calculer en fonction de p le nombre moyen de transmissions. Est-il possible de
respecter (en négligeant le temps écoulé atre 2 retransmissions) la fréquence
d'émission de 12 messages/seconde ?

Exercice5: Codesdecontrbéled'erreursaparités

Lorsque I'on gjoute un bit de parité aun caractere 7 bits pour en faire un caractere 8 hitson
goute un contréle d'erreur qui est dit a parité verticae (en anglais VRC pour 'Vertica Redundancy
Check’). On parle auss parfois de parité transversae.

Question 1
Rappelez la définition de la parité.

Question 2

Pour caractériser les codes de controle d'erreur on utilise la distance de
Hamming. Rappelez la définition de la distance de Hamming? Qu'est ce que la
distance d'un code?

Question 3

Pour des caracteres 7 hits, le fait d'ajouter une parité verticale a chaque
caractere, permet de définir le code de controle d'erreurs a parité verticale.
Queélle est la distance de ce code?

Indications : Pour déterminer cette distance vous considérerez une information de base a transmettre qui
es ici un caractére sans sa parité (par exemple le caractére B en ASCII 7 bits 1000001). Vous
prendrez un caractére voisin obtenu en modifiant un seul bit parmi les 7 bits du caractére. Vous en
déduirez par le nombre de bits modifiés dans le mot du code a parité (a 8 bits) une indication sur la
distance de ce code. S possible vous chercherez a démontrer que la distance proposée est bien la
bonne dans tous les cas.



Question 4

On considere un code quelconque ayant comme propriété que sa distance est D.
Combien d'erreurs ce code permet-il de détecter ? Combien d'erreurs permet-il de
corriger ? Application numérique aux propriétés de détection d'erreurs et de
corrections d'erreurs du code a parité verticale dont vous avez déterminé la
distance a la question précédente.

Pour une suite de caractéres ASCII avec parité verticae on goute souvent, pour renforcer la
qualité d' un code basé sur le contrdle de parité, un octet supplémentaire dont chaque bit est la parité dela
chaine de bits dans le message de méme position. On parle dors de parité longitudinae (en anglais LRC
pour Longitudind Redundancy Check). Par exemple pour la suite de caractéres  BONJOUR!' les parités
verticaes et longitudinaes sont notées respectivement dans I’ exemple qui suit par des bits x et y. La paité
longitudinale des parités verticdes et notée z. On |'appele quelquefois la parité aoiste. Cest auss la
parité verticae des parités longitudinaes.

B O N J O U R ! LRC
1 1 1 1 1 1 1 0 y=1
0 0 0 0 0 0 0 1 y=1
0 0 0 0 0 1 1 0 y=0
0 1 1 1 1 0 0 0 y=0
0 1 1 0 1 1 0 0 y=0
0 1 1 1 1 0 1 0 y=1
1 1 0 0 1 1 0 1 y=1
VRC x=0 x=1 x= x=1 x=1 x=0 x=1 x=0 z=0

Le fait dgouter les deux parités a une suite de caractéres 7 bits (une parité verticale et une parité
longitudinae) permet de définir un autre code de contrdle d'erreurs sur le message congtitué d' une suite de
caractéres 7 bits.

Question 5
Quelle est |a distance de ce code ?

Indication : pour déterminer cette distance vous considérerez |'un des caractéres avec sa parité (comme
le caractere B en ASCII). Vous modifierez un seul bit parmi les 7 bits du caractére et vous en déduirez
par le nombre de bits modifiés dans tout le message (sur les parités) ce qui vous donnera une hypothese
sur la distance du code. VVous chercherez a montrer dans tous les cas que cette distance est la bonne.

Question 6

Pour un code avec parité verticale et longitudinale, combien d'erreurs peuvent
étre détectées, combien d'erreurs peuvent étre corrigees?

Question 7

Pour un code avec parité verticale et longitudinale expliquez concrétement
comment les résultats de la question précédente s interprétent.

Indications : comment peut-on détecter le nombre d erreurs que vous avez indiqué et corriger le
nombre d’ erreurs que vous avez indiqué.
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Exercice 6 : Codes polynomiaux
On consdére le code polynomia sur 14 bits généré par le polyndme G(x)=x4+ x + 1
Question 1

Rappeler le principe des codes polynomiaux. Quel est le nombre de bits de
redondance qui seront ajoutés par G ? Quelle est la taille des mots initiaux ? Ce
code permet de détecter quelstypes d'erreurs ?

On veut calculer les hits de redondance du mot M=1101011011
Question 2

Donner D(X), le polyndme correspondant a M.
Question 3

Calculer R(X), le reste de la division euclidienne de D(x).x4 par G(x). En déduire
la valeur des bits de redondance.

Les bits de redondances sont en générd fabriqués par un dispositif matériel assez ample, utilisant des
portes logiques et des registres a décalage.

Pour cet exemple, le circuit ale schéma suivant :

R3 €4— R € Rl —Jouex®— RO Houex€—

t ¢ 3

Le circuit recoit en entrée les bits du mot M (le bit de poid fort d'abord). Les registres RO ... R3 sont
initidisés a zéro. Au 4éme coup d'horloge, ils ont tous recu une valeur. Au 10eme coup, tous les bits de M
ont éé chargés. C'est pendant les 4 coups suivants que se fabriquent les bits de redondance.

Question 4
Donner le contenu des registres pour chague coup d'horloge.

SORTIE

ENTREE

horloge
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Exercice7 ; Codecorrecteur d'erreur linéaire

On suppose qu' un code pour coder des messages de trois bits est congtruit en utilisant les mots de
codes de six hits, c'est-a-dire qu'aux trois bits de données a transmettre, on goute trois bits de
redondance pour former des messages transmis de 6 bits :

Message a transmettre Message tranamis
000 000000
100 100110
010 010011
110 110101
001 001101
101 101011
011 011110
111 111000

Question 1

Un destinataire recoit le message 101111. Est ce un message correct ?
Question 2

Un destinataire regoit le message 101111. En utilisant ce code comme un
code correcteur d’ erreurs, par quel message doit il ére corrigé (quel est le message
transmis) ?

Question 3

Le code étudié dans ce probleme est un code linéaire. Dans un code linéaire
la distance du code est égale au plus faible poids d’ un message correct (ou encore a
la distance qui sépare le message 0000....000 du message le plus proche). Quelle
est la distance du code défini dans ce texte?
Question 4

De combien d'erreurs un code de distance D est-il détecteur ? De combien
d erreurs ce code est-il correcteur ?
Question 5

A partir des mots du code comment peut-on construire la matrice G (la matrice
génératrice du code) ? Montrez que la matrice génératrice de ce code linéaire est la
matrice G suivante ?

100110
G = 010011
001101

Question 6

Quelle est la matrice de contréle de ce code linéaire ? Montrez au moyen de la
matrice de controéle que le message 100110 est correct et que le message 101111 est
Incorrect.

12



3¢ Niveau liaison (1)
Exercices généraux
Exercicel: Délimitation destrames

On doit émettre les données binaires suivantes (4 octets) :
0011 0111 0111 11100001 0001 1011 1110 soit encore en hexadécima 377E11BE

Question 1
La délimitation des trames utiliste dans les protocoles type HDLC est la
transparence binaire ("bit stuffing"). Rappel ez brievement son principe

Question 2
Quelle trame observerait-t-on sur une voie physique si la délimitation HDLC et la
procedure de transparence binaire sont utilisées pour la suite binaire précédente ?

Question 3

Pour des trames comportant un nombre entier de caracteres 8 bits la délimitation
par transparence caractére "character stuffing” peut-étre aussi utilisée. Rappelez
briévement son principe.

Question 4

Le protocole PPP utilise la transparence caractére dans son fonctionnement de base
(‘PPP in HDLC framing’). Quelle suite de bits observe-t-on sur la voie physique
pour la transmission en PPP de la suite binaire si |a table des caracteres soumis a
la transparence (table ACCM ‘ Asynchronous Control Character Map’) a défini en
dehors du fanion tous ceux qui sont inférieurs a 32 (en décimal). Donnez le résultat
en hexadécimal ?

Exercice 2 : Bienfaitsdel'anticipation

Pour transmettre des messages entre deux stations A et B, on utilise un satdllite Stué a 36000 km de la
terre. Les messages font 1000 hits et le débit de la liaison et de 50 Kb/s. On rappelle que le ddai de
propagation d'une onde éectromagnétique dans |'espace et voisin delavitesse de lalumiére, soit 300000
km/s.

Quel est le temps de transmission d'un message de A vers B ?

On utilise une procédure dite dattente réponse : A envoie un message vers B et attend que B acquitte
Ce message pour en envoyer un autre. Le message d'aguitement fait 100 bits.

Calculer le déhit effectif de la liaison et son taux d'utilisation.

Au vu des résultats précédents, on décide de faire de I'anticipation, c'est a dire que A peut envoyer K
messages au maximum avant de recevoir I'acquitement du premier (il y a un message d'acquit par message
émis).
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Calculer lavaleur de K qui maximise le taux d'utilisation.

Exercice 3 : Gestion desfenétres

On désire programmer un protocole dont les qualités sont les suivantes :
- bidirectionnd,
- avec anticipation ,
- acquit positif porté par les trames,
- et te que le récepteur n'accepte les messages qu'en séquence.

Question 1

A quelles conditions derreurs sur la liaison de données les spécifications
précédentes correspondent-elles ?

Question 2

Montrer plusieurs situations d'utilisation de I'acquittement dans un échange
d'information bidirectionnel.

Rappeler le principe du piggybacking.

Question 3
A quoi sert le mécanisme de temporisation ?

Question 4
Rappeler le principe du contrdle de flux dans la liaison de données. A quoi sert-
i?

Question 5

Rappeler brievement pour les protocoles de liaison le principe de la gestion des
fenétres en émission

On suppose que chague émetteur peut utiliser au maximum Maxsegt+1 numéros de sequence différents
numeérotés de 0 a Maxseq (numérotation en modulo Maxseg+1).

Expliquer pourquoi la taille de la fenétre en émission doit rester inférieure a Max
seq quand la taille de la fenétre en réception vaut 1.

Mettre en évidence un cas d'ambiguité.

Question 6
Quelle est la taille de la fenétre en réception pour le protocole étudié ?

Exercice 4 : Fenétre en Réception

On reprend le contexte de I'exercice précedent.
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Question 1
Rappeler brievement pour les protocoles de liaison le principe de la gestion des
fenétres en réception

Question 2

On suppose toujours que chague émetteur peut utiliser au maximum Maxseg+1 numéros de ségquence
différents numérotés de 0 a Maxseq (numérotation en modulo Maxseqg+1).

Expliquer pourquoi la taille maximum de la fenétre en réception doit rester
inférieure & (Maxseq+1)/ 2.

Mettre en évidence un cas d'ambiguité.

Indiquer pourquoi la taille de la fenétre en réception ne peut étre supérieure a la
taille de la fenétre en émission.
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4 Niveau liaison (2)
Protocoles de type HDLC

Exercice 1: Protocole atramesHDL C (cas disymétrique)

Commenter |'échange ci-dessous.
Chaque trame et specifiee par TYPE - N(s) - N(r) - PIF.

2 RR-0-P
DM-F
SNRM
silence
SNRM-P
. |aF
RR-0-P
1-0-0
1-0-0
1-1-0
R
’ |-2-1-F
1-2-3-P
. RR-3-F
[-3-3
1-4-3-P

16



Suite del'échange :

RR-5-FR
SNRM
CMDR-F
RR-3-F \
|-?-?
[-2-?

|

RE}4

-2 \
-2
1-2-7
1-2-2-F

Commenter les échanges
Compléter les champs des différentes trames



Exercice?2:
Automate d'états pour un protocole detype HDLC

Sur le diagramme d'automate suivant on note N(S) le numéro de séquence d'une trame dinformation et
V(R) le numéro de la trame attendue en réception. Sur chague trangition sont portées une trame regue
conditionnant le franchissement (suivi de ?), une trame émise (suivi de !) & une condition booléenne (suivi
de?).

(1)
(N(S=V(R))?
(RR)!

Elaws

(1)?
(NOV(R)?
|

EJ!

(1) ?
(N(S°V(R)?
(REJ) !

Question 1
Que signifient les états 1, 2, 3 (symbolisés par des cercles) ?

Question 2
Que signifient lestransitions 1, 2, ...8 (symbolisées par des rectangles) ?

Question 3
Le protocole ne se comporte-t-il pas d’ une fagon surprenante du point de vue de
I'état 3 ?
Proposer une modification de I’ automate qui le rende plus cohérent.

Question 4

Est-ce que le protocole utilise toutes les posibilités dHDLC pour le controle de
flux ?
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Exercice 3 : Encapsulation PPP sur Ethernet pour ADSL

Dans ce probléme on Sintéresse aux protocoles utilisés lors d'un acces a
I’ Internet par ADSL (*Asymetric Digital Subscriber Lin€') et en particulier au protocle
PPPoE (PPP on Ethernet).

Question 1
Rappelez |es principes généeraux de la technologie ADSL au niveau physique ?

Le schéma suivant donne I’ gpercu d une architecture possible d'acces Internet avec ADSL en
montrant les piles de protocoles utilisées.

P
PPPoA IP
Routeur ATM PPPoA
P Modem a ATM
PPPoE SDH Réseau
Ethernet DSLAM BAS | —~ Ip

Multiplexeur Concentrateur

* Le poste de travail d'un abonné ADSL fonctionne avec une pile de protocoles
Internet. Nous supposons que le poste de travail et relié en Ethernet a un dispositif de
raccordement ADSL (routeur/modem). Au niveau liaison, au dessus du protocole
Ethernet, on utilise une version modifiée du protocole PPP, qui s appelle pour
Ethernet PPPOE (PPP over Ethernet).

* Le routeur/modem dans sa partie modem ADSL est connecté au réseau
téléphonique. Au dessus du niveau physique ADSL, les données sont envoyées selon
le protocole du réseau ATM. ATM ‘Asynchronous Transfer Mode est une
architecture de réseau considérée comme de niveau 2. ATM implante toutes les
fonctions de commutation d’un réseau en mode circuit virtuel pour des trames de
petite taille (53 octets) qui sont baptisées cdllules. De méme au niveau liaison on utilise
une version modifiée de PPP, qui s appelle pour ATM PPPoA (PPP over ATM).

* Le routeur/modem dans sa partie routeur 1P peut gérer plusieurs interfaces Ethernet
ou des interfaces selon d autres standards (USB ou Wifi). Dans notre exemple, le
routeur recopie smplement les datagrammes IP circulant sur le réseau Ethernet, versle
multiplexeur de voies ADSL (le DSLAM) et réciproquement du DSLAM vers le
réseau Ethernet.

» L’équipement DSLAM (en anglais ‘Digital Subscriber Line Access Multiplexer’)
comporte pour chague abonné un modem ADSL qui décode les informations au
niveau physique ADSL. Le DSLAM est un équipement multiplexeur pour rattacher un
ensemble d’ abonnés. 1| multiplexe les circuits virtuels ATM de chague abonné sur une
VOiX rapide jusgu’a un concentrateur d'acces au réseau Internet. Sur le schéma il est
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mentionné que la voie rapide est gérée au niveau physique en SDH (* Synchronous
Digitd Hierarchy’).

» Dans notre architecture, le concentrateur d' acces au réseau Internet (en anglais ‘BAS
Broadband Access Server’) achemine les données vers le prestataire d’ acces Internet
de I’abonné. L’ architecture du réseau Internet prestataire peut utiliser des voies de
toute nature selon les choix prestataire et N’ est pas décriteici.

Pour le rattachement du poste de travall, qui se fait au niveau de I’ usager par
une liaison Ethernet, une variante de PPP est utilisée. Au lieu de transmettre des trames
PPP sur une liaison point-a-point, les trames PPP sont envoyées en réseau local dans
une trame Ethernet. Cette encapsulation de PPP sur Ethernet, baptisée PPPoE pour
PPP over Ethernet, est définie par la RFC 2516.

Question 2
Rappel ez |es fonctions du protocole PPP ?

Question 3

Dans le fonctionnement habituel des réseaux Ethernet, il n’est pas prévu d' utiliser
le protocole PPP au dessus du réseau Ethernet. Identifiez les fonctions du protocole
PPP qui sont réalisées par le protocole Ethernet ?

Question 4

Quand on examine en détail le protocole PPPOE on voit que les fanions de PPP
sont supprimés. Pourguoi (comment les fanions sont-ils remplacés en Ethernet) ?

Question 5

La trame PPP encapsulée en PPPoE ne comporte plus de zones adresse ni de zone
contréle. Finalement la trame PPPoOE commence directement par la zone type de
protocole utilisateur de PPP (par exemple PPPOE encapsulant de I'IP, ce qui est
presque toujours le cas, cette valeur protocole vaut 21 en hexadécimal).
Pourquoi les zones adresses et contrle sont elles considérées comme inutiles en
PPPoE?

Question 6

Finalement, pourquoi les concepteurs de I’ architecture d acces Internet par ADSL
ont jugé nécessaire de placer dans la pile des protocoles Internet le protocole
PPPOE ?
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5e Ethernet

Exercicel: Ingénierie desréseaux Ethernet

Question 1: réseau Ethernet 10 base T
Comment fonctionne un répéteur Ethernet 10 base T (un « hub ») ?
Comment fonctionne un commutateur Ethernet 10 base T (un «lan switch») ?

Quelle est 1a différence de fonctionnement d'une carte ethernet en mode «Ethernet
half duplex» et en mode «Ethernet full duplex» ?

On rappelle que la trame Ethernet est précédée de 8 octets de synchronisation («préambule»), que la
trame comporte au moins 64 octets dinformations sgnificatives et que I intervale de temps qui sépare
deux trames successives est d'au moins 9.6us. Un commutateur Ethernet annonce dans sa publicité une
performance par porte a 10 Mbit/s de 14 880 pps (paquet par seconde).

Comment un acheteur peut-il interpréter cette annonce de performances ?

Question 2 : réseau " fast ethernet" (Ethernet 100 base T )

Quelles sont les principales similitudes entre le réseau Ethernet 10 base T €t le
réseau Ethernet 100 base TX ?

Et les principales différences ?

On rappdle que la talle minimum dune trame Ethernet et de 64 octets. On suppose pour fixer les
idées que la vitesse de propagation du sgna dans le médium de communication ethernet est de 200000
km/s.

Quélle est |a distance maximum théorique qui peut séparer deux stations dans un
réseau Ethernet 100 base T partageé (a base de répéteurs) ?

Les distances effectivement recommandées sont de 90 metres d'une station a un répéteur sur paires
UTP5 avec possihilité de monter en cascade deux répéteurs separés par 5 metres de céble.

Qu'est ce qui explique la différence entre la réponse a la question précédente et
les valeurs effectives ?

Certains standards spécifient des distances possibles d'utilisation de 2 kilometres avec des fibres
optiques.

A quel type d'Ethernet correspondent de tels standards ?

Question 3 : Ethernet gigabit

Supposons quune talle minimum de 64 octets soit retenue pour un réseau Ethernet gigabit partagé et
gue lavitesse de propagation du signa soit de 200000km/s.

Quelle est la distance maximum possible entre deux stations d'un réseau Ethernet
gigabit ?

La norme a prévu de ralonger la taille minimum de trame en la multipliant par 8 soit 512 octets (4096
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bits) au lieu de 46 octets.
Quelle est la distance possible entre deux stations du réseau ?

Exercice?2:
Etude d'un scénario de communication Ether net
On considere un réseau loca dont le partage de la voie et géré selon un dgorithme CSMA/CD 1-

persgant. La retransmisson en cas de collison est effectuée selon I'dgorithme du retard exponentiel
binaire tronqué.

Ce réseau gere les transmissons entre 4 stations A, B, C et D.

Dans ce probleme on utilise comme mesure de temps le "dot time"'. Les déais d'espacement intertrames
aind que les durées de détection de voie libre sont négligés. Le temps de détection de collison est égd al
dot.

A lingant t = 0 lagtaion A acquiert lavoie et commence a transmettre un message.
A lingant t =5 les stations B, C, et D recoivent une demande de transmission de message.

Puis, pendant toute la durée consdérée dans I'exercice aucune autre demande de transmission n'est
Soumise aux stations.

Tous ces messages sont de taille fixe et ladurée de leur transmission et égde a6 dots.

L'dgorithme du retard binaire est implanté de la facon suivante :
Bi nary_backof f (attenpts)

begi n
if attenps = 1 then
maxbackoff := 2
el se
if attenpts = 10 then
maxbackof f := backofflimt
el se
maxbackof f : = maxbackoff * 2
endi f
endi f
delay := int (random x nmaxbackoff)

Wait (delay « slot_tine)
end

at t enpt s est le nombre de tentatives pour accéder alavoiey compris celle en cous.
backoff |imt vaut?210

I nt est unefonction qui rend lavaeur entiere par défaut

r andomest un générateur de nombres alégtoires comprisentre O et 1.

Dans I'exemple on considerera que la fonction r andom rend successivement pour chaque Station les
vadeurs données par |e tableau suivant :
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Station B C D

ler tirage 1/ 2 1/ 4 3/4
2etirage 3/4 1/ 6 5/8
etirage 1/3 2/ 3 1/2

Question 1

Compléter le diagramme suivant en indiquant pour chaque slot I'état de la voie.
Un dot occupé par la transmission d'un message correctement émis par la station A et représenté par "A"
Un dot occupé par une collision est représenté par "X

Un dot correspondant a une absence de transmission est représenté par ™—"
t=0

15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30

Question 2

Calculer le taux dutilisation de la voie sur la période allant det = 0 a la fin de
la transmission du dernier message.
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6 Installation de réseaux
Ethernet partagés

Lors du déploiement d'un réseau Ethernet partagé on doit se préoccuper de la topologie du réseau afin
de maintenir le diamétre de collison dans certaines limites,

Question 1

En Ethernet partagé qu'est ce qu'un domaine de collison? On caractérise le
diametre de collision par le temps d'aller-retour (‘round trip delay'), pourquoi?

Question 2
Lesinformations que I'on utilise pour éudier une topologie Ethernet partagée incluent:

- le type des segments Ethernet utilisés (coaxia 10 Base 5, paire torsadée 10 Base T, fibre optique 10
BaseFL, ...),

- lalongueur des segments,
- latopologie d'ensemble des répéteurs et des segments.

Un réseau est correctement congiruit S'il respecte certaines regles concernant son domaine de collision.
On peut utiliser larégle simple des 5 segments et 4 répéteurs au plus entre deux stations. A cette regle sont
associées des précisions restrictives concernant les types et les tailles des segments mais les coefficients de
Securité gppliqués sont importants. Dans certains cas cette regle savere insuffisante. 11 est indispensable de
faire un cacul précis, soit parce que le nombre de répéteurs et de segments est éevé (gros réseau), soit
parce que lalongueur des segments est importante (extension géographique grande).

La norme de base Ethernet IEEE 802.3 propose une méthode de calcul des délais de propagation trés
détallée mais trés complexe. Le groupe de travail sur les réseaux locaux |EEE 802.3 a proposé ensuite
une méthode smplifiée mais néanmoins précise. Cette méthode, que nous alons éudier maintenant, et
définie pour tous les réseaux Ethernet (10 Mb/s, 100 Mb/s, 1000 Mb/s).

On conddere ici pour smplifier le cas des réseaux Ethernet & 10 Mb/s. Dans la méhode pour
déterminer 9 un réseau est correctement congiruit, les calculs a rédiser expriment les délais en bits. En fait
chaque bit transmis sur un réseau Ethernet éant associé a un certain dda de propagation au débit nomina
considéré (ici 10 Mb/s), on consdere quil y a équivaence entre mesurer un temps et mesurer un nombre
de bits.

Comment a été définie la tranche canal (‘slot time') ? Quelle est sa durée ?

S I'on se base sur la durée de la tranche canal, quel est le nombre de bits qui
permet de mesurer le diamétre de collision ?

Question 3

En fait la trame Ethernet 10 Mb/s comporte un préambule utilisable égdement dans la détection des
calligons puisquil ralonge kA trame. Ce n'est plus vra dans les normes 100 Mb/s ou 1000 Mb/s qui
utilisent d'autres techniques de codage et de synchronisation.

Dans le cas du réseau a 10 Mb/s s I'on réunit le préambule et la trame pour

24



définir la partie utilisable dans la détection des collisions, quel est le nombre de
bits associé diametre de collision ?

La norme recommande dintroduire une sécurité supplémentaire de 5 temps bit pour ne pas trop
sapprocher delalimite.

Quel est lereésultat final ?

Pour faire le cacul on doit tout d'abord déterminer le couple de stations connectées au réseau qui sont
les plus doignées (le pire des cas). On consdére ensuite que ces stations sont interconnectées au moyen
de répéteurs et de segments de trois types: un segment gauche, un ou plusieurs segments au centre et un
segment droit. Pour chague segment on fait apparaitre sur le dessin qui suit, les cébles dattachement
(cébles 'drop’) notés par un trait ample, les MAU (transmetteurs) représentés par une boite avec la lettre
M e le médium noté par un double trait. Les segments sont connectés par des répéteurs représentés par
une boite avec lalettre R.

Segment N segments Seg”?e”t
gauche centre droit

Figure 1. Modée d'inter connexion entre deux stations

Question 4

Rappeler brievement les définitions des différents organes présents dans la chaine
de la figure ci-dessus : interface AUI, cable d'attachement (cable ‘drop'),
transmetteur MAU, médium, répéteur (‘hub’)

Question 5

Le tableau suivant représente pour les quatre types principaux de segments Ethernet (10 Base 5, 10
Base 2, 10 Base T, 10 Base FL) et pour le céble datachement les déais de propagation. En fait on 'y
trouve :

- lalongueur maximum en metres,

- pour les trois positions possibles de segments (gauche, centre, droit), le nombre de bits pour un
segment de base (segment de longueur minimum gue I'on considere nulle),

- le nombre de bits pour un segment de longueur maximum

Pour des longueurs intermédiaires entre vaeur de base et vaeur maximum, le nombre de bits est linéaire
en fonction de lalongueur.
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Segment gauche Segment centre Segment droit
Type Lg Max Base Max Base Max Base Max
10Base5 500 11,75 55,05 46,5 89,8 169,5 2128
10 Base 2 185 11,75 30,731 46,5 65,48 169,5 188,48
10BaseT 100 15,25 26,55 4?2 533 165 176,3
10Base FL 2000 12,25 212,25 335 2335 156,5 356,5
ﬁtLtJ?chement 48 0 4,88 0 4,88 0 4,88

Figure 2. Tableau des valeurs en nombre de bits

On remarque que les retards dus aux répéteurs n'apparaissent pas. 11s sont intégrés aux valeurs définies
pour les segments (la valeur associée a un segment intégre dans le caleul rédisé par les IEEE tout ce qui
concerne ce segment et ses répéteurs d extrémité). Le cas des cébles dattachement fait |'objet d'un
traitement particulier. Sils sont d’une longueur de base les retards pour ces cables sont intégrés aux
segments. S'il sont d' une longueur quelconque il faut rgouter une valeur comprise entre O (céble de base)
et 4,88 bits (longueur de 48 métres).

On remarque auss sur le tableau que les vaeurs ne sont pas les mémes sgon que le sgment est a
droite, au centre ou a gauche. Ceci est en rdation avec la méthode employée pour intégrer les différents
ddas. Ces différences n'ont pas dimportance pour les segments centre et auss pour le cas ou les
segments extrémités sont les mémes. S les segments extrémités ne sont pas identiques, comme I'andyse du
diametre de collison doit concerner le cas le plus défavorable, il faut faire deux caculs en échangeant les
segments extrémités.

Sur la figure d-dessous on a représenté un réseal Ethernet assez smple mais assez éendu
geéographiquement.

Répéteur (hub) fibre optique

10 Base FL 10 Base FL 10 Base FL
1Km 1,6 Km 1,9Km

Figure 3. Exemple de topologie Ethernet partagée
Est ce que le réseau Ethernet de la figure précédente est correctement construit ?

Dessiner le modele de I'interconnexion entre stations pour ce réseau dansle casle
plus défavorable.

Calculer lediametre de collision et conclure.
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On suppose que les transmetteurs optiques sont dans les stations et que les cables d'attachement
AUI sont de longueur de base.

Question 6

On conddere maintenant le réseau de la figure c-dessous qui comporte cing segments et quatre
répéteurs Ethernet.

| | |
10Base T M M M
100m 10 Base 2
10 Base5 10 13252 FL 10 Base § 185 m
500 m 0 RM 500 m
M M M
|

Répéteur Répéteur

Figure 4. Exemple detopologie Ethernet partagée

Est ce que le réseau Ethernet de la figure 4 est correctement construit ?

On supposeraque s des longueurs de céble ne sont pas précisées on prend le pire des cas.

Question 7

Un autre probleme se pose pour déployer correctement un réseau Ethernet, c'est de respecter le ddlai
Inter trame de 9,6 microsecondes (‘ Interframe Spacing’). Ce déla est indispensable pour permettre aux
gppareils Ethernet de Séparer correctement les trames. On offre aing un délai de relaxation qui permet aux
équipements de terminer le traitement d'une trame avant de passer a la suivante. Or quand les trames
traversent des équipements successifs qui ont des temps de réponse difféents ou qui effectuent une
recongtruction du signd (comme les répéteurs) il en résulte un raccourcissement apparent de l'intervale
inter trame (baptise en anglais 'Interframe Gap Shrinkage)). Si ce rétrécissement est trop grave, les trames
successives ne sont plus distinguées et on perd des trames car les contrdleurs considérent que deux trames
successives n'en font qu'une. La norme définit que le dda inter trame peut ére raccourci jusqu'a 4,7
microsecondes sans risque. Au dela on estime que le réseau est ma congruit.

Pour évaluer le raccourcissement on découpe le réseau slon les mémes régles que précédemment et on
évalue encore le raccourcissement en nombre de bits. On ne digtingue plus que deux types de segments:
segment de coaxid et autre segment. Par allleurs on comptabilise seulement le segment gauche (celui sur
leque latrame est émise) et tous les segments milieux. Le segment droit ne participe pas au bilan globd. Le
tableau ci- dessous définit les vaeurs de raccourcissement du déai inter trame en bits.

Type de segment Segment gauche Segment milieu
Coaxid 16 11
Autre 10,5 8

Figure 5. Raccour cissement du délai inter-trame
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Est ce que le réseau Ethernet de la figure 3 est correctement construit du point de
vue du raccourcissement du délai inter trame ?

Méme question avec le réseau de la figure 4
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/* Routage dans les
commutateurs de réseaux locaux

Un ingénieur réseau reprend |' adminigtration d une architecture de réseau loca ou tout fonctionne
en Ethernet. L'architecture est congtituée de quatre commutateurs (‘lan switches') numérotés 1,2, 3, 4 et
de deux concentrateurs (‘hubs) sdon la figure suivante. Les commutateurs sont configurés en
fonctionnement transparent avec I’ agorithme de I’ arbre couvrant (* spanning tree'). Pour chague apparell,
ont &é mentionnés les numéros des ports utilisés pour I interconnexion. L'architecture mentionne auss trois
trongons Ethernet servant de liaison entre commutateurs (lien 1, 2, 3) aing que quelques stations de travail.
Pour chague voie de communication Ethernet on a mentionné son débit soit 10Mb/s soit 100 Mb/s soit
1000 Mb/S.

Concentrateur 1
(hub)

X

Commutateur 2
(switch)

Commutateur 1
(switch)

X

Commutateur 3
(switch)
p | Concentrateur2 8
(hub) 100
Liep3
1
100 4
- ([ : :
‘ > Commutateur 4
7 (switch)
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Les ports des commutateurs qui sont utilisés, sont numérotés sur la figure. La consultation des

tables de configuration dans les commutateurs donne les informations suivantes :

Commutateur 1 (Adresse MAC 00:A0:D6:13:43:65 Priorité 8000)

Numéro du port Adresse MAC du port Priorité du port
Port 1 00:A0:D6:13:43:65 8000
Port 4 00:A0:D6:13:43:69 8000
Port 8 00:A0:D6:13:43:73 8000

Commutateur 2 (Adresse MAC 00:A0:D6:14:37:E1 Priorité 8000)

Numéro du port | Adresse MAC du port Priorité du port
Port 1 00:A0:D6:14:37:E1 8000
Port 3 00:A0:D6:14:37:E4 8000
Port 7 00:A0:D6:14:37:E7 8000
Port 8 00:A0:D6:14:37:E8 8000

Commutateur 3 (Adresse MAC 00:A0:D6:13:31:F6 Priorité 8000)

Numéro du port | Adresse MAC du port Priorité du port
Port 1 00:A0:D6:13:31:F6 8000
Port 4 00:A0:D6:13:31:F9 8000
Port 7 00:A0:D6:13:31:FC 8000
Port 8 00:A0:D6:13:31:FD 8000

Commutateur 4 (Adresse MAC 00:A0:D6:09:18:12 Priorité 8000)

Numéro du port | Adresse MAC du port Priorité du port

Port 1 00:A0:D6:09:18:12 8000

Port 4 00:A0:D6:09:18:15 8000

Port 7 00:A0:D6:09:18:18 8000
Question 1

Pour cette architecture, lorsque I'on fait fonctionner I’dgorithme de I'arbre couvrant on dit un

commutateur racine (‘root switch’).

1.1) Qu’ est ce gu’ un commutateur racine ?
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1.2) Comment est-il chois ?
1.3) Quel est le commutateur qui est élu racine de I'arbre couvrant pour
I ar chitecture donnée en exemple ?

Question 2
Pour chaque commutateur on it un port racine (‘root port’).

2.1) Qu’'est ce qu’un port racine ?
2.2) Comment est-il choisi ?
2.3) Quels sont pour les quatre commutateurs les portsracne ?

Question 3
Pour chague trongon de réseau local ou voie de communication on dit un port désigné.

3.1) Qu'est ce gu’'un port désigné (‘ designated port’) ?
3.2) Comment choisit-on un port désigné ?
3.3) Quels sont pour les différents trongons les ports désignés?

Question 4

Aprés cette éude dessinez I'arbre couvrant construit automatiquement par
I"algorithme de routage. Placez les commutateurs par niveaux en commencant par
le commutateur racine, indiquez les ports racines par des cercles gris et les ports
désignés par des carrés noirs, placez les stations ?

Question 5

Comment fonctionne la construction des tables de routage. La table de routage
peut-elle étre indépendante de I’ arbre couvrant construit ? Pourquoi ?

Question 6

Quelle est 1a table de routage du commutateur 3 apres une durée de fonctionnement
suffisamment longue qui permet une connaissance compléete du réseau et de son
arbre couvrant ?

Question 7

Finalement ce réseau vous parait-il bien construit. S non que proposez vous pour
en améliorer le fonctionnement ?
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8¢ Gestion des adressesen |P

Exercice 1l : Adressage |PV4 de base (hiérarchisé a deux
niveaux).

L’ adressage |PV4 a été crée dans sa version de base en distinguant trois classes d' adresses associées a
trois classes de réseaux notés A, B et C.

1) Comment est notée I’ adresse d’ un hote et I’ adresse d’un réseau ?

2) Comment un ordinateur héte ou un routeur reconnaissent-il qu’ une adresse de
destination appartient a I’ une des classes ?

3) Quelle est la proportion relative du nombre d adresses |PV4 affectées aux
différentes classes A, B, C ? En déduire une conséquence s I’ utilisation des
adresses de classe A (ou B) est inefficace.

4) Quelle est I’ opération effectuée sur une adresse de station pour déterminer son
adresse de réseau ?

5) Comment |’ adresse d’ un hote destinataire est elle utilisée pour le routage ?

On vient de voir que les conventions d adressage de base IPV4 permettent implicitement la
détermination de |’ appartenance d’ une adresse a |’ une des classes A, B, C ains que celle de I'adresse du
réseau auque il appartient. Bien que cela ne soit pas nécessaire on souhaite maintenant pour toute adresse
IP rendre explicite I'adresse de son réseau d gppartenance en utilisant systématiquement la notation
‘adresse/n’. On rappelle que dans cette notation n est la longueur du préfixe définissant le réseau
d appartenance ou le nombre de bits en fort poids du masgue.

6) Quelle sont les valeurs de nl et n2 pour les adresses suivantes:
17.234.16.45/n1, 207.12.231.23/n2.

7) Pourquoi a t'on procédé a un tel découpageet quels en sont les difficultés
actuelles ?

Exercice 2 : Adressage |PV4 de base avec la notion de sous
réseau (hiérarchise atrois niveaux).

L’ adressage IPV4 a assez rapidement introduit la possibilité de structurer les adresses d'un réseau IP
en sous réseaux. Une entreprise dont I'informatique éait basée sur de petites architectures réseaux
hétérogenes (Novell, ...) décide de passer aInternet. Aprés en avoir fait |la demande I’ entreprise a obtenu
I'adresse 193.1.1.0. Compte tenu de |’ organisation actuelle de I entreprise I'ingénieur systeme doit définir
au moins 6 sous-réseaux. Compte tenu de I’ évolution prévisible de I’ entreprise, I'ingénieur systéme pense
gue le sous-réseau le plus important peut comporter a moyen terme 25 hotes.

Question 1

Quel est le découpage que doit effectuer I'ingénieur systeme? En deduire la
valeur du masque de sous réseau. On donnera le résultat dans la notation
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décimale pointée et dans la notation /n.

Question 2

On considére le 2°™ sous réseau dont |’ adresse.

Quelle est son adresse complete de sous réseau ?

Queélle et I’ adresse de diffusion a tous les hotes de ce sous réseau ?

Exercice 3: Adressage en IPV4 avec CIDR

Comme son nom I'indique CIDR (‘ Clasdess Inter Domain Routing’) est une approche sans classe.
On ne congdere plus une adresse comme gppartenant implicitement al’ une destrois classes A, B ou C.
En CIDR on associe explicitement a toute adresse de réseau |P un masque qui définit le préfixe qui
caractérise le réseau auquel correspond cette adresse. Les adresses de réseaux sont donc maintenant
toujours utilisées avec leur préfixe qui peut ére detaille arbitraire (par exemple /8, /17, /121).

Supposons qu’ on attribue a une entreprise I’ adresse 194.16.0.0 avec le préfixe /21 soit en binaire un
masgue 11111111 11111111 11111000 0000000000 ou en notation décimale pointée une valeur de
masgue 255.255.248.0). Cette atribution veut dire que cette entreprise dispose pour son réseau du
bloc d' adresse qui S éend de 194.16.0.0 & 194.16.7.255. Soit I’ adresse 194.16.6.23 d' un héte dans
ce réseaul a dteindre. En utilisant le masque (défini ici par /21) qui doit toujours étre associé al’ adresse
on voit que cet héte doit ére atteint au moyen de I’ adresse réseau 194.16.0.0. 1l faut donc rechercher
dans les tables de routage une entrée correspondant a cette adresse de réseau.

Question 1
Considérons |’ adresse CIDR d'un réseau qui serait 193.53.32.0/20.
Quelle serait le nombre d’ hdtes que comporterait ce réseau ?

Question 2

Dans le réseau précédent 193.53.32.0/20 qudle est I'adresse la plus petite
utilisable pour un hote et quelle est 1a plus grande ?

Question 3

Supposons qu'un utilisateur restitue une ancienne adresse de classe A, B ou C comme 17.0.0.0 ou
134.15.0.0 ou 194.65.32.0 anciennement attribuées.

Ces adresses n'étant plus jamais utilisées par leurs anciens propriétaires,
pourrait-on les attribuer a nouveau selon I'approche CIDR (attribuer par
exemple 17.46.64.0/19, 134.15.0.0/20 et 194.65.32.0/21) ?

Question 4

Une entreprise s adresse a un Prestataire de Service Internet PSI (ISP ‘Internet Service Provider’)
pour obtenir 800 adresses.

Que devait faire le prestataire dans |I'adressage par classes A, B, C pour
satisfaire son client et avec quels inconvénients ?
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Question 5

Nous supposons que le prestataire d acces Internet a regu pour exercer son activité le bloc
d'adresses CIDR 202.0.64.0/18 avec lequel il a congtitué son réseau. Chague prestataire et libre de
découper son espace d' adresse comme il I'entend pour fournir des adresses a ses clients. Les clients
peuvent égaement a leur tour découper I'espace regu pour le distribuer en interne selon les principes
CIDR. lls pourraient méme devenir prestataires d’ acces Internet.

Pour un client demandant 800 adresses que va faire le prestataire si au

moment de la demande la premiére adresse réseau qui estlibre et
202.0.70.0 ?

Question 6

Comment se passe avec CIDR le routage dans le réseau Internet pour atteindre
I’'un des hbtes appartenant au réseau du client ayant obtenu les 800
adresses ?

Vous prendrez S nécessaire une adresse a titre d’ exemple dans cet ensemble.

Question 7

En résumé montrez en quoi CIDR constitue une amélioration majeure de
|” adressage |PVA4.

Exercice4 : Allocation d’adresses | P4 pour lesréseaux privés

Dans le cadre du protocole IPV4 on a défini deux types d’ adresses IP: les adresses IP
publiques (égadement appelées globdes) et les adresses IP privées (égdement appelées locaes).
Cette définition gpparait dans la norme RFC 1597 (mars 1994) dont le titre est * Address dlocation
for private Internets (version définitive RFC 1918 février 1996).

Question 1
Quelles sont les adresses IPV4 qui sont définies comme adresses privées (ou
locales) et quelles sont les adresses qui sont définies comme publiques ou
globales ?

Question 2
Comment sont attribués ces deux types d’ adresses ?

Question 3
Comment sont utilisés ces deux types d adresses (quelles sont les regles mises
en oeuvre pour ces adresses dans un routeur d’un réseau IPV4 privé c'est a
dire un réseau d’ entreprise ou un réseau personnel et dans un routeur du
réseau |PV4 global) ?

Question 4

Dans quels buts a-t-on défini ces deux types d’ adresses (avec quels avantages
et quelsinconvénients) ?
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Exercice5: Traduction d’adresses |PV4 (NAT)

Lanorme RFC 1631 (mai 1994) (‘'The IP Network Address Translator’), définit un principe
général de traduction d adresses IP. La derniere version, la plus récente de cette approche RFC
3002 (janvier 2001) amédliore différents points.

La traduction d'adresses peut ére gppliquée par différents types d' appareils dont la
caractérigique principae est d' ére stués entre un réseau IPV4 privé et le réseau 1PV4 globd.
Typiquement la traduction est effectuée par un routeur, mais on peut auss gppliquer la traduction
dans un héte quelconque ou dans un filtre (pare-feux ou ‘firewdl’).

Latraduction au niveau des adresses | P sapplique a I'adresse source d'un datagramme 1P en
provenance du réseau privé (baptise encore en NAT réseau interne) et a destination du réseau
public (baptisé encore en NAT réseau externe). De maniére symétrique, la traduction est effectuée
sur les datagrammes en provenance du réseau public (ou externe) vers le réseau prive (ou interne).

La traduction d adresse peut étre réalisée de différentes facons qui sont examinées dans les
guestions suivantes.

Question 1

Dans le mode NAT satique I’ adresse IPV4 source privée est traduite en une adresse IPV4 source
publique qui est toujours laméme. La correspondance dans ce cas et hijective (biunivogue) c'est-a
dire qu'a une adresse privée est associée de maniere statique une adresse publique (selon une table
de correspondance statiquement définie par un administrateur réseau).

Quelle utilisation peut-on faire d' un tel mode de traduction d’'adresses IP ?
Quels sont les inconvénients ?

Question 2

Dans le mode NAT dynamique, la traduction d' une adresse source IPV4 privée est effectuée vers
une adresse source 1PV4 publique qui est prise dans un bloc d’ adresses publiques disponibles.
L’ adresse publique utilisée n’est donc pas toujours la méme. Par exemple s I’ on suppose que |’ héte
d adresse 172.20.40.17 émet un datagramme a un instant donné vers |’ Internet global, son adresse
et traduite dans la premiére adresse disponible d'un bloc. Par exemple, s I” adresse 212.19.50.63
du bloc disponible 212.19.50.0 & 212.19.50.255 est non utiliste au moment de I'émission du
datagramme, on |’ utilisera et on traduira 172.20.40.17 en 212.19.50.63. Cette correspondance est
enregistrée dans une table. De maniere a éviter de bloguer indéfiniment une adresse atribuée
dynamiquement, un temporisateur est utilisé pour révoquer | atribution d' une adresse publique. A
I’ échéance, on récupere une adresse attribuée et I'on procede a une nouvelle atribution d’ adresse s
un nouvel échange a lieu (éventudlement on peut reprendre la méme adresse pour un autre
guantum).

Quel avantage nouveau obtient-on d’un tel mode de traduction d' adresses IP
I)

Question 3

Le troiséme mode et connu sous différents noms (mode NAT avec surcharge NAT
‘overloading' encore appelé NAT with PAT 'Port Address Trandation’). Dans ce cas la traduction
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d’ une adresse source |IPV4 privée vers une adresse source |PV4 publique est complétée par la
traduction du numéro de port. Le plus souvent, dans ce cas on suppose l'utilisation dune seule
adrese publique (par exemple une adresse publique comme 212.19.50.63 disponible). S I'on
suppose que I’héte d adresse 172.20.40.17 émet un datagramme selon le protocole TCP avec le
numéro de port source 5032, alors son adresse IP est traduite en I'adresse IP publique
(212.19.50.63) €t le numéro de port source TCP est également traduit vers un numéro de port non
utilisé (par exemple 4097 S ce port n'est pas dgja attribué a une autre communication). Comme dans
le cas du NAT dynamique, les atributions sont associées a un temporisateur avec récupération a
échéance. Ce mode de fonctionnement est le plus utilisé.

Quels en sont les avantages et les inconvénients ?



Exercice6: NAT et voix sur IP

L’ approche NAT (‘Network Address Trandation’) présente dans le cadre du protocole IPV4 de
nombreux avantages. NAT pose auss différents problemes avec certaines gpplications Internet en
particulier des applications d' actualité comme les communications de voix sur IP (VolP ‘Voice over IP).

En communication de voix sur IP on cherche a rédiser des communications vocaes en utilisant le
réseau Internet. L'analogue du numéro de téléphone est une adresse IPV4 d'interface d'accés a un
gppareil (un poste de travail qui posséde un micro et un écouteur ou un téléphone |P). Cependant il N'a pas
été retenu d' utiliser directement des adresses IP pour désigner un correspondant comme on le fait des
numéros de téléphone. On rappelle que I'atribution d'adresse IP peut étre statique ou dynamique.

Question 1

On sintéresse au cas d'une attribution statique des adresses IP. Un émetteur peut-il
utiliser |I’adresse IP directement pour appeler un correspondant comme on le fait
avec un numéro de téléphone (justifiez votre réponse)?

Question 2

On se place maintenant dans le cas d'une attribution dynamique (DHCP). Quel(s)
probleme(s) se posent en utilisation d adresses IP dynamiques pour appeler un
correspondant ?

Question 3

Dans le cas ou |'on se trouve dans un réseau privé avec un routeur NAT, peut-on
directement utiliser les adresses IP pour appeler un correspondant comme on le fait
avec un numeéro de téléphone ?

Dans les protocoles de voix sur IP on utilise une gestion d'annuaires. Les annuaires sont placés dans
I’Internet public et accessibles en ligne en mode dlient-serveur. C'est le cas en SIP (‘ Session Initigtion
Protocol’ un protocole de signdisation sur réseau IP) ou en SKYPE (systeme de téléphonie ‘gratuite
utilisant la voix sur 1P). Reppelez le rdle dun serveur d'annuaire (quelles sont les trois opérations
principales réalisées par un serveur d annuaire ?).

Question 4

Dans le cas de la voix sur IP a quoi correspondent les noms logiques et les adresses
physiques et a quel moment sont réalisées les opérations d annuaire?

Question 5
Dans certains protocoles d gpplication de I’ Internet, certains messages protocolaires contiennent I’ adresse

IP V4 source de I’ émetteur dans I'entéte du datagramme |P mais auss dans la partie donnée du message
(dans la charge utile). Par exemple, en voix sur IP, dans quel cas peut-on trouver une adresse IP dans un

message?
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Quel probleme pose I’ utilisation de NAT pour de tels protocoles ?
Question 6

Différentes solutions ont été proposées pour résoudre e probléme précédent (adresses | P dans une charge
utile). Une solution condste a faire en sorte que les gpplications qui font de la voix sur IP recoivent des
adresses | P fixes publiques ou des traductions en adresses | P fixes publiques.

Discutez cette solution (évaluez les avantages et |es inconvénients, la faisabilité de la
solution) ?

Question 7

Une autre solution consiste a faire en sorte que les routeurs NAT connaissent la structure des messages
des protocoles de voix sur [P comme SIP ou Skype.

Précisez et discutez cette solution ?
Question 8

Une troiseme solution condste a utiliser un protocole dient serveur baptise STUN (*Simple
Traversa of UDP Through NAT’ RFC 3489 mars 2003). Ce protocole a éé congu pour répondre aux
problemes des adresses | P contenues dans |a partie donnée des messages.

Un client STUN est un utilisateur de I’ Internet qui souhaite connaitre son adresse | P et son numéro
de port. Un serveur STUN est situé dans I’ Internet globa (celui des adresses publiques). | posséde un
port de numéro réservé (port ‘bien connu’). Dans un message de requéte un client STUN (typiquement un
téléphone IP) émet une demande de son adresse IP et de son numéro de port vers un serveur STUN stué
dans I'Internet globd. Le serveur STUN anadyse le datagramme recu et répond en retournant au client
I’adresse |P et le port public du client dans le message.

On se place dans le cas ou les adresses sont traduites en sortie d’un domaine (traduction des
adresses et port source sur les datagrammes en sortie et des adresses et ports destination sur les
datagrammes en entrée). On fait I’hypothese que le routeur NAT effectue toujours la méme traduction
pour tous les datagrammes ayant un couple adresse, numéro de port donné. Comment le serveur STUN
peut-il conneitre I'adresse | P et |e numéro de port du demandeur dans I'Internet global ?

Expliquez comment le client utilise les informations regues pour résoudre le
probléme des adresses | P contenues dans les messages ?

Question 9

De nombreux routeurs NAT effectuent une traduction d' adresse IP et de numéro de port source
qui dépend de la destination. Tous les datagrammes ayant méme source et méme destination sont traduits
de la méme fagon. Deux datagrammes ayant méme source (adresse IP et numéro de port) et deux
degtinations différentes (adresse IP ou numéro de port) voient I'adresse IP et le numéro de port source
traduits de deux fagons différentes.

Expliquez pourquoi dans ce cas, e protocole STUN ne marche plus.
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Exercice 6 : Distribution d'adr esses avec DHCP

DHCP (‘Dynamic Host Configuration Protocol’ RFC 2131 et 2132) est un protocole client
serveur qui permet a un client ote d’ un réseau locd (Ethernet ou Wifi) d obtenir d'un serveur DHCP
différents paramétres de configuration réseau. En utilisant DHCP on souhaite surtout fournir a un héte une
adresse |IP mais auss le masque du sous-réseau auquel appartient cet hote, |’ adresse |P du routeur par
défaut ou encore I’ adresse |P d’ un serveur DNS. Pour attribuer des adresses IP, un serveur DHCP regoit
un ensemble d' adresses IP qu'il attribue ensuite sur demande a des clients pour une période de temps
donnée. En DHCP on appelle bail le fait pour un héte d’ obtenir une adresse IP pour une période de temps
définie par le serveur. Le protocole d’ acquisition d' un bail comporte quatre messages principaux :

A - Leclient DHCP émet en diffusion un premier message de demande de balil. Le type de ce message est
baptisé DHCPDISCOVER.

B — Sl existe plusieurs serveurs DHCP atteints par la diffuson et s ces serveurs disposent d une adresse
IP libre, ces serveurs DHCP proposent au client cette adresse IP associée a une durée d' utilisation
possible de I"adresse (une durée de bail). Ce message contient auss I’ adresse IP du serveur proposant
I offre. Le type de ce message de réponse est DHCPOFFER.

C - Sil aregu plusieurs propostions, le client en choist une et retourne une demande d'utilisation de cette
adrese. Le type de ce troisieme message et DHCPREQUEST. Ce message et égdement diffusé pour
que les autres serveurs DHCP apprennent qu'ils n’ ont pas éé séectionnés.

D - Le protocole se termine par la transmisson d’un message DHCPACK par lequel le serveur DHCP
sd ectionné accuse réception de la demande et accorde I'adresse selon la durée de bail prévue. Les autres
serveurs retirent définitivement leur offre.

A la maitié de la période d utilisstion d'une adresse (moitié du bail) le dient demande le
renouvellement de l'dlocation de cette adresse par un message DHCPREQUEST. Le bal et
générdement renouvelé par un DHCPACK. S la demande n'aboutit pas (cas d'une réponse
DHCPNACK ou perte de contact avec le serveur DHCP), le client tente de contacter les autres serveurs
DHCP pour obtenir une autre adresse. En | absence de réponse positive, le client utilise | adresse dont il
disposait jusgu’ alafin du bail et cesse de communiquer en IP.

Un andyseur de messages échangés sur un réseau loca Bhernet/IP donne le résultat suivant. 1l est
congtitué d’ une suite de lignes correspondant a un message observé sur leréseauloca. On trouve  un
numeéro d’ ordre du message observe, la date de | observation en seconde, les adresses IP source
et dedtination, le nom du protocole pour lequel le message acirculé et le type du message

No Tine Sour ce Desti nati on Prot ocol Info
1 0.000000 0.0.0.0 255. 255. 255. 255 DHCP DHCP Di scover
2 0.001182 192.168.0.247 192.168.0.5 | CVP Echo request
3 0.342454 192.168.0.247 192.168.0.5 DHCP DHCP O f er
4 0.344405 0.0.0.0 255. 255. 255. 255 DHCP DHCP Request
5 0.348264 192.168.0.247 192.168.0.5 DHCP DHCP ACK
6 0.353014 CIS a8:52:24 Br oadcast ARP VWho has 192. 168.0.5?
Tell 192.168.0.5
Question 1
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Pour le message numéro 1 de la trace expliquez la signification des adresses IP
source et dedtination (pourquoi selon vous utilise t'on ces adresses dans cet
échange) ?

Question 2

La trace ne donne pas I'adresse MAC destination figurant dans le message numéro
1 (I'adresse MAC source correspond a |'adresse unique de |'émetteur). Méme s elle
ne figure pas dans le texte pouvez vous donner |’ adresse destination ?

Question 3

Pour |e message numéro 3 de la trace expliquez la signification des adresses source
et destination (a quoi correspondent ces adresses) ? Comment est il possible que ce
message parvienne correctement a son destinataire ?

Question 4

Pour le message numéro 4, expliquez la signification des adresses IP source et
destination (pourquoi avoir choisi les adresses |P qui apparaissent dans le message
4)?

Question 5

Dans cette trace, le message numéro 2 semble ne pas €étre relié a une attribution
d'adresse DHCP. Cependant ce message a circulé auss dans le cadre de
I'attribution d'adresse. Pourguoi le message numéro 2 a-t-il circulé (quel est le but
poursuivi dans la circulation de ce message) ?

Question 6

Expliquez pourquoi le temps qui S écoule entre les messages 2 et 3 est assez long ?
Question 7

De la méme facon, décrivez pourquoi le message 6 a circulé dans cette trace?

Un administrateur réseau ingtdle un serveur DHCP sur une machine UNIX. Dans son implantation
il doit configurer le serveur par un ensemble de directives contenues dans un fichier baptisé dhcpd.conf. La
liste des directives préparées pour une configuration est la suivante :

default-lease-time 600;

max-lease-time 7200;

option subnet-mask 255.255.255.0;

option broadcast-address 192.168.1.255;

option routers 192.168.1.254;

option domain-name-servers 192.168.1.1,192.168.1.2;
option domain-name "mondomaine.org";

subnet 192.168.1.0 netmask 255.255.255.0

{
range 192.168.1.10 192.168.1.100;

range 192.168.1.150 192.168.1.200;
¥
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host ulysse

{
hardware ethernet 00:19:18:A6:47:36 ;
fixed-adress 192.168.0.10;

}

Question 8
Les adresses IP attribuées par ce serveur DHCP correspondent a un choix
particulier. A quelle catégorie appartiennent ces adresses ?

Question 9

On constate dans le fichier de configuration dhcpd.conf deux types de
directives d’ allocation d’' adresses |IP. Dans le cas de la machine ulysse, celle-ci
recoit toujours la méme adresse IP fixe (voir la ligne ‘fixed-adress
192.168.0.10"). Citez les avantages que vous voyez a |’ utilisation de DHCP
dans ce cas?

Question 10

Dans le cas du sous réseau 192.168.1.0 |I’administrateur définit des plages
d adresses attribuables dynamiquement (dans les directives range comme
range 192.168.1.10 192.168.1.100;). Pourguoi préciser de telles plages
d adresses et quels avantages en tiret' on ?
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Exercice 7 : Utilitaire ping et adresses |PV6

L'utilitaire ping créé pour le protocole IPV4 a éé adapté a IPV6. |l sappelle dors ping6. Sur une
meachine, I’ exécution de la commande ping6, donne une liste résultat de laforme suivante :

$ pingé 2001:660:3003:1D05::1:1

PING ping6 2001:660:3003:1D05::1:1: 56 data bytes

64 bytes from 2001:660:3003:1D05::1:1: icmp_seq=0 time=43.1 ms
64 bytes from 2001:660:3003:1D05::1:1: icmp_seq=1 time=40.0 ms
64 bytes from 2001:660:3003:1D05: 1 1: icmp_seq=2 time=44.2 ms
64 bytes from 2001:660:3003:1D05:: :icmp_seq=3 time=43.7 ms
64 bytes from 2001:660:3003:1D05:: : icmp_seq=4 time=38.9 ms
64 bytes from 2001:660:3003:1D05:: : icmp_seq=5 time=41.2 ms
64 bytes from 2001:660:3003:1D05:: : icmp_seg=6 time=39.1 ms
64 bytes from 2001:660:3003:1D05:: :icmp_seq=7 time=42.1 ms

|—\,_\|—\|—\|—\
|—\;_'\|—\|—\|—\

- --- 2001:660:3003:1D05::1:1 ping statistics ---
9 packets transmitted, 9 packets received, 0% packet loss

round-trip min/avg/max = 38.9/41.3/44.2 ms

Question 1
Comment fonctionne I'utilitaire ping. Que peut-on déduire du résultat de
I'exécution de cette commande?

Question 2
L 'adresse IPV6 utilisée en parametre de la commande ping6 est | adresse 2001:660:3003:1D05::1:1
. Il Sagit d une adresse notée sous une forme compacte (avec des raccourcis).
Quelles sont les regles définies pour compacter une adresse IPV6. Comment se
note I’ adresse 2001:660: 3003: 1D05::1:1 sous une forme développée (notation
compléte d' une adresse IPV6) ?

Question 3
A quelle catégorie (a quel plan d'adressage) appartient |'adresse
2001:660:3003:1D05::1:1 (selon son préfixe est-ce une adresse prestataire,
agrégée ou geographique). Méme question pour |’ adresse:
5F0D: E900: 80DF: E000:0001:0060: 3EOB: 3010 ?

Question 4
Commentez la valeur des temps d'aller retour (round trip time) (que pouvez
vous dire a la lecture de ces chiffres) ?
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Exercice8: Mobilitéavec |IP en version 4

Les agppareils portables (comme les ordinateurs portables, les tééphones IP, les
organiseurs...) qui utilisent les protocoles de I'Internet, posent le probleme du déplacement d’'un
héte IPV4 a I'intérieur de I'Internet. L’ objectif de la norme ‘IP Mobility’ (RFC 3344 derniere
verson en 2002) encore connue sous le sigle MIP4 (pour ‘Mobile IP en verson 4) est de
permettre a un héte dans un réseau IP de changer de point de rattachement au réseau Internet en
conservant toujours laméme adresse | P.

L’ adressage IPV4 fait que tout appareil doit posséder une adresse IP qui permet de le
localiser dans un réseau auqud il est rattaché. |P mobile en V4 a donc comme objectif de permettre
a un héte de communiquer avec d autres hétes dans le réseau Internet méme gpres un changement
de point d'attachement sans avoir a reconfigurer manuellement cet héte. La norme IP mobile
suppose donc qu’ un ordinateur mobile (un noaud mobile ou ‘mobile node en anglais) possede une
adresse IP principae fixe qui appartient & son réseau d' origine (son réseau ‘home network’). C' et
avec cette adresse |P gqu'il doit continuer de pouvoir étre accessible en toutes circonstances qu'il soit
connecté dans son réseau d origine ou qu'il se soit déplacé dans un  réseau éranger (‘foreign
network’).

Pour les besoins de la mobilité, P mobile en verson 4 fait | hypothese qu' un héte mobile doit
ére modifié pour supporter un ensemble de logicidls réseaux spécifiques lui permettant d’ étre
mobile (en particulier la couche IP et modifiée). Nous dlons voir que certains routeurs doivent
égaement subir des modifications en vue de la mobilité. Par contre un héte habituel de I’ Internet qui
communique azec un mobile (en anglais ‘ correspondent node’) doit rester un hote quelconque de
I Internet c'est-a-dire qu'il ne doit pas avoir a subir de modifications de ses logiciels réseaux Internet.

Pour assurer la mobilité en 1P, une premiére solution consgterait a utiliser le routage IP. I
faudrait définir dans les tables de routage, des routes vers des hotes (en anglais * host specific route’)
de sorte qu’ un héte mobile dans le réseau Internet pourrait conserver toujours la méme adresse IP
tout en restant accessible n'importe ot dans I’ Internet gréce au routage | P.

Question 1

Etudiez la solution de mobilité en IP par I’ utilisation de routes conduisant
vers un hote unique. Quelles seraient les conségquences d’ une telle approche
de la mobilité sur le fonctionnement de I’ Internet?

Indications : vous examinerez les avantages et les inconvénients de cette solution en considérant
principaement les problemes de performances des opérations a rédiser que sont la commutation
d' un datagramme dans un routeur et la mise ajour des routes par les protocoles de routages
dynamiques compte tenu de |’ existence de routes vers les hotes uniques.

Question 2
On se place maintenant dans | hypothese ou lorsqu’ un mobile arrive dans un
réseau étranger, il communique en IP en utilisant une adresse IP dans ce
réseau. En IP mobile cette nouvelle adresse est baptisée 'care-of address.
Citez toutes les techniques que vous connaissez permettant a un hote,
d’ obtenir dynamiguement une adresse |P dans un réseau ?

43



Lorsqu’un mobile et arrivé dans un réseau étranger nous supposons qu'il dispose d'un moyen
pour S gpercevoir qu'il achangé de réseall. Par exemple, en interrogeant un serveur sur lavaeur du
préfixe réseau courant il peut déterminer S'il a changé de réseau. Nous supposerons que le mobile
demande aors et obtient une adresse IP dans ce réseau par I'un des moyens listés a la question
précédente.

Question 3

Quelles sont les possibilités de communications Internet qui sont offertes au mobile
au moyen de cette nouvelle adresse (I’ adresse dans le réseau étranger)?

Indications : peut-il appeler un nouveau correspondant ? Peut-il continuer une communication qui éait en
cours avec un correspondant malgré le changement d' adresse (justifiez votre réponse en particulier S le
transport utilisé et TCP) ? Peut-il étre appelé par un nouveau correspondant ?

Pour permettre a un correspondant d'envoyer des datagrammes vers un mobile, IP mobile
suppose I’ existence de deux systemes informatiques jouant des roles particuliers. Le plus souvent il s agit
d extensgons logicielles en vue de lamohilité qui sont ingtallées dans des routeurs.

L’agent mere (traduction la plus frequemment condatée de ‘home agent’) est Stué dans le
réseau mere c'est-a-dire le réseau d'origine du mobile (‘home network’). C'est tres souvent le réseau de
I"entreprise ou travaille la personne qui utilise un mobile de fagon professonnelle. Le réle de I’ agent mére
(‘home agent’) et de remplacer un mobile dans son réseau d origine lorsgue celui-ci est absent. L agent
meére regoit les datagrammes | P adressés au mobile sur son adresse IP principae et les réexpédie vers le
mobile dans un autre réseaul ou celui-¢i sest déplaceé.

L’agent relais (‘foreign agent’) est Stué dans le réseau éranger visité par le noaud mobile (en
anglais le ‘foreign network’). Il doit enregistrer la présence du mobile et sa nouvelle adresse IP lorsqu'il
vient d arriver dans le réseau éranger. Mais son role est principaement de recevoir les datagrammes
retransmis par |'agent mere et de les relayer pour les ddivrer a destination du mobile. 11 lui faut auss
sgnder a I'agent mére son adresse d'agent relais pour que I'agent mere puisse lui réexpédier les
datagrammes arrivés pour le mobile. Dans le sens inverse, le mobile répond aux datagrammes qui sont
envoyés par un correspondant en s adressant directement a ce correspondant.

En raison de I’ existence de ces trois entités essentidlles au fonctionnement du routage |P mobile
(un correspondant avec son routeur de rattachement, un agent mere dans le réseau mere et un agent relais
dans le réseau éranger) le routage d'un datagramme en |P mobile est baptisé routage triangulaire. La
figure suivante traduit la circulation des datagrammes I P du correspondant vers le mobile et du mobile vers
le correspondant. On peut voir une grande andogie entre ce fonctionnement pour les datagrammes et la
réexpédition du courrier postdl.
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Question 4
On rappelle qu'avec IP mobile, un mobile est toujours atteint au moyen de
son adresse IP de rattachement dans son réseau mere (son réseau principal
d accueil ‘home’). Comment |’agent mere peut-il faire pour remplacer un
mobile IP quand celui-ci est absent de ce réseau d origine ?
Indications : Recherchez le protocole permettant a un héte d'un réseau IP de se déclarer
degtinataire des messages a destination d’ une certaine adresse IP.

L’ agent mere ayant récupéré tous les datagrammes a destination du mobile, doit les retransmettre au
mobile qui se trouve dans le réseau éranger par I'intermédiaire de I’ agent relais. Mobile IP impose
gue la communication entre |’ agent mere dans e réseau mére et I’ agent relais dans le réseau éranger
s effectue en mode tunnd. Utiliser un tunnd signifie que le datagramme IP qui avait &é transmisd'un
correspondant vers le mobile est encgpsulé dans un nouveau datagramme |P. On conserve donc
toute I’ entéte d origine et toute la charge utile du datagramme origina en considérant le tout comme
la charge utile dun nouveau datagramme avec une nouvelle entéte IP entre agent mére et agent
relas. L’ agent relais peut donc récupérer en sortie du tunnel, le datagramme transmis initidlement par
le correspondant et ¢'est ce datagramme qui est utilisé pour la ddivrance au mobile dans le réseau
éranger.

Question 5
Pourquoi procedet’ on ainsi ?
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Oe Fonctionnement d'I P

Exercice1l: Fragmentation I P

Question 1
Dans un réseau gu'est ce que la fragmentation?

Question 2

Comment fonctionne la fragmentation en IP V4 (expliquez en les principes
généraux) ?

Question 3

Un client de messagerie F transfere un message éectronique de 4000 octets de données vers un serveur
digant en utilisant trois voies de communication successives sdlon la figure ci-aprés. On considére que
toutes les entétes gjoutées par les différentes couches de protocoles traversées au dessus de la couche IP
font partie des 4000 octets. Dans les datagrammes | P 'entéte est une entéte standard de 20 octets (il n'y a
pas d'options rgjoutées en extensions dans les entétes | P).

Serveur Messagerie

Client de messagerie F distant
MTU : 500 octets
MTU : 1500 octets|__} [ IMTU: 1500 octet
Réseau R1 : Ethernet LS Réseau R2 : Ethernet
(Fournisseur)
Routeur Routeur
F D

Expliguez dans les grandes lignes le fonctionnement de la fragmentation dans ce
cas.

Combien de datagrammes sont échangés, ou sont-ils créés?

Question 4

Pour I'exemple précédent décrivez précisement les entétes des datagrammes IP
échangés. Vous ne decrirez que les champs associés a la fragmentation et la
longueur du datagramme ?
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Exercice 2 : Principe de base du routage dansleréseau
| nter net

Dans un routeur IP la table de routage comporte pour chaque entrée une route. On trouve dans
I'exemple de la table suivante:

- un numéro d'entrée pour se repérer facilement,

- I'adresse de destination,

- le masque de réseau de I'adresse destination (en notation /n),

- I'adresse IP du prochain routeur ou du prochain héte a visiter sur laroute,

- le colt (lamétrique).

D'autres informations sont prévues dans les tables de routage 1P mais n'‘apparai ssent pas dans I'exemple
comme |'adresse du port a utiliser en sortie ou le type de la route pour définir S le datagramme IP doit
atteindre une degtination distante ou Sil est adédivrer a sa destination par |e présent routeur.

N° | Dedtination Masque Routeur Mérique
1 |0.00.0 /0 10.1.3.65 1
2 [10.1.00 /16 10.1.3.65 1
3 [10.1.3.0 126 10.1.3.1 0
4 110.1.3.64 126 10.1.3.126 0
5 ]10.1.3.128 126 10.1.3.190 0
6 |[10.1.3.192 126 10.1.3.254 0
7 [10.14.0 126 10.1.34 11
8 [10.14.64 126 10.1.34 9
9 1]10.1.4.128 126 10.1.34 10
10 |10.1.16.64 126 10.1.3.65 5
11 [10.1.8.0 124 10.1.3.65 6
12 110.1.8.0 126 10.1.3.65 9
13 |10.1.8.64 126 10.1.3.65 17
14 |110.1.8.64 126 10.1.3.62 22
15 |10.1.8.128 126 10.1.3.65 25
Question 1

Rappeler le test a appliquer a chacune des entrées de la table pour déterminer
parmi celles-ci quelles sont celles qui correspondent a des routes permettant
d'atteindre une destination donnée. Application a la destination 10.1.8.66.

Quelles sont les routes qui passent positivement le test ?
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Question 2

Lorsgue I'on a opéré ce premier dlagage on rédise un second éagage conduisant a choisr les
routes qui Sont associ ées aux masgues les plus longs.

Pourquoi les routeurs doivent-ils réaliser une recherche de "correspondance la
plus longue" (‘ Longest Match based forwarding algorithm’) ?

Donner le numéro des entrées qui passent ce second filtrage.

Question 3

Les routeurs peuvent ensuite arbitrer entre différentes routes selon un routage de la pomme de terre
chaude. Dans le paquet IP il existe dans I'entéte une zone dédiée a la qualité de service du paguet (TOS
‘type of sarvice), qui contient deux informations. Rappelez la sgnification de ces deux informations de
qudité de service.

Que peut faire un routeur pour utiliser cette zone et filtrer entre les différentes
routes encor e jugées équivalentes?

Question 4
Un quatriéme filtrage peut utiliser lamétrique.
Rappeler 1a signification de cette valeur.
Comment utiliser cette entrée dans la table de routage pour filtrer entre les
différentes routes qui seraient encore jugees équivalentes ?

Question 5
Un cinquieme filtrage peut mettre en avant des techniques propres a chaque fabricant de routeur.
Quelle optimisation plus globale au réseau peut-on encore réaliser s I'on a
encore plusieurs routes jugées équivalentes ?

Question 6

Sil n'existe plus lors de I'une des éapes précédentes de route possible pour
atteindre le destinataire, que se passet'il?
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Exercice 3: Analysed'un routage IP V4

Pour une expéimentation on a congruit un réseau trés smple en utilisant le bloc d' adresses
IPV4 172.20.0.0/16. Dans la configuration, on a un routeur qui relie deux trongons Ethernet au moyen de
deux ports notés sur la figure ethO et ethl. Une station de travail A, connectée au trongon ethO a pour sa
carte réseau, I'adresse 172.20.130.15. L’autre station B, connectée au troncon ethl, a I'adresse
172.20.142.10. On a défini pour les deux sous réseaux (les machines connectées au concentrateur 1
comme A &t au concentrateur 2 comme B) le méme masgue 255.255.128.0.0.

Concentrateur 1

(hub) .

172.20.130.15 é]
A 172.20.130.1

Routeur

Concentrateur 2

m
I

172.20.142.1] gm

172.20.142.10

Question 1

On a vu en cours, quatre versions successives de |'adressage IP. Dans cette
architecture on dit que I’on fonctionne dans le mode d'adressage IP par sous
réseaux (I P subnetting). Pourquoi ?

Question 2
Quelle est la table de routage de la station A ?

Question 3

L’ utilisateur de la station A émet un message vers B en utilisant sa table de
routage. Expliquez ce qui se passe (Ie message peut-il atteindre la station B) ?

Question 4

Proposez une modification de I'’adressage qui améliore le fonctionnement par
changement de la valeur du masque unique utilisé (sans changement des
adresses). Vous proposerez la valeur de masque qui autorise la taille la plus
grande pour les deux sous réseaux.
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Exercice5: Etude d'unetablederoutage P V4

Vous avez a travaller sur un réseau IP d'entreprise. Vous devez en comprendre
Iarchitecture. Vous commencez par un premier routeur IP. Vous listez |a table de routage de ce
routeur qui vous donne différentes informations dont les principales sont rassemblées dans la table
suivante. En fonction de la marque d'un routeur, la présentation des informations de routage est
|égerement variable mais les informations essentielles sont toujours a peu prés les mémes. On trouve
dans laligte suivante associée au type de routeur anayse:

- une degtingtion a ateindre,

- un masque du réseau destination (qui est ici donné en notation habituelle des adresses IP
soit la notation décimae pointée),

- le prochain saut soit la prochaine adresse | P a atteindre sur laroute,

- le port qui définit I’ interface physique du routeur sur laqudle il faut envoyer un datagramme,

- lamétrique qui définit le colt de laroute jusqu’ au destinataire,

- le type de la route qui est soit directe (DIR), cest-&-dire que I'on peut ddivrer au
degtinataire final, soit distante (REM pour remote), c'est-a-dire que I’ on doit encore traverser un ou

des routeurs.
Destination Route mask Next hop Port Metric | Type
0.0.0.0 0.0.0.0 172.16.3.65 J3 1 REM
172.16.3.0 255.255.255.192 | 172.16.3.1 J5 0 DIR
172.16.3.64 255.255.255.192 | 172.16.3.1 J3 0 DIR
172.16.3.128 | 255.255.255.192 | 172.16.3.190 | J1 0 DIR
172.16.3.192 | 255.255.255.192 | 172.16.3.254 | J1 0 DIR
172.16.4.0 255.255.255.192 | 172.16.3.4 J5 115 REM
172.16.4.64 255.255.255.192 | 172.16.3.4 J5 90 REM
172.16.4.128 | 255.255.255.192 | 172.16.3.4 J5 100 REM
172.16.6.64 255.255.255.192 | 172.16.3.65 J3 376 REM
172.16.8.0 255.255.255.192 | 172.16.3.65 J3 90 REM
172.16.8.64 255.255.255.192 | 172.16.3.65 J3 130 REM
172.16.8.128 | 255.255.255.192 | 172.16.3.65 J3 75 REM
172.16.25.0 255.255.255.192 | 172.16.3.62 J5 30 REM
172.16.25.128 | 255.255.255.192 | 172.16.3.62 J5 35 REM
172.16.25.192 | 255.255.255.192 | 172.16.3.62 J5 35 REM
Question 1

Pour comprendre |’architecture de ce réseau IP vous commencez par Vous
demander a quelsrouteurs IP ce routeur est connecté. Comment allez vous procéder
VOUS pour connaitre ces routeurs. Dans le cas de la table de routage précédente,
listez ces routeurs en donnant pour chacun la caractéristique principale pouvant
étre déduite des informations que vous posseédez (I’adresse IP d'une de ses
interfaces)?
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Question 2

Vous souhaitez ensuite déterminer la liste des sous réseaux [P qui sont
immédiatement connectés au routeur que vous étudiez. Comment procédez vous ?
Dans I’ exemple de la table routage précédente quels sont ces réseaux et quelle est
leur taille ?

Question 3

En regardant plus en détail la table de routage pour ce qui concerne les routes
pour les réseaux immédiatement connectés au routeur, vous remarquez que la
colonne prochain saut (‘next hop’) est renseignée. En cherchant & comprendre la
signification de ces informations vous constatez qu’il y a une incohérence et donc
une erreur dans |’ une de ces routes. Ou se trouve I’ incohérence ?

Question 4

Pour les routes évoquées a la question précédente (les routes vers les réseaux
immeédiatement connectés a un routeur), quelle est la signification des informations
portées dans la colonne prochain saut (‘next hop’) de la liste de table de routage ?
Que devrait-on faire pour corriger la table de routage ?

Question 5

Quelles pouvaient étre les conséquences de I'erreur dans la table de routage (quel
est le niveau de gravité de cette erreur) ?
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10 Déploiement de réseaux |P

Un ingénieur réseau doit ingtaler un nouveau sous-réseau Internet dans son entreprise. L'organisation
adminigtrative et géographique des ordinateurs a raccorder est telle quiil apparait naturel de créer deux
groupes de 5 et 13 hotes. Chague groupe de postes est interconnecté au moyen d'un réseau ethernet
partagé. On utilise pour cela un répéteur (par exemple de standard 10 BaseT). On associe aux deux
groupes, deux sous-réseaux IP et on interconnecte les deux sous-réseaux au moyen de routeurs. Un
routeur existant dans I'entreprise baptisé dans la figure suivante routeur ‘base’ sert a connecter le nouvel
ensemble au reste du réseau dentreprise. Chagque sous-réseau dispose d'un routeur. Ces routeurs sont
baptisés ‘charniere pour le groupe de 13 hétes et "arrivée’ pour le groupe de 5 hotes. Les routeurs sont
connectés au moyen de deux liaisons spécialisées point a point notées Liaison spécidiste 1 et 2.

Routeur 'base’

1 ..
Liaison
Sous réseau 3 Spécidise 1
Répéteur
2

5
Routeur ‘charniére' — i

Liason
Soécidisge 2

Sous réseau 4

Routeur 'arrivée'

Sous réseau 2 5 hotes

Exercicel: Choix des adresses

Pour rédiser I'ingdlation IP de ce nouvel ensemble, l'ingénieur réseau souhaite d'une part économiser
les adresses IP mais auss minimiser le nombre des entrées a placer dans les tables de routage pour
ateindre le nouvel ensemble (agréger les routes). Pour celal'ingénieur considére comme indispensable que
le rouvd ensemble a ingdler forme un unique réseau |P, comprenant différentes adresses dles-mémes

organisées en sous résealix (seon lafigure).

Détaillons maintenant toutes les adresses a fournir. Sur le dessin les points qui doivent recevoir une
adresse |P sont marqués par de petits ovales.
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L'ingénieur réseau doit atribuer des adresses IP pour le sous-réseau 1, c'est adire pour chacun des 13
hétes qui congtituent ce sous réseau IP, mais auss pour le port du routeur ‘charniére’ qui dessert le sous-
réseau 1. Ce port est indicé par le numéro 5 sur lafigure.

De méme le sous réseau 2 doit comprendre 5 adresses d'hétes et une adresse pour le port d'accés a
partir du routeur ‘arrivée. Ce port est indicé par le numéro 6 sur lafigure.

Les routeurs utilises ne gerent pas les liaisons dénumérotées. On rappelle que de nombreux routeurs en
appliquant la RFC 1812 permettent d'utiliser des liaisons spéciaisées (LS) sans adresses IP. Dans ce cas,
moyennant des directives de configuration des routeurs, deux routeurs rdiés par une liaison spécidisée
forment en fait du point de vue du routage un seul routeur virtuel. La liaison spéciaisée est cachée et gérée
par le logicid du routeur. Dans I'exemple traité ici, slon les principes de base de I'adressage IP, il faut
attribuer des adresses IP aux deux extrémités d'une liaison spécidisée pour pouvoir I'utiliser dans le cadre
du routage. Ces adresses doivent appartenir au méme sous réseau |IP. Les deux LS forment donc deux
petits sous réseaux baptisés 3 et 4. Ces deux sous résealix ont besoin seulement de deux adresses | P.

L'ingénieur réseau a un bloc d'adresses IP non utilisées dans le cadre d'un adressage de type IPV4
CIDR apartir de I'adresse 193.137.1.0.
Question 1

Pour le nouvel ensemble I'ingénieur pense pouvoir utiliser seulement un bloc de 32 adresses libres parmi
celles dont ils dispose.

Pourquoi ?

Quelle adresse de réseau choisit-il pour la totalité des adresses du nouvel
ensemble (donner I'adresse de réseau et son masgue en notation /n)?

Question 2

L'ingénieur attribue pour commencer les adresses d'extrémité de la liaison spécidisée 1 (adresses du
sous-réseau 3). |1 doit donc créer un sous réseau avec deux adresses IPVA4.

Quelle est I'adresse de réseau du sousréseau 3 (I'adresse et le masgue du plus
petit réseau IPV4 possédant au moins deux adresses utilisables a partir de la
premiere adresse libre) ?

Question 3

L'ingénieur attribue la premiere adresse IP utilisable du réseau déterminé a la question 2 (la plus petite)
al'extrémité 1 sur le dessin (port du routeur ‘base) et la seconde (Ia plus grande) a l'extrémité 2 (port du
routeur ‘charniére).

Quelles sont les deux adresses attribuées ?

Question 4

L'ingénieur attribue ensuite les adresses |P d'extrémités de la liaison spéciaisée 2 (adresses IP du sous
réseau 4).

Quelle est I'adresse de réseau retenue pour ce nouveau bloc de deux adresses s
I'on attribue les adresses immeédiatement disponibles aprés I'attribution du sous
réseau 3 ?
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Question 5

S I'on attribue la plus petite adresse utilisable de ce sous réseau a I'extrémité 3
(port du routeur ‘charniere) et la plus grande adresse a |'extrémité 4 (port du
routeur 'arrivée'), quelles sont les deux adresses retenues ?

Question 6

L'ingénieur doit ensuite attribuer des adresses de sous réseaux pour les sous réseaux 1 et 2 qui
correspondent a 13+1 soit 14 adresses et 5+1 soient 6 adresses.

Quelle est maintenant la premiere adresse disponible ?

De maniére a optimiser |'utilisation des adresses dans quel ordre doit-il attribuer
les deux demandes ?

Question 7
Quelle est alors I'adresse de sous réseau attribuée pour le sous réseau 1.

S I'on prend la plus petite adresse disponible dans ce sous réseau, quelle est
I'adresse attribuée au port du routeur ‘charniere’ indicée 5 sur le dessin ?

Question 8
Quelle est I'adresse de sous réseau attribuée pour le sous réseau 2 ?

S I'on prend la plus petite adresse disponible dans ce sous réseau, quelle est
I'adresse attribuée au port du routeur 'arrivée' indicée 6 sur le dessin?

Exercice 2. Construction de tables deroutage statiques

Dans les questions qui suivent on sintéresse a la congtruction des routes dans le cadre d'un routage
datique (dinitidisation des tables de routage) pour ateindre les différentes composantes du nouvel
ensemble (résealix, stations, liaisons spécidisées). Pour congruire le routage, il peut ére trés pratique de
reporter toutes les adresses définies dans le premier exercice sur la figure qui représente la topologie du
réseaul pour avoir une vue d'ensemble du plan d'adressage.

Question 1
Danslatable de routage d'un héte d'un réseaul IP on définit en généra trois routes.

Définir les trois entrées nécessaires au routage pour I'une des stations du sous
réseau 1.

Pour chague entrée on définira au moins la destination de la route, le masgue de cette destination (en
notation /n) et le prochain saut (‘'next hop' ou ‘'gateway' définissant |e prochain routeur ou la station visité).
Question 2

Définir les entrées concernant le nouvel ensemble, pour la table de routage du
routeur 'base’.

Pour chaque route on précisera la destination, le masque de la destination, le prochain saut (‘'next hop' ot
'gateway’ définissant le prochain routeur ou la station visité) et le type de la route. Le type est soit local s
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les paquets sont délivrés a leur detinataire directement, soit distant S les paquets doivent étre relayés par
le prochain routeur avant d'ére déivré. Pour congtruire la réponse, on doit définir d’abord la route pour
atteindre tout le nouvel ensemble & partir du routeur 'base. On définira auss une route qui dessert
localement la liaison spécidisée numéro 1. Comme on a créé ce sous réseaul [P numéro 1, I'acces a ces
adresses doit étre possible a toutes fins utiles comme I'envoi de paguets de tests ou de paguets
d'adminisgtration de réseau SNMP (IP ne sert pas uniquement pour déivrer des messages TCP ou UDP a
des hotes). Cet accés est-il arédiser par e routeur 'base viale port numéroté 1?

Question 3

Définir les entrées concernant le nouvel ensemble, pour la table de routage du
routeur 'charniére.

Pour chaque route on précisera comme précédemment la detination, le masque de la degtination, le
prochain routeur et le type de laroute (ne pas oublier les liaisons goécialisees).

Question 4

Définir les entrées concernant le nouvel ensemble, pour la table de routage du
routeur ‘arrivée.

Question 5
Est ce que le plan d'adressage précedent est satisfaisant ?

On examinera le critere de I'utilisation des adresses |P. On examinera ensuite le critére de I'agrégation des
routes (de la minimisation du nombre de routes a créer).

De combien d'entrées a-t-on besoin dans une table de routage pour accéder au
nouvel ensemble des deux sous réseaux ou a chacun des sous réseaux ?
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11eRoutage OSPF

("Open Shortest Path First")

Le but de ce probléme est d'éudier le protocole internet OSPF. C'est un protocole de routage réparti
dans lequd chague routeur gere une base de données de I'ensemble des liaisons d'un réseau (topologie du
réseall) et calcule a partir de cette base les plus courts chemins par I'agorithme de Dijskira. Cette base de
donnée et mise a jour par diffuson en inondation par chague routeur de I'état de ses liaisons aux autres
routeurs. 11 entre dans la classe des protocoles baptisés "a état desliaisons' ou "linkstate'”.

Par exemple soit un réseau de 7 routeurs A, B, C, D, E, F, G dont la topologie est la suivante (les colits
de trangt pour chaque liaison sont supposés égaux dans chague direction et sont mentionnés sur l'arc
représentant laliaison).

A 6 B 2 C

D E

2 4

La base de données (topologie ou carte du seau) qui doit ére connue de chaque routeur donne
principdement les colts en point a point pour chague liaison. D'autres informations sont égaement
stockées dans cette table. Certaines de ces informations seront introduites dans la suite.

La base de données (topologie ou carte du réseau) qui doit ére connue de chaque routeur donne
principdement les colits en point a point pour chague liaison. D'autres informations sont égaement
stockées dans cette table. Certaines de ces informations seront introduites dans la suite.

Q
S_)

Vers
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Cette base de données est congtruite par échange dinformations entre les routeurs. Pour cela le
protocole suivant est effectué. Son déclenchement peut répondre a différentes stratégies de mise ajour :

- périodiquement

- lorsgqu'un routeur nouveau sinitidise

- lorsgu'un routeur sapercoit quil aun nouveau voisn

- lorsque le cot d'une liaison avec un voisn achangé
* Etape 1:

Chague routeur congtruit un paquet appelé "paguet d'état des liaisons' ou LSP ("Link State Packet™)
qui contient des co(its de liaison que le routeur souhaite faire connaitre. Un LSP comporte principal ement
une liste de noms de routeurs (voisins d'un routeur) et les colts pour les ateindre. Les LSP émis par un
méme routeur sont numérotés au moyen d'un numero de séquence. Pour smplifier on ne se préoccupe pas
du retour a zéro des compteurs utilisés trop longtemps.

* Etape 2:

Le paguet LSP et tranamis a tous |es routeurs voisins et chaque routeur enregistre les informations du
L SP généré le plus récemment. Plus précisément chague voisin effectue le traitement suivant:

- Recevoir le paquet LSP.
- Consulter la base exigtante.

- S I'entrée (laliaison et son colit) n'est pas présente, gjouter cette entrée et diffuser I'information atous
les voisins sauf |'émetteur du LSP.

- S I'entrée est présente et 9 le numéro de sequence du LSP est plus grand que celui correspondant a
I'entrée modifier I'entrée et diffuser I'information a tous les voisins sauf e ré-émetteur du LSP.

- S l'entrée et présente & S le numéro de séquence du LSP et plus petit ou égd a cdui
correspondant a l'entrée; nerien faire.
Question 1

Les protocoles de routage de type vecteurs de distance dont I'exemple type est le protocole Internet
RIP ("Routing Information Protocol") se distinguent des protocoles de type Internet OSPF (a éat de
liagison).

Rappeler en quelques lignes I'algorithme que doit suivre chaque routeur pour le

protocole RIP.
Question 2

A quoi pourrait servir la retransmission du LSP a son émetteur ?

Pourqguoi un paquet LSP n'est-il pas renvoyé a son émetteur ?

Question 3

A quoi sert le Numéro de Séquence émetteur du point de vue du réseau internet
qui est a datagramme ?

A quoi sert le Numéro de Séquence emetteur du point de vue du protocole de
diffusion des informations d'état de liaison ?
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En plus du Numéro de Séquence, chagque information concernant une liaison possede une date de
péremption (variable baptisée dans OSPF "age') qui apparait auss bien dans les pagquets LSP échangés
que dans les bases de données. Toute information dépassant sa date est systématiquement détruite.

Citer plusieurs types de problémes qu'une telle datation solutionne.

Question 4
On suppose que laliaison de A vers B est coupée. On aaorsleréseau :
A B_ 2 ¢
&
2 1 2 G
A
F
D > E 4

A ayant détecté la coupure, A prépare un LSP de la forme : "de A a B, colt = infini , numéro de
sequence,”

On suppose que ce LSP est le premier généré (au début il est le seul).

Indiquer ce qui se passe alors dans le réseau. Quelle est la base de données
obtenue par les différents noeuds a la fin du processus d'inondation ?

On suppose quensuite B prépare et transmet son L SP concernant A-B.
Quelle est |a base de données obtenue ?

Question 5

On suppose que la liaison de D a E tombe en panne (on suppose que les 2 noeuds D et E se sont
apercus de cette rupture et envoient les L SP correspondants).

Indiquer la (ou les) bases de données obtenues a I'issue de I'algorithme distribué
de transmission de I'éat des liaisons par chacun des noeuds.

Question 6

A partir des bases de données trouvées ala question précédente et du réseau suivant on suppose que la
liaison de B a C tombe en panne et amene au réseau

A B C

D E

Indiquer les bases de données obtenues par chaque routeur.
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Question 7

Par lasuite laliaison de D a E est rétablie avec un cot de 2 rendant de nouveau le réseau connexe. On
obtient alors e réseau ci-dessous.

On exécute I'dgorithme de diffusion en supposant que D et E informent le réseau du rétablissement de
Cette connexion.

A B C

F
2 E 4

Quelle est la valeur du cot de la liaison de B a C pour les sites A, D et pour les
sitesB,C,E, F ?
Quel est le risgue encouru dans cette situation ?

Comment détecter efficacement la situation ? Sur quel type de site ? (on suggére
une utilisation du numéro de séquence)

D

Comment faire pour mettre en oeuvre une solution de "réconciliation” basée sur le
numéro de séquence ?
Question 8

La technique de diffusion par inondation de I'état des liaisons est inconcevable
telle que pour le réseau Internet. Pourquoi ?

Que fait-on pour appliquer guand méme OSPF a l'internet ?
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12« TCP : automate protocolare

Citez différentes raisons qui justifient I'introduction de la couche transport dans
la pile des protocoles de communication OS.

Rappelez les principaux choix de conception du protocole de transport
TCP.(quelles sont les fonctions réalisées par TCP?).

Examinez |’automate en suivant les transitions portées en traits gras. Il s agit
d une ouverture de connexion suivie d' une fermeture. Analysez les différentes
étapes d'une ouverture de connexion entre un client et un serveur.

Que se passe-t-il lors de la fermeture de connexion?

FERME a
"CLOSED"
?LISTEN
?Recevoir SYN ATTENT 'Kpvoyer SYN
IEnvoyer "LISTEN"
SYN,AC . ?2SEND
?Recevoir RST IEnvoyer
Demi-passif F?Recevo" SYN (M Demi-actif 2CLQSE
"SYN_RCVD" |“tEnvoyer SYN,  |_SYN_SENT [2Timeout
oir Ack ACK Receyel SYNACK
2CLOKE OUVERT oyer ACK
IEnvoyef FIN ESTABLIHED
?2CL ?Recevoir Fl
IEnv FIN ! Envoyer ACK  CLOSE WAIT"}
?Recevoir FIN =
\ 4 'Envoyer ACK ?CLOSE
IlEnvoyer FIN
'FIN_WAIT_1" "CLOSING"
_Fl ?Recgvoir ("LAST_ACK" ’
?ReceMoir ACK
AC
'EnvoysACK 2Recevoir ACK
" FIN_ WAIT 2" "TIME_WAIT" | >
?Recevoir FIN
IEnvoyer ACK
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13« TCP : fonctionnement

Exercicel: Généralités sur la couchetransport

Question 1

Quels sont les problémes posés par I'utilisation de couches réseaux peu fiables
qui compliquent la réalisation de la couche transport ?

Question 2

Quelles sont les principales analogies entre la couche transport et la couche
liaison ?

Quelles en sont les principal es différences ?

Exercice2: Transport TCP

L 'échange TCP de lafigure suivante correspond au transfert d'une page WEB entre un navigateur WEB
et un serveur WEB. On fait I'nypothése que la requéte ala page WEB fait 100 octets et que la page WEB
retournée fait 1000 octets. Il n'y apas d’ erreurs de transmission.

Pour chague segment de données, différentes informations gpparaissent. D'une part la présence d'un ou
plusieurs des différents indicateurs comme SYN, FIN, ACK. Par ailleurs sur la premiére ligne deux chiffres
sont portés. Le premier chiffre correspond au numéro de séquence du premier octet du segment, le
deuxieme chiffre correspond au numéro du premier octet du prochain segment a envoyer. Le chiffre entre
parenthéses correspond au nombre total d'octets transmis dans le segment. S le segment est porteur d'un
acquittement pogtif, I'indicateur ACK est mentionné et a coté de Iui doit figurer la vaeur du champ
acquittement du segment TCP.

Compl étez les numéros de séquence et les numéros d'acquittement qui manquent
sur la figure (qui apparaissent sous forme de point d'interrogation). Indiquez a
guoi correspondent les différents segments numérotésde 1 a 8.
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Navigateur WEB

Segment 1

Segment 3

Segment 5

Segment 8
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SY N 143256:143256 (0)

\

SYN 250712:250712 (0)

143257: 143357 (100)
ACK ?

250713: 251713 (1000)

%
FIN 2: 2(0)

ACK ?

S

FIN ?2: 2(0)

AW

Serveur WEB

Segment 2

Segment 4

Segment 6

Segment 7/



Exercice2: TCP, Evolutions et Approches alternatives

Question 1

En quoi TCP n'est pas adapté au transfert de données qui ont des contraintes
temps réd (contrainte de gigue constante, contrainte de latence bornée par
exemple).

Question 2

2.1. Rappelez quels événements sont utilisés par TCP pour décider que le réseau
est en congestion ?

2.2. Rappelez brievement les principes des mécanismes baptisés "dow-start”, et
"congestion avoidance' du protocole TCP. Eventuellement, aidez-vous d'un
dessin et indiquez sur ce dessin la partie correspondant au "slow-start” et la
partie correspondant a " congestion avoidance”.

Question 3

TCP a une gpproche réactive pour estimer la bande passante disponible pour une connexion. En fait, le
débit soumis augmente tant qu'une congestion N'apparait pas (et tant qu'on ne dépasse pas le crédit aloué
par |e récepteur). Différentes études proposent des modifications de TCP.

TCP se voit gouter des extensons. On examine une extenson qui est relative au débit démission. Des
dtatistiques sont faites par connexion.

*  On cdcule un débit attendu instantané de la fagon suivante :
Attendu(t) = TailleFenétreCongestion(t)/BaseRTT ou

0 BaseRTT : dda Alle/Retour associé a un segment quand le réseau nest pas
congestionné (avant que les routeurs ne saturent a cause du trafic de cette connexion),
on entend par dda Aller/retour (ou encore RTT pour Round Trip Time) le déa qui
Sécoule entre I'émisson du segment et 'arrivée de son acquittement. BaseRTT et le
plus petit RTT mesuré. 1l est mesuré a chague fois qu'on émet un segment, S lors du
retour de I'acquittement du segment, le RTT associé a cdlui-ci et inférieur aBaseRTT,
adors BaseRTT prend cette nouvelle vaeur.

o TailleFené&reCongestion(t) est la vaeur courante de la fenétre de congestion de
I'émetteur.
»  Onmesurele débit démission réd ingtantané de la fagon suivante :
Mesuré(t) = TailleSegmentEmig(t)/RT TduSegment
Soit Diff(t) = Attendu(t) — Mesuré(t)
3.1. Expliquer pourquoi Diff(t) ne peut étre négatif.
Deux seuils sont définis: A <B
S Diff(t) < A dorslafenétre de congestion augmente linéairement.
S A < Diff(t) < B dorsrien nes fait.
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S B < Diff(t) dorslafenétre de congestion diminue linéairement.
3.2. Aquoi correspondent les seuilsA et B ?

3.3. Expliquer en quoi, cette modification vous semble permettre d'augmenter
I'efficacité de TCP vis-a-vis de |'occurrence des congestions.

Questions 4 : UDP et gestion de la congestion dans I nter net.

4.1 Quel type de mécanisme faudrait-il ajouter dans le protocole UDP ou en
dehors du protocole UDP pour qu'il ne contribue pas a la saturation d'Internet
quand un utilisateur tente d'émettre a un fort débit indépendamment de la
charge du réseau.

4.2 Comment devrait alors se comporter une relation ou une "connexion™ de cette
nouvelle version dUDP du point de vue du partage de la bande passante de
I'Internet vis-a-vis des connexions TCP co-existant sur le réseau ? La réponse doit
uniguement considérer le point de vue de la couche transport. Il faut donc
imaginer que le comportement au niveau transport est indépendant d'un
mécanisme de réservation de ressources tel que RSVP, cela doit fonctionner
méme sur un réseau de type best effort.
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Annexe:
Compléments d'exercices
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Theoriedu Signal

Exercice: Densité spectrale de signaux binaires simples

Nous nous intéressons a un signd carré damplitude A et de période T.

:

‘T’ Signal carré

Question 1

Rappeler comment le signal représenté dans la figure ci-dessus se décompose en
une somme de signaux élémentaires (harmoniques).

Pour cela, on rappelera le résultat du développement en série de Fourier de ce signd sachant que la
fonction qui le représente est périodique et qu'on peut la considérer comme une fonction paire.

Question 2
Déterminer la puissance contenue dans les différentes har moniques.

En déduire la largeur de bande d'un filtre qui laisse passer 90 %, puis 98 % de
la puissance contenue dans e train d'impulsions.

Faire une application numérique pour une transmission a 200 bauds.

A titre indicatif, voici le tracé de la superposition des premieres harmoniques du sgnd carré, caculé
avec le graticid GNUplot :

gnupl ot > f0(x)=0.5

gnupl ot > f1(x)=f 0(x)+2*si n(pi/2)/pi*cos(pi*x)

gnupl ot > f2(x)=f 1(x) +2*si n(3*pi/2)/ pi/ 3*cos(3*pi *x)
gnupl ot > f 3(x) =f 2(x) +2*si n(5*pi / 2) / pi / 5* cos(5*pi *x)
gnupl ot > f4(x)=f3(x)+2*sin(7*pi/2)/pi/7*cos(7*pi *x)
gnupl ot > plot fO(x),f1(x),f2(x),f3(x),f4(x)
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f0(x)
f1(x)
f2(x)
£3(x)
f4(x)
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Commutation & Multiplexage

Exercicel: Commutation

On rappelle que la modulation MIC est destinée & numériser la tranamission de voix tééhoniques.
L’intervale de temps Sfparant la prise de deux échantillons d'une méme voix et de 125 us. Le sgnd
andogique est échantillonné sur 8 hits.

Question 1
Quel est le débit utilisé pour transmettre une voix téléphonique ?
Ces paramétres d' échantillonnage résultent de la bande passante offerte par une ligne téléphonique.
Quelle est la largeur de bande considérée dansle MIC ?

Quelles relations lient la largeur de bande, le débit et les paramétres
d'échantillonnage ?

Question 2

La principale technique de commutation utilisée sur les autocommutateurs téléphoniques numeériques
(associée alamodulation MIC) est lacommutation temporelle synchrone.

A quoi sert un autocommutateur?

Expliquer en quelques lignes les principes de la commutation temporelle
synchrone.

Question 3

Un commutateur gere N lignes en entrée et N lignes en sortie. On considére pour smplifier que toutes
les lignes ont le méme débit et qu’ aucun multiplexage tempord n'est rédise. Le commutateur utilise une
mémoire dont le temps de lecture ou d' écriture est de 50ns (ce temps correspond a une lecture ou a une
écriture entre lesinterfaces de lignes et lamémoire).

Le pseudo-code suivant décrit le processus de commutation, a I’ exception de I affectation des lignes
d entrée aux lignes de sortie.

Processus commrut at eur
type numligne: entiers dans [1..N;

var échantillon: tableau (1..N) d octets
ligne_sortie: tableau (1..N) de numligne;
i:numligne
début
cycle
pour i:=1 a Nfaire

attendre_top
lire(i,échantillon(i));
écrire(ligne_sortie(i);échantillon(i));
fi npour
fincycle
fin
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Quel est 'usagedu tableau | i gne_sortie ?
Quefont lesopérationsl ireetécrire ?
A quoi sertI'instructionatt endre_top ?

On suppose que les instructions | i re et écrire prennent un acces mémoire e que le temps
d accés al’index et que le temps de gestion de la boucle sont négligeables (I'implantation réelle est cablée).

Quelle est la valeur maximale de N (justifier) ?
Soit T le temps séparant I’ gpparition de deux évenements attendre_top.
S N=600 quelle valeur doit-on donner a T (justifier) ?

Question 4

On congdére que le méme probléme de commutation (sans multiplexage) doit étre résolu en utilisant la
commutation de cellules. Chague cellule correspond a un échantillon.

Rappeler briévement les principes de la commutation de cellules.

Comment les structures d informations définies dans la question 3 doivent-elles
étre modifiées pour faire de la commutation de cellules (on ne traitera pas le
probléme de |a gestion de |a table de routage).

Réecrire le pseudo-code du commutateur de paquets.

On souhaite en utilisant les principes de la commutation de pagquets en mode datagramme transmetire
des informations de type voix, images tdévisdes numérisées, domées, etc. a tres haut débit (1 a 5
gigabit/s).

Quels sont les principaux problémes techniques que cela pose ?

Exercice2: Multiplex T1

Aux Etats unis et au Japon les réseaux téléphoniques utilisent un multiplexage baptisé T1 de 24 octets
formant une trame de base (trame du multiplex T1). Il existe différentes versons du codage T1. Nous
considéronsici le cas oul les 24 octets sont associés a des échantillons de voies tél éphoniques.

Question 1

Dans une trame T1, aux échantillons téléphoniques, est gouté un hit placé en tée qui sat a la
resynchronisation trame en cas de perte de synchronisation (bruit de longue durée).

Quel est le débit binaire global d'un multiplex T1 ?
Question 2

On congdere un commutateur tempore synchrone de multiplex T1 a mémoire commune dont le temps
d'acces est de 20 ns — c'est a dire que pour accéder a un échantillon en mémoire, en lecture comme en
écriture, il faut 20 ns.

Combien de multiplex T1 un tel commutateur temporel synchrone peut-il
supporter au maximum ?

Question 3
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Un éhantillon et commuté dun multiplex dentrée du commutateur vers un multiplex de sortie du
commutateur en un certain déal.

Que peut-on dire de la valeur maximum, minimum, moyenne du délai nécessaire
a une opération de commutation (retard apporté dans la propagation de
I'échantillon sur un circuit téléphonique par un commutateur) ?

Question 4

On rappelle que le premier bit est rgjouté pour la synchronisation trame. La synchronisation est trouvée
lorsque le premier bit de trames successives respecte la séquence 0, 1, 0, 1, O... Plus précisément la suite
destramesest :

0| 1] 0| 1

193 hits

Pour étre synchronisg, il faut donc congtater tous les 193 bits I'dternance 0, 1, 0, 1, O, ... S le premier
bitluaé&éunOoubien1,0,1,0,1,..s lepremier bitluaé&éun 1.

On suppose que le multiplexeur cherche a se resynchroniser (par exemple gores avoir subi un bruit sur
plusieurs trames successives). Pour cela, il se positionne sur un bit quil estime étre le début de la trame
courante et verifie que 193 bits plusloin, il trouve le bit de début de la trame suivante (de vaeur contraire a
lavaeur précédente). On suppose que les bits 0 et 1 apparaissent avec la méme probabilité 1/2 dans les
échantillons en nimporte quelle position dune trame.

Combien faut-il inspecter de trames pour avoir une probabilité d'erreur de
resynchronisation inférieure a 0.001 ?

Question 5

On veut maintenant caculer le nombre de trames quil faut ingpecter en moyenne pour étre sir que la
synchronisation n'est pas correcte. On se positionne sur un bit donné en faisant I'hypothése que ce bit est le
début d'une trame.

S ce bit nNest pas le bit de début de trame, donnez la probabilité pour apprendre que la
resynchronisation n'est pas trouvée en lisant une seule trame, puis en lisant deux trames, puis en lisant n
trames (on utilise une partie des calculs de la question précédente).

En déduire combien il faut inspecter en moyenne de trames successives pour
apprendre que la synchronisation n'est pas correcte pour une position donneée.

+¥
On rappelle laformule : pour [x|<1, § nx" :—X2
el (1- x)
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Réseaux |locaux sansfils
|EEE 802.11 WIFI

Fonctionnement du protocole d'acces au médium

La norme IEEE 802.11 définit un réseau loca sur voie hertzienne (réseau locd sans fils ou WLAN
Wirdless LAN). Lagamme de débits visée est de 1 Mb/s, 2 Mbl/s, 11 Mb/s selon les normes et les bandes
de fréquences utilistes. Le protocole d acces au meédium présente des différences sgnificatives avec
Ethernet en particulier il existe deux catégories de mode de partage de la voie commune radio utilisée pour
communiguer.

Question 1

Dans I'une des deux organisations baptisée «ad hoc », le réseau S auto-organise en fonction des
gations qui se trouvent suffisamment proches et peuvent communiquer par radio. La méthode de partage
de la voie commune (méthode d' accés au médium ou encore niveau MAC) utilisée est dors baptisée DCF
("Didributed Coordination Fonction"). Elle est congue pour des communications asynchrones dans
lesquelles chague station a une chance égae d' accéder au médium. Le partage de la voie commune radio
est de type CSMA.

Que dignifie CSVIA et quel est le choix technique relativement au protocole
d acces au medium réalisé en adoptant le CSMA ?

Question 2

Le mode d' gournement utilise dans le partage de la voie commune radio 802.11 est un gournement
non persstant. Lorsqu’ une gtation souhaite émettre ele écoute la voie. S pendant un dda fixe baptisé
DIFS ("Digributed Inter Frame Spacing") aucune autre station n'émet, la station commence a émettre a
I'issue du déla DIFS. S une dation a d§a commenceé a émetire, la dation en écoute gourne sa
transmission pendant toute la durée du message en cours. A I'issue de cette atente, ele attend en plus un
ddal initidisé aune vaeur calculée selon une méthode andogue a celle du *binary backoff’ d’ Ethernet.

Rappelez le principe d’ un ajournement persistant et non persistant.

Question 3
Pourquoi choisir un ajournement non persistant dans un réseau local sans fil
présentant les caractéristiques de 802.117?

Question 4

Lorsgu’ une station doit gjourner & plusieurs reprises sa transmission parce que la voie est occupée par
d autres dations, dle laisse passer les autres. A chague fois, quand la voie est redevenue libre, dle
recommence a décrémenter la valeur initidement déterminée par I’ dgorithme de backoff (sans recdculer
une nouvelle vaeur du dda selon le backoff).

Lorsque le délai initialement déterminé est écoulé, elle commence a transmettre,
pourquoi procéder ains (pourquoi ne pas repartir sur une valeur plus longue a
chaque ajournement)?
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Question 5
Lorsque I’ on transmet un message en 802.11 on risgue néanmoins une collision,
pourquoi ?

Question 6
La détection des collisons rédisée par le réseau Ethernet étant colteuse et inefficace dans |le mode des
communications radio, le mode de traitement des collisons utilisé est un mode par acquittement positif.

Emetteur Dedinatare

DIFS Trame Données

_\
\_

—  SIFS

ACK

Toute trame de donnée est suivie, aprés une atente courte baptiste SIFS (‘Short Inter Frame
Spacing’), d'une trame d acquittement pogtif par le dedtinataire. S |'acquittement positif N'est pas
retourné, |’ émetteur considere qu'il y aeu collision. 1l entre dors dans une phase d' attente déatoire définie
de maniére smilaire a celle du réseau Ethernet. Les différences portent sur les congtantes de temps et
dinitidisation de I’ dgorithme du retard binaire (* binarybackoff’).

Pourguoi une telle attente en cas de collison?
Comment est calculée la valeur du délai d’ attente (backoff) en Ethernet?

Question 7

Dans un autre mode de fonctionnement de la méhode dacces ad’hoc (protocole DCF de la
proposition |EEE 802.11), une station émettrice commence par émettre un message court RTS "Request
To Send" pour réserver I'intervale de temps nécessaire a la transmisson de son prochain message. Le
message RTS contient |’ adresse émetteur, |’ adresse du destinataire et le temps d’ occupation de la bande
radio. Le dedtinataire répond, aprés un silence inter trame court SIFS, le message CTS "Clear To Send"
indiquant qu'il a bien recu la demande de réservation. 1l rgppelle les paramétres de la communication a
venir dans le message CTS. Toutes les autres stations du réseau entendent également cet échange. Ensuite
la trame de donnée &t son acquittement sont échangés comme précédemment. L’ ensemble de I’ échange
est donc le suivant :
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DIFS
] RTS

\._

CTS . SIFS

SIFS
ACK

Ce protocole d'accés au médium est baptisé par ses auteurs CSMA/CA (CA pour Callison
Avoidance).

Est ce qu'il évite réelement toutes les collisons? En quoi améliore t'il le
traitement des collisions par rapport a la version de base qui pratique I’ échange
direct d’ une trame de donnée suivie de son acquittement ?

Question 8

Dans I’ autre organisation du réseau baptisée ‘infrastructure’, le réseau est organise en cellules gppel ées
BSS ("Badic Service Set"). Chaque cdlule réunit plusieurs stations ayant un coupleur |IEEE 802.11 et
possede un dispositif spécifique baptise point d accés AP ("Access Point”) qui connait toutes les stations
de la cdlule. Dans ce mode, le point d acces AP joue le réle d arbitre centralisé dans un protocole de
communication par scrutation (ou ‘palling’).

Rappelez les principes généraux d un protocole de partage d’ une voie commune

par scrutation ?

Question 9
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Les concepteurs des réseaux 802.11 ont adopté le mode polling en particulier pour la transmission de
données temps réd ou multimédia (comme la voie ou la vidéo) qui demandent un respect de contraintes
temporelles assez strictes (exemple respect de I’ isochronisme des échanges).

Rappelez |a définition d’ une transmission isochrone.

Question 10
Pourquoi le mode par scrutation permet t'il d’ assurer le respect du temps de
réponse ou de la gigue ?

Fragmentation danslesréseaux locaux sansfils WIFI

Le réseau loca 802.11 est un réseau locd radio. Dans ce texte on éudie les problémes liés au
bruit dans les transmissions radio et leur liaison avec la fragmentation. On prend I'exemple de la verson
|EEE 802.11/b a 11 megabits/seconde.

Question 1

S la probabilité d’ erreur par bit sur une voie de communication utilisée par
un réseau local est p, que les erreurs sont indépendantes et que le nombre de bits
d’ une trame est n, quelle est la probabilité d erreur pour une trame compléte ?
Dans la suite on note g cette probabilité.

Application numérique: Quelle est la probabilité d’ erreur par trame pour p=10**-
6 et une trame 802.11 de longueur maximum conforme au standard soit 2346
octets ?

Question 2

Pour une probabilité d’' erreur par trame g, déterminez le nombre moyen E de
tentatives a réaliser pour réussir une transmission correcte ?
On rappelle que 1/(1-9)**2 = 1+2g +3g**2+ .... +ng**(n-1) + ... Application
numérique: Quel est le nombre moyen de tentatives de transmission d’ une trame
gue |’ on doit effectuer pour réussir une transmission correcte pour p=10**-6 ?

Question 3

On veut faire une premiere évaluation grossiere du débit binaire perdu du
fait des retransmissions sur erreur. On ne tient donc pas compte d aucun autre
facteur que les erreurs de transmission. Pour une probabilité d erreur par trame g,
un débit nominal de transmission d, quel est le débit utile et quel est le débit
consacreé aux retransmissions pour une voie qui est utilisée en permanence (il y a
toujours une trame a transimettre, la voie est saturée) ?
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Application numérique: Quel est le débit utile et quel est le débit consacré aux

transmissions en erreur pour la norme 802.11/b avec d=11 megabits/s, p=10**-6
?

Question 4

En dehors des réseaux locaux sans fils 802.11, il existe de tres nombreuses variantes de protocoles
de liaison et de protocoles d’ acces au médium dans les réseaux locaux.

Quels sont les mécanismes prévus pour la fragmentation dans les protocoles de

liaison (justifiez les choix qui sont faits) ?

Question 5

Les normalisateurs des réseaux sans fils 802.11 ont décidé de prévoir une
fonctionnalité de fragmentation. Supposons que I’ on fragmente une trame de n
bits en k fragments et que comme précédemment on ne tient pas compte
d’aucun autre facteur que les erreurs de transmission, que devient le débit utile
et que devient le débit perdu a effectuer des retransmissions ?

Application numérique : Quel est le débit utile et le débit perdu pour une trame
de 2346 fragmentée en 4 fragments, pour la probabilité d' erreur par bit de
10**-6

Question 6

En fait, fragmenter en des fragments de plus en plus petit pour amédliorer le déhit utile n'ext pas
possible.

Quels sont les différents facteurs qui limitent I’ utilisation de la fragmentation
dans les réseaux sans fils 802.11 pour traiter le probleme des erreurs?

Question 7

Le fait de déclencher le mécanisme de fragmentation n'est pas défini de fagon précise dans lanorme
802.11. 1l est indiqué qu'une implantation définit un seuil en deca duguel on ne fait pas de
fragmentation et au dela duquel on fragmente.

Proposez des principes de fixation d'un tel seuil et des principes de choix d' une
taille de fragment dans I’ implantation d’ un coupleur 802.117?

Question 8
La fragmentation 802.11 est une fragmentation trangparente. De plus les fragments en 802.11 sont

soumis a un controle derreur avec retransmission et ils se suivent sur la voie hertzienne (ils ne
peuvent étre déséquences).
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Rappelez les informations nécessaires a la fragmentation 1PV4. Proposez une
simplification de ces informations qui fonctionne néanmoins dans le cas
particulier du réseau sansfil 802.11 ?



Dimensionnement et couts
Application aun servicedediaup IP

Ledidup IP est une technique de connexion a un réseaul Internet de maniére intermittente viale RTC. 11
repose souvent sur le protocole d'échange de trames PPP (Point to Point Protocol).

VERS
CLIENT WEB INTERNET
TCP
P 1P
PPP PPP MAC
V32BIS V32BIS ETHERNET
RESEAU LOCAL

CNAM

Le Centre de Ressources Informatique du CNAM utilise cette technique pour offrir a ses usagers un
acces digant a I'lnternet. Pour ce faire, il a ingalé un pool de N modems et loué une ligne groupée a
France-Tdécom. Il utilise actudlement (mai 98) 10 modems & 14400 bit/s (norme V32) et 15 modems
28800 bit/s (norme V 32bis) dont 5 réservés au Centre pour le rétro appd.

On veut &udier dans cet exercice le dimensionnement et le colt (financier) de I'accés vers Internet dans
I'nypothése d'une montée en puissance du service diaup, qui n'est al'heure actuelle pas offert atous.

On ne tiendra pas compte dans I'analyse du trafic cause par les autres machines du CNAM !

Exercicel: Dimensonnement du service

On peut assmiler les N lignes groupées a une file datente de capacité N. Quand toutes les lignes sont
occupées, un nouvel gppelant trouve les lignes occupées et se voit rejeté. La probabilité de rejet Frej et

fonction :

- du nombre de lignes N
- du temps moyen @ écoulé entre  deux appels  successfs, not¢  EL
- de la durée moyenne des appels, notée ES

N/N!
EllesecdculegrécealaformuledErlang: Py = rN /N

ari/i

i=1

our =ESEL défini lacharge du systeme.
Le nombre moyen de lignes utilistes est par alleurs EN =r (1- Ps )

Ici, on veut plutét connaitre N en fonction des autres parametres. Pour cela, on peut utiliser les abagques
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en annexe.

Question 1 : Charge du systéme et probabilité derget

Le logicie de connexion PPP tient & jour un fichier de statistiques hebdomadaire, dont voici un extrait
portant sur le mois de Novembre 1997 :

Sunday 26 COct 97 at 0 h 7 and Sunday 2 Nov 97 at 23 h 58
(8 d 0O h 50 m 17 s)
Total connections: 1274
(mean 17 nm 26 s per connection, 6.6 connections per hour)
Total tinme: 15 d 10 h 14 m 49 s (191 %
Monday 3 Nov 97 at 0 h 9 and Monday 10 Nov 97 at 0 h 2
(6 d 23 h 52 m 50 s)
Total connections: 1817
(mean 15 nmm 33 s per connection, 10.8 connections per hour)
Total time: 19 d 15 h 8 m 17 s (280 %
Monday 10 Nov 97 at 0 h 7 and Monday 17 Nov 97 at 0 h 2
(6 d 23 h 55 m 23 s)
Total connections: 1819
(mean 16 nmm 12 s per connection, 10.8 connections per hour)
Total tinme: 20 d 11 h 34 mMm 25 s (292 %
Monday 17 Nov 97 at 0 h 5 and Monday 24 Nov 97 at 0 h 1
(6 d 23 h 55 m 42 s)
Total connections: 1783
(mean 16 nm 2 s per connection, 10.6 connections per hour)
Total tinme: 19 d 20 h 53 T 58 s (283 %
Monday 24 Nov 97 at 0 h 6 and Sunday 30 Nov 97 at 23 h 59
(6 d 23 h 53 m 11 s)
Total connections: 2128
(mean 15 nmm 42 s per connection, 12.7 connections per hour)
Total tinme: 23 d 5 h 1 m 11 s (331 %
Monday 1 Dec 97 at 0 h 5 and Monday 8 Dec 97 at 0 h 3
(6 d 23 h 57 m 33 s)
Total connections: 1976
(mean 17 mm 24 s per connection, 11.8 connections per hour)
Total time: 23 d 21 h 24 m 22 s (341 %

En déduire la charge moyenne sur |a période considerée
Avec |'abague d'Erlang, en déduire la probabilité de regjet
Que penser du résultat obtenu ?

Question 2 : Trafic de pointe

Une andyse plus fine a permis de remarquer que sur 24 h, la pointe du trefic et atteinte en fin de
journée. 40% des requétes se font entre 22h et 24h.

Quelles sont alors la charge et la probabilité de rejet ?
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Question 3 : Augmentation du nombre d'usager

Actudlement, il y a environ 8000 comptes utilisateurs au Centre de ressources. On voudrait savoir
combien il faudrait de modem s on crée un compte pour chaque inscrit au CNAM (80000 env).

Calculer la charge moyenne pour 80000 comptes.
En déduire la probabilité de rgjet st N=20, puis N=40

Que devient cette derniére pendant la
pointe de trafic ?

100

Question 4 : Débit vers|'extérieur

On suppose que 40 modems a 28800 b/s sont
ingdlés

Déduire des résultats précédents le debit
moyen vers |'extérieur
Remarque

Laformule dErlang n'est valide que S les temps entre
appels successfs sont des variables aéatoire de

'resf’ —
83.8%exp(-0.24"x) —-

L L L
25 30 35

digtribution exponentidlle. On le vérifie a peu présici sur
des mesures faites pendant la journée du 9 décembre
1997. 1l y a eu ce jour 347 connexions PPP. On trouve H.=4.14 min. Les courbes ont en abscisse le
temps inter-arrivées (en minutes) et en ordonnée, le nombre d'appels correspondant. L'histogramme
observeé est comparé a une distribution exponentielle de méme moyenne (en tirets).

Exercice2: Colt d'uneliaison

On veut comparer le colt dune liaison avec 2 techniques tres différentes : TRANSPAC «
TRANSFIX. On ne se préoccupe pasici des questions de routage des paquets I P, de serveur de nom ou
de matérie spécifique (arégler par alleurs)

Question 1

A l'aide des annexes ci-dessous, déterminer le colt d'un acces au débit calculé
précédement selon ces 2 techniques, en distinguant les différents parametres du
colt total.

Pour les calculs, on supposera que la distance de raccordement est de moins de 10 km entre le CNAM
et le fournisseur d'acces.

Question 2
Par souci de bonne gestion, on souhaite reporter ces colits sur les usagers.
Lesfrais fixes sont suppoés amortisen 3 ans.
Calculer le prix minimum de |'abonnement d'un usager
Comparer ce colt a un abonnement personnel”du marché"
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TRANSFIX 2.0
1024 Kb/s

RLS LL POINT A POINT FRANCE
TARIF NON CONTRACTUEL

Distance en km : ..
ou pour la calculer

cour Francs
mensueal 7876.
bimest. 15752.
accés 60000.

Autre distance RETOUR
Autre type de LL *RETOUR
Quitter SOMMAIRE

LI, POINT A POINT FRANC
TARIF NON CONTRACTUEL TELEC

TELECOM RLS

TRANSFIX 2.0

768 Kb/s
9
Distance en km : 9...
€ + ENVOI ou pour la calculer C + ENVOI
HT|TVA 20.6%|TOTAL TTC COUT  Francs HT|TVA 20.6%|TOTAL TT
1622.46]  9498.46 mensuel 7520.00| 1549.12|  9069.
3244.91| 18996.91 bimest. 15040.00| 3098.24| 18138.
00| 12360.00| 72360.00 accés 40000.00] 8240.00| 48240,

Autre distance RETOUR
Autre type de LL *RETOUR
Quitter SOMMAIR

Extraits du 3614 RLF (haut) et du Web de Transpac (bas)

Netscape: Transpac - Services Béeseaus

PARTENAIRES

BIBLIOTHEQUE

| Back |F|:-r'war'-:|| Horne | | Eeload | Irnages | Open | Print | Find | | Stop | |E
Metsite : |htt|:| W fwewew transpac fr Szervices As_indes.him |
i P Frame
) . . . . Eelay [
E N N A e
SERVICES RESEAUX
SERVICES D"ACCES . Lnods
direct [
1.1.1. Abonnement mensnel France [
Comprend la liaison d'accés an résean.
Debit d'acces Prix mensuel
14 400 bit'z 1 6a0F
19 200 bin's 2 200 F
6 Ehiti's 2400 F
128 Ebit's [ 4700 F
256 Kbit's [+ 9200 F
[-] #erwiee non offert lovalement dans les DO I
Dupée initiale dabonnement ; 6 mois, k

CONTRCT

";;' France Telecom
= Transpac

82

Pour les débits supériews, de 512 Ebit'z 4 2 Mbit's, consulter les
sepices cOMMmerdianm.

HMota, : 1o prizc est indépendont de La distanee powr les d8bits inférieurs
o éga A 6d Ebitls. Four les débits supériewrs & 64 Kbitis, 5ila
distamee est supérieure & 15 km, consulter les services commereians,

1.1.2. Frais de mise en service powr ageés divect Framee

Dakits d"acces Mise ¢m service

14 400 & 19 200 bit's . £ 200 F
6d & 128 Ebit's 10000 F
296 Ehit's 22000 F

Ces frais sont également applicables lorsqu'il w a medificarion de
débit avec reconstruction de la Hadson.




Utilisation de I'API socket

Exercicel: LeprotocoleHTTP et le World-Wide-Web

Le but du WWW est de permettre la consultation a distance de documents multi-média hypertextues.
Ces documents sont composés dans un langage de bdisage de structure appelé HTML (Hyper Text
Markup Language). Il existe de nombreux logiciels clients WWW (Netscape Navigator, Internet Explorer,
Mosaic, Lynx,...) ans que de nombreux logiciels serveurs (NCSA, Apache, MacHttp, ...)

CLIENT SERVEUR

Logiciel client Logiciel serveur
Protocole d' goplication < >Pr0tocole d' gpplication
PROTOCOLE
TCP/IP TCP/IP
MAC MAC
RESEAU

D'INTERCONNEXION

Question 1 : Utilisation du client Netscape Navigator
Lancer Netscape et naviguer dans les documents.
Lacommande "View Source' permet de visualiser le source HTML que le serveur a envoyé au client.
Expliquer sur un exemple de document a quoi correspondent les balises HTML
Lazone de saise"Location" permet dindiquer quel document on souhaite consullter.
Quelle et a votre avis la syntaxe adoptée ? Quel est le role des différentes
parties ?

Question 2: Leprotocole HTTP

Le protocole utilisé par le WWW sagppelle Hyper Text Transfer Protocol (HTTP). Dans sa version
actuele (1.0), il sagit dun smple protocole de type "requéte-réponse’: le client demande au serveur le
document HTML et le serveur le renvoie (voir figure).

On peut se connecter directement sur un serveur WWW en se logeant par TELNET sur le port 80 de
lamachine qui héberge le serveur WWW.

Lancer lelogiciel TELNET en se connectant sur la machine cedric.cnam.fr
Pourquoi le systeme ne demande-t'il pas d'identification ?
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— I
o " | fichier
Web
s
(2) réponse < —
http disque de la machine
serveur
(4) Nouvelle Lien
la machine

Lien

(3) Décodage
et affichage

Serveur
Web 2

|
—

—

Lasyntaxe dunerequéte GET et GET <chem n fichi er> <protocol e>

Essayer par exemple GET /index.htm http/ 1.0 suivi de 2 retour-

charriot Que retourne le serveur ?

Essayer ensuite GET /toto.htm http/ 1.0
Que retourne le serveur ? Que se passe-t'il pour lesimages ?

Exercice2: Unclient HTTP

minimal

En utilisant les IPC internet, |'interaction dient-serveur se réduit al'automate suivant :

SERVEUR CLIENT
socket () socket ()
Prépare une prise de connexior
bi nd() get host byname()
Assigne un numéro de port aune prise Donne adresse | P serveur a partir de son nom
l'isten()
Prépare pour des demandes de connexior
accept () connect ()
Prend en compte une connexior Etablissement d une connexior
read() write()
Demande de service + données
write() read()
Réponsetrésultats
cl ose() cl ose()
Fermeture/destruction de la prise
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Pour utiliser les IPC internet, il faut inclure dans son code C |es déclarations suivantes :

4
p
i
i
i
4
4
i
i
p
i

ncl ude <stdio. h>

ncl ude <signal . h>

ncl ude <ctype. h>

ncl ude <errno. h>

ncl ude <sys/types. h>
ncl ude <sys/socket. h>
ncl ude <string. h>

ncl ude <netdb. h>

ncl ude <netinet/in. h>
ncl ude <netinet/tcp. h>
ncl ude <arpalinet. h>

Voidi les primitives nécessaires :

/* conversion d une nunéro de port au format interne */

unsi gned short int htons(unsigned short int);

/* copie de zone ménoire */

void bcopy (void * src, void * dest, int n)

/* Cbtenir |'adresse I P d une nachine a partir de son nom */
struct hostent *gethostbynanme (char *);

/* Créer une nouvel | e socket ; retourne une descripteur de fichier */
int socket (int famly, int type, int protocol);

/* Donner une adresse & une socket*/

int bind (int sockfd, struct sockaddr *ny_addr, int addrlen);

/* Quvrir une connexion */

int connect (int sockfd, struct sockaddr *serv_addr, int addrlen);
/* Prépare une socket serveur pour accepter N connections */

int listen (int sockfd, int n);

/* Attend une connexion ; quand une connexion arrive créé une nouvel |l e socket */

int accept (int sockfd, struct sockaddr *peer, int *paddrlen);

Avec les structures de données suivantes;

struct hostent {

char *h_nane; /* official name of host */

char **h aliases; /* alias list */

i nt h_addrt ype; /* host address type */

i nt h_I engt h; /* length of address */

char **h_addr_list; /* list of addresses from nane server */

#define h_addr h_addr_list[0] /* address, for backward conpatiblity */
}

#define _ SOCK SIZE 16 /* sizeof (struct sockaddr)
struct sockaddr_in {

sa_famly_t sin_famly; /* Address famly

unsi gned short int sin_port; /* Port nunber

struct in_addr si n_addr; /* Internet address

unsi gned char __pad[__SOCK SIZE _ - sizeof(short int) -

si zeof (unsi gned short int) - sizeof(struct in_addr)];

b
Question 1

*/

*/
*/
*/

En utilisant I’automate présenté précédemment, écrire un petit programme en C
qui va récupérer le contenu d’ un fichier disponible sur un serveur ‘httpd’, a

partir de son URL.
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Ce client ‘http’ va se connecter au serveur ‘httpd’ avec une socket en mode TCP, puis va émettre un
ordre GET chemin HTTP/L.0, puis afficherale flux d’ informations retourné par le serveur.

Exemples d' utilisation de ce programme :
Y%geturl | m 17 /index. htm
%geturl cedric.cnamfr /ABU Bl B/index. htm
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Question 2

Ecrire un script shell getHREF qui utilisera le programme précédent pour
afficher tous les URL contenu dans le fichier.

Exemples d' utilisation de ce programme :
%get HREF | m 17 /index. htm
%get HREF cedric.cnam fr /ABU BI B/ i ndex. htn

Question 3
Notre client http get ur | est trop rapide.

Ecrire une variante de celui-ci qui lit a la vitesse de 1 caractére par seconde
toutes les informations envoyées par le serveur http.

Exemples d' utilisation de ce programme :
% entgeturl Im 17 /index.htm >tnmp &
% entgeturl Im17.cnamfr /Meteo/sattO.gif >tnp &

Visualiser I'état des sockets sur le client et le serveur avec la commande
net st at .

Expliquer I’ état des tampons.

NOTE : Conaulter C. YOUNG "Programmeation de clients Web avec Perl" O'Rellly 1997 pour écrire des
clientsHT TP plus sophigtiqués.
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Routage RIP

Le graphe ci-dessous représente un réseaul informatique : les sommets : A, B, C, D représentent les
noeuds de commutetion et les arcs les liaisons bidirectionnelles. La vaeur portée sur les les arcs représente
une distance de communication point a point qui est supposée étre identique dans les deux sens. Cette
distance matéridise un coltt de communication qui sert dans la suite de I'ED pour déterminer un meilleur
chemin et fabriquer les tables de routage des différents noeuds.

Plus loin dans I'exercice, on utilise des numéros pour désigner les noeuds de commutation : A et len°®
1,Bestlen°2, Cestlen° 3, eDestlen®4.
Question 1 : Calcul du routage centralise

Pour cdculer le routage optima on utilise l'dgorithme centraisé suivant (qui n'est pas le mellleur
agorithme centrdise de cacul de chemin minima dans un graphe)

Calculer al'aide de cet algorithme le routage optimal du réseau

Déterminer, en utilisant la matrice P, I'arbre de routage (sink tree) et la table de
routage du noeud A

CONSTANTES

N entier ; % Nonbre de noeuds;
Type Nom de_noeud: entier dans (1..N); % nom des noeuds de comutati on;
C: tableau (NN de réels ; %cout de transmission en point a point; C(i,i)=0 pour tout i

et C(i,j)=t8 si il n'y a pas de liaison entre i et j; quand
il yenaune, le colt a été porté sur |"arc du graphe ci-
dessus %

VARl ABLES

V: tableau (N,N) de réels ; %A la fin de |"algorithne V(i,j) est égal au colt du chenin
de valeur mninale de i vers j %

P. tableau (N,N de Nomde_noeuds; %A la fin de |'"algorithme P(i,j) est |e successeur
de i dans le chenin optinmal de i vers j%

Iter: entier; %numéro d'itération%

cout: réel;

i,j,k,r: Nomde_noeuds;
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CORPS DE PROCEDURE ( Ford)
%Ilnitialisation ;

pour i=1 a N
pour j=1 a N

V(i j) = di,j);
Si C(i,j)?+8 faire
PG 1) =0
finsi
fi npour
fi npour

% Iltérer NN1 fois %
Pour iter=1 a N-1;
% Pour chaque noeud origine d un chemn %
Pour i=1 a N
% Pour chaque noeud extrémté d' un chemn %
Pour j=1 a N
cout : =+8;
% Chercher parm tous les voisins de i celui par |equel
passe le neilleur chemn vers j % |
Pour k=1 a N |
Si C(i,k)?+8 faire |
Si (i, k)+V(k,j)<cout faire |
cout: =C(i, k) +V(k,j); |
r:=k;

finsi
finsi
fin pour

9% la valeur trouvée est neilleure que celle contenue dans
dans V noter |e nouveau chemn %
Si V(i,j)> cout faire
V(i,j):=cout;
PCi,j):=r;
finsi
fi npour
fi npour
fi npour

Question 2 : Algorithme réparti adaptatif (Mac Quillan)

Dans une verson dArpandt, le routage adaptetif éait rédisé en utilisant un agorithme adaptetif réparti
dérivé du précédent. Dans cet dgorithme le noeud i cacule uniquement la iéme ligne des matrices V et P
(soit le colt de transmission d'un message de i vers tous les autres noeuds du réseau et |'adjacent préféré
de i vers tous les noeuds du réseau). Pour celg, il envoie périodiquement a ses voisins V(i,*) et recoit de
chacun dentre eux la ligne de V correspondante. L'agorithme Sadapte aux variations des colts qui sont
mesurés a chague itération.

Al gorithne Arpa(i)
cycl e
Attendre T secondes;
pour tout voisin k de i
Envoyer V(i,*);
Recevoir V(k,s);
Mesurer (i, Kk);
fi npour
-- Les données sont prétes pour une itération du cal cul
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Appliquer la partie A de |'algorithme précédent pour trouver
I es nouvel l es valeurs de V(i,*) et P(i,*);
Déterm ner |a nouvelle table de routage de i;
fincycle

Lamesureavec Mesur er C(i, k) peut S effectuer de plusieurs fagons différentes. Par exemple on
peut conddérer que le colt d'une ligne et infini S sur un héte, la file de messages en émisson vers un
detinataire est pleine, et vide en réception depuis celui-d.

On suppose gua l'ingtant t=0 tous les noeuds ont calculé les vaeurs respectives de V(i,e) et P(i,*) et la
table de routage correspondante. Laliaison (3,4) tombe en panne. Chague noeud commence une éape du
cycedecdcul.

Pour rédliser laphase A del'dgorithme le noeud i cacule, alan-éme éape du calcul, une matrice S(M.
S™ (k) est I'évaluation par i du colit pour dler aj en passant par k.

Quélle relation lie §M (k,j) V(D (k,j) et Gm (i,k) (valeur du chemin chemin
optimal versj calculés par k au cycle précédent et colt mesuré par i au cycle
courant) ?

En déduirelarelation liant §M et Vn(,.)

Appliquer I'algorithme pour la premiére itération (numérotée n).

Il est recommandé de retracer le graphe a grande échelle et d'associer au noeud i la matrice S (voir
pages suivantes).
Question 3

Pendant la premiére itération, un paquet part d'un caculateur héte connecté au noeud de commutation 1
pour étre transmis a un héte connecté au noeud 3.

Que se passe t'il ? Compléter les élements ci-dessous

a0 4 4 1p a0 42 10
= 21%18 i’_ %‘21 gg 1—obtenusalaquestion 1
€l 4 ¥ 09 el 41 09
=0 ey ) > % veas( )
%€ feag=( ) ¥TE Teeas( )
e (%] e . %]
%:% 8 V(31.):( ) S:& E V(4,0):( )
& . E p@Eg=( ) $= ¢ = P4, =( )
e e. . a
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Lesvaeursde V et P sont stabilisées aprés pluseursitérations s on suppose que les colts ne sont plus

modifiés durant cette phase de calcul. Lesitérations n+1, n+2, n+3 sont données ci- dessous.

.. V(2°)=(4 06 4)
11015% p(2.)= @21 4)

& o}

Vn:g T

e [}
&...9 &4 . 6 5p

s:g- + ;)/(]:-L.):( ) % 14

& o )= ( ) &5 . 7 4g

& 8 .5¢ al 53 5
5,=cl410 .14, V(3+)=(4805) s=c849.
%. .. T p(3,.):(1131) 4 %¥¥¥ =
e¥ ¥ . ¥g e. . ..o
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_ 4064
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S1_5124 KR P(l‘):(1234) %‘614.101&
e 5 4 1p eb5 .7 4p
&t 8 .5¢ a 55 4
S = %1410 14. V(3,7)=(4 8 05) g-c8410.
3 X P@e)=(1131) Sy ¥ ¥ I
e¥ ¥ . ¥g e. . 2
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V(4,)=(1 430)
P(4+)=(1214)

V(2,9=(4 07 4)
P(2+)=(12 4 4)

V(4,)=(14 5 0)
P@4,)=(121 4)

V(2,9)=(4 08 4)

- P(2+)=(1214)

V(4,9)=@1450)
P(4,)=@1214)



Cette solution est optimale, I’ itération suivante donnerait le méme résultat !!!

Remarque : Il est possible que certaines erreurs se soient glissées dans les calculs, mais dles ne genent
enrien laréponse ala derniére question.

Fonctionnalités TCP/UDP-IP

Pour chacun des protocoles IPV4 et TCP indiquez Sils possedent les fonctionnalités suivantes. S
oui indiquez au moyen de quels champs e de que mécanisme, la fonctionndité considérée est
réalisée sur un datagramme ou sur un segment.

1) Contréle de séquence (livraison en séquence) en |IP ? En TCP ? Retransmission sur erreur en [P
V4 (Controle derreur)? En TCP ? ContrOle deflux en IP?En TCP ?

La trame Ethernet suivante a é¢é préevée par un programme d'écoute d'une voie Ethernet.
Cette trame et éditée par lignes de 16 octets en hexadécima. Cest une trame au format standard
Ethernet DIX et non au format IEEE 802.3. Le préambule de latrame Ethernet avec le délimiteur de
début de trame n'est pas inclus dans la trace. Le code polynomid de cortréle (CRC Ethernet) est
représentée par XXXX XXXX.

00: 0800 2001 b432 0800 2000 61f3 0800 4500
16: 0028 0c39 0000 1e06 8077 c009 c80b c009
32: c801 0450 0015 0006 e802 0080 3e08 5010
48: 1000 64be 0000 0000 0000 0000 XXXX XXXX

2) Entéte Ethernet : Qudles sont les adresses  Ethernet source et destination de la trame ?
Ou se trouve le type de protocole réseau encagpsulé dans la trame Ethernet ? Quelle est savdeur (&
quel protocole de réseau doit ére ddlivré la charge utile de latrame) ?

3) Entéte IP : Le datagramme I P contient-il des options ? Pourquoi ?

4) Entéte IP : Sagit-il du premier fragment d’ un datagramme fragmenté ? S agit-il du dernier
fragment d' un datagramme fragmenté ? Pourquoi ?

5) Entéte IP: Qudle est lavdeur du champ TTL (‘Timeto live, temps restant & s§ourner) ?
Comment détermine t'on que le protocole de trangport qui utilise ce datagramme IP est TCP ?

6) Entéte TCP : Quds sont les numéros de port source et destination de ce segment?
7) Entéte TCP: Quds sont les indicateurs positionnés par le message (‘flags). Quel et la
vaeur e a quoi servent des numéros de séquence, dacquittement et le pointeur urgent contenus

dans le segment?

8) Entéte TCP: Qud est le nombre d octets pouvant étre émis en anticipation (quel est le
crédit) mentionné dans ce segment ?
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Routage en diffusion sur Internet

Dans ce probléme on éudie la diffuson sur groupe (multicast) dans I Internet. La figure suivante représente
un Ste émetteur (une source de messages S) et des Stes destinataires (D1, D2, D3, D4). On areprésenté
le réseaul avec des hbtes, des routeurs, des liens qui sont utilisés dans une diffusion sur groupes (traits gras)
et d autres liens et routeurs inutilisés.

i

D1

Y/ ————— A

D2
D/%\
I P ==

1) Le principe fondamenta d’ un routage en diffusion sur groupe consiste & congtruire un arbre couvrant a
cot minimum enraciné au Ste source et dont les feuilles sont les Stes detinataires. Sur I'arbre, pour
diffuser aux degtinataires, on ne tranamet qu'une copie du message par liason utiliste. On cherche a
comparer lasolution en point & point ala solution en diffusion sur une arbre, en utilisant la métrique Internet
du nombre de sauts.

1.1) Pour le réseau de la figure précédente, s I’ on rédise quatre communications en point a point
pour aller de S aux quatre destinataires combien de sauts doit-on effectuer ?

1.2) S I'on utilise I arbre couvrant en diffuson, combien de saut doit-on effectuer ?

1.3) Supposons qu'un routage en diffuson utilise un abre binaire pour atteindre 2**N
dedtinataires, combien de sauits doit-on effectuer en mode point a point ?

1.4) Sur un arbre binaire permettant d atteindre 2**N degtinataires, combien de sauts doit-on
effectuer en mode diffuson sur I'arbre ?

1.5) Que conclure quant aux performances relatives des deux solutions ?
2) Adresses | P de diffusion.
2.1) L’ adressage |PV4 utilise dans sa version de base différentes classes d'adresses. Quelle

est le nom de la clase qui est prévue pour la diffuson a des groupes de detinataires (le multicast)?
Queles sont les adresses utilisables pour définir des groupes de diffuson?
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2.2) De combien d’ adresses différentes peut-on aing disposer pour adresser des groupes en |pv4?

2.3) Les adresses multicast |P peuvent servir a délivrer des messages en diffusion au moyen
de réseaux locaux type Ethernet. Ethernet dispose également d'un adressage mullticast.

Pour éablir automatiquement une correspondance entre adresse |P multicast et adresses Ethernet
multicast une technique normaisée consste a copier 23 bits de poids faible de I'adresse | P multicast
pour fabriquer 23 bits de I'adresse multicast Ethernet qui lui correspond. Sur le schéma suivant on
représente une adresse Ethernet multicast avec le préfixe constant caractéristique de la conversion IP
multicast vers Ethernet multicast et un bit a0 qui ramene a 23 le nombre de bits sgnificatifs dans les
24 bits de la partie droite.

0 23 47

I I I
1000 0000 0000 0000 0111 1010 XXXX XXX0 XXXX XXXX XXXX XXXX

Cette présentation correspond au codage des adresses Ethernet lorsqu’ élles circulent sur lesfils (le
bit 0 est envoyé en premier en codage grand boutiste). Pourquoi le premier bit est-il obligatoirement
al?

2.4) Lareprésentation officielle des adresses Ethernet est telle que les 6 octets sont numérotés de la
gauche vers la droite (grand boutiste) maisles bitsal’intérieur des octets sont numérotés de la droite
vers la gauche (petit boutiste). Lorsque I'on édite une adresse Ethernet, dans la représentation
officiele (dite en mémoire), les adresses multicast Ethernet sont donc notées en inversant I’ ordre des
bits dans les octets. L' adresse Ethernet multicast avec le préfixe congtant caractéristique de la
conversion IP multicast vers Ethernet multicast devient donc :
0 23 47
| | |
0000 0001 0000 0000 0101 1110 OXXX XXXX XXXX XXXX XXXX XXXX
Le domaine d’adressage et donc défini dans les normes par I'intervale 01:00:5e:00:00:00 a
01:00:5e 7f:ff:ff
Soient les adresses multicast |P 224.144.8.5 et 225.144.8.5 (en hexadécimal €0.90.08.05
et €1.90.08.05). Donner les adresses multicast Ethernet correspondantes sachant que |’ on recopie
purement et Smplement les 23 hits de la partie droite de I'adresse IP multicast dans I’ adresse
Ethernet multicast (pour répondre, en cas de doute on peut éventuellement représenter sous forme
binaire les adresses) ? Comment résoudre le probleme pose par I'utilisation Smultanée de ces deux
adresses dans le méme réseaul.

3) Gestion des abonnements

3.1) Qud et le protocole de la suite Internet qui prend en charge la gestion des groupes en |IP
V4?

3.2) Quelles sont ses principales fonctions?
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4) Routage en diffusion.

4.1) Le probleme du routage en diffuson consste a atteindre a partir dune source un groupe de
dedtinataires. L'un des protocoles de routage en diffuson sur l'internet sappelle DVMRP ("Distance
Vector Multicast Routing Protocol). Le protocole DVMRP est donc un routage a vecteur de distance qui
utilise un principe voisn du protocole RIP ("Routing Information Protocol”). Rappelez les principes des
protocoles a vecteur de distance pour entretenir une table des chemins a cot minimum dans un réseau?

4.2) En DVMRP, pour congruire I'arbre de diffusion, périodiquement un routeur source (un routeur de
rattachement dun hdte source) émet vers ses routeurs voisSns un messege indiquant quil a un flot de
messages en diffuson a tranametire. Les différents routeurs atteints réémettent a leur tour ce message vers
leurs voisins. Comment appelle t'on une telle stratégie de circulation des messages dindication de flot ?

4.3) En fait chague routeur du réseau n'accepte un message dindication de flot de diffusion et ne le réémet
vers ses voisins que sil provient du routeur voisn qui e trouve sur le chemin a cot minimum vers la
source. Les messages provenant des autres voisins sont ignorés. Pourquoi est-ce que cette stratégie évite
I'explosion combinatoire du nombre des messages?

Pour condruire I'arbre couvrant a colt minimum, DVMRP fonctionne en deux phases. Dans la
premiére phase, DVMRP congruit un arbre couvrant a colt minimum du routeur source vers tous les
routeurs ("minimum spanning treg").

Dans la seconde phase DVMRP procede al'éagage de I'arbre couvrant. Lorsqu'un routeur est une
feuille de I'arbre couvrant (il ne relaie pas de messages vers un autre routeur) et qu'il nN'est pas destinataire
(il n'y a pas d'abonné connecté a ce routeur a qui les messages d'un flot de diffusion doivent ére ddlivrés)
aors ce routeur n'a pas arecevoir le flot de diffuson. 1l peut ére retiré de I'arbre de diffusion. Ce routeur
émet un message a son pere dans I'arbre qui est appelé message d'élagage. De proche en proche I'édagage
Se poursuit jusqua obtenir un arbre utilisable.

4.4) Sur le réseau suivant qui comporte 8 routeurs notés A,B,C,D,E,F,G,H, on a mentionné les co(ts des
arétes. Quelle et la circulation des messages dans la premiére phase? On présente la réponse sous la
forme d'un ensemble de lignes (X , Y) ou X est I'émetteur et Y e dedtinataire d'un message. On goute
pour chague message l'indication Y retransmet le message ou Y ne retransmet pas. Par exemple la
premiére lignedelaréponseest: (A , B) B retranamet le message.
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4.5) Que et I'arbre couvrant obtenu apres circulation des messages dindication de flot ?
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4.6) Quelle est la circulation des messages d'dlagage?

4.7) Qud et I'arbre de diffusion findemert congtruit apres circulation des messages d'éagage?

97



Protocoledetransport RTP

Dans les vingt premiéres années de son existence le réseau Internet a éé utilise pour des
gpplications de tranamission de données informatiques en mode asynchrone comme ks trandferts de
fichiers, les transferts de courriers éectroniques, I’ acces a des documents. Ensuite, I’ utilisation d’ Internet a
évolué progressvement vers des gpplications multimédia a flux continu. Des gpplications comme le
tééphone, la diffusion radio ou tdévison sont conddérées comme des gpplications Internet utilisant les
quatre couches basses de cette architecture réseau. Dans cet ensemble, on distingue deux types de
transmissions. Le cas le plus smple et celui des données a flux continu pouvant étre stockées avant d' étre
délivrées (plusieurs secondes a plusieurs dizaines de seconde comme dans le cas de la radio, de la
tdévison, on parle de ‘streaming’). Un cas plus difficile est celui des données multimédia a ddivrance en
‘tempsréd’ comme le tééphone ou laviso-conférence.

Ce probleme s'intéresse a la transmission des données au niveau trangport pour des gpplications
multimédia sur Internet et en particulier au protocole de trangport RTP (Red-time Transport Protocol RFC
3550 Juillet 2003).

Question 1
Dans le domaine des données multimédia en flux continu on S intéresse surtout
a la transmission de données en mode synchrone. Rappelez la définition d’ une
transmission synchrone. Donnez quelques exemples de communication en
mode synchrone au niveau physique.

Des gpplications Internet souhaitant échanger des flux continus peuvent envisager d' utiliser comme
protocole de trangport TCP (pour latransmission de données synchrones).

Question 2
Indiquez plusieurs problémes liés aux caractéristiques de TCP. On examinera
les caractéristiques habituelles des protocoles concernant, la livraison en
séquence, les mécanismes de contréle d erreur, de contréle de flux, de contréle
de congestion, et dans le cas précis la délivrance synchrone.

Le protocole de transport temps réel RTP a chois de S appuyer sur le service du protocole UDP
pour la transmission de données synchrones. Donc dans une transmission avec RTP le niveau trangport
comprend les deux protocoles RTP et UDP sdon I’ architecture suivante.

RTP Real-time Transport Protocol
Niveau
transport

UDP User Datagram Protocol

Question 3
Pourquoi avoir chois |e protocole UDP comme protocole sous jacent a RTP ?

L’ entéte d’' un message de données RTP comprend cing champs:

98



- Le champ type (‘ Payload Type') décrit le type de la charge utile transportée (sur 7 bits).

- Le champ numéro de ségquence (* Sequence Number’) est le numéro de séquence du message
RTP. Il et incrémenté a chague nouve envoi d’ un message RTP (sur 16 bits).

- Le champ estampille (‘ Timestamp') sur 32 bits. Ce champ refléte I'ingtant d’ échantillonnage du
premier octet de la charge utile. Supposons par exemple que pour un certain type de codage du son, un
message RTP trangporte 40 échantillons de son prélevés 44000 fois par seconde aors lavaeur du champ
estampille progresse de 40 a chague nouveau message.

- Le champ identifiant de la source (* Synchronization Source Identifier’) sur 32 bits. C'est un
identifiant chois déatoirement qui identifie une source de données RTP. On peut en effet avoir sur le méme
héte plusieurs flots de données transmises en méme temps vers le méme destinataire.

- Différents indicateurs (numeéro de version, existence d octets de bourrage, existence d’ extension
d entéte ....) sont égdement présents dans |’ entéte. 1ls ne sont pas détaillés dans ce sujet.

Question 4

Son la norme RTP, la zone type de charge utile de I'entéte ayant pour valeur

0 est attribué au codage MIC avec la loi ma 64 kb/s (PCM , mlaw 64) du
téléphone numérique. Rappelez les principes de base du MIC
(échantillonnage, quantification, codage)?

Question 5
L'utilisation du codage MIC suppose que codage et le décodage soient
effectués par des horloges synchronisées (comme c'est le cas dans les réseaux
RNIS). Dans le cas d'une transmission avec RTP/UDP/IP, |'application qui
recoit le flux MIC va utiliser un buffer pour amortir la gigue. Quelle seraalors
I'influence de la dérive des horloges sur le buffer ?

Question 6
Est-on obligé de maintenir une latence constante durant toute la durée de la
communication, pour chaque échantillon ? Le codage de la voix nécessite-t-il
donc une transmission complétement synchrone ? Comment dans ce cas gérer
le smplement |e probleme de dérive d'horloge ?

Des techniques de détection de slences sont parfois introduites directement dans le format de
codage du média, mais ce n'est pas le cas du MIC (codé en G.711). Aind, RTP propose dintroduire un
type de payload appelé€ Comfort Noise (RFC 3389) pour introduire un « Silence Insertion Descriptor ».

Les protocoles comme SIP (pour la sgndisation dans la téléphonie sur IP, RFC 3261, Juin 2002)
ou SAP (RFC 2974, Octobre 2000) pour annoncer des sessions Multimédia (conférence, diffusion, etc)
sont des protocoles servant a «initidiser » une communication avec des flux multimédia Ces protocoles
utilisent SDP (Sesson Description Protocol, RFC 2327) pour présenter les informations nécessaires a
I'établissement de session RTP.

Dans un paquet SDP, la description d'une session se fait au format texte et la description est la
forme <type>=<vaue>.

Voic un extrait de description de sesson':

m=audio 49170 RTP/AVP 0 13

m=video 51372 RTP/AVP 31

m=application 32416 udp whiteboard

Pour les vaeurs «audio » et «vidéo » : m=<audio ou vidéo> <port utilis&> <protocole de trangport>
<type de payloadl> <type de payload 2> ... <type de payload n>
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Pour « application », remplacer <type de payload> par e nom de |'application.

Question 7
Le payload numéro « 0 » correspond au codage G.711 (MIC) et le 13 au
« Comfort Noise » et le 31 au codage vidéo h.261. Quel sera alors le nombre
de session RTP ouverte ?

Question 8
Donner des exemples d'applications dans lesquelles le « Comfort Noise » n'est
pas applicable.

Question 9
Comment un utilisateur du protocole RTP peut-il utiliser les informations dont
il dispose pour délivrer correctement (de maniére synchrone) les unités
d’informations transportees ?

Question 10
On sintéresse maintenant au traitement des erreurs de transmission dans le
protocole RTP. On considere tout d'abord la pile des protocoles utilises.
Quels sont les mécanismes de traitement des erreurs mis en oavre dans les
différents protocoles Internet (aux niveaux physique, liaison, réseau et
transport avec UDP) ?

Question 11
Avec |’ensemble des informations qui ont éé données dans ce texte sur RTP
(format de I'entéte RTP, utilisation par RTP de UDP et des protocoles
Internet) comment le destinataire d’un message peut-il détecter une erreur de
transmission sur un message ?

Question 12
Compte tenu des objectifs de transmission synchrone, quel mécanisme de
traitement des erreurs de transmisson (codes détecteurs derreur avec
retransmission, codes correcteurs d'erreurs) doit étre privilégié par un
utilisateur d’un protocole de transport pour des données multimédia en flux
continu comme RTP?

L’une des solutions proposée pour traiter les erreurs dans des flux continus consiste a rgjouter en
émisson le mécanisme suivant. Aprés avoir émis n messages (chague message contient k échantillons de
son ou d'image), un utilissteur RTP émet un message n+1 dont la vaeur est le ou exclusif des n messages
précedents (la parité longitudinde de k échantillons).

Question 13
Comment utiliser cette parité dans le cadre du traitement des erreurs (examinez
les possibilités offertes en détection comme en correction en prenant en compte
les solutions des questions 5 et 6) ?
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