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CHAPITRE 1: FONCTIONS
CRYPTOGRAPHIQUES

Exercicel : Chiffresa clés secretes; cryptogramme 1

1) Casez le cryptogramme suivant qui utilise une subgtitution monoa phabétique. Le texte en
clair ne contient que des lettres. C'est un extrait d une fable de La Fontaine,

gexobwryv ib ogx th syiib
ypsyxg ib ogx thv gmgzev

t cpb wgarp wrox qysyib

g tbv obiybwv t roxrigpv

VCO Cp XgeyV th xcojcyb

ib greshox vb xoresg zyv

ab igywvb g ebpvbo ig syb

jcb wyobpx gbv thed gzyv

ib obfgi wex wrox mrppbxb
oybp pb zgpjjcgyx gc whvxyp

2) En supposant que vous disposiez d’'un hissogramme de la répartition des lettres et des
digrammes dans la langue francaise ains qu’ une fonction Nombre_fautes(texte) qui donne (sgon un
correcteur orthographique) & pourcentage de mots dans un texte qui ont au moins une faute
d orthographe, imaginez un agorithme de cryptanayse de ce type de crypto-systémes
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Répartition deslettresdans|’ exemple
et danslalangue francaise

Exemple Francais
lettre pourcentage Nblettre |lettre | pourcentage
h 0,0 0]k 0,0
k 0,0 O|lw 0,1
I 0,0 0|z 0,1
n 0,0 0]j 0,2
u 0,0 Oly 0,3
a 0,5 1|x 0,5
d 0,5 1lih 0,7
f 0,5 1(b 0,8
m 1,0 2|q 0,8
e 15 3|f 11
] 2,0 419 1,2
z 2,0 4\v 13
q 2,5 5(m 2,3
S 3,0 6|p 2,9
t 34 7|c 34
w 39 8|d 4,3
r 44 9|0 52
[ 59 12|u 5,2
C 6,4 13| 1 6,0
p 6,4 13|r 6,4
0 7,4 15]i 7,2
% 7,9 16|t 7,4
X 7,9 16|n 7,7
y 8.4 17]a 8,1
g 8,9 18(s 8,9
b 15,8 32|e 17,7
Tota 100,0 203 99,9
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Exercice 2 : Chiffresa clés secretes; cryptogramme 2

Cass le cryptogramme suivant qui utilise une trangpodition par colonnes. Le texte en clair
est issu d'un ouvrage classique sur l'informatique; on peut donc supposer que le mot "ordinateur” y
figure. Le texte ne contient que des lettres (sans espace). |l est découpé en blocs de 5 caractéres
pour plus de lisibilité.

ntsus ueire elbps ets0 ootuu rpmrn eaicg iunps cnlog

euern Indur raose xnntu dnaeo eseue clton nretd trels

Exercice 3 : Chiffres a clés secretes; cryptogramme 3

1) Chiffrer avec le chiffre de Vigenére le texte suivant "textesecretadecoder™ en utilisant
comme clef le mot crypto.

2) Pour le méme texte en clair on obtient |e texte chiffré suivant "brgksmzespxigxtexzr .Quel
et laclef ?

3) Supposons que vous disposiez d'un texte en clair et une partie du méme texte chiffré,
mai's que ce texte soit plus court que laclef (par exemple vous ne connaissez que brq dans I’ exemple
précédent). Quelle information cela vous gpporte t'il ? Imaginez des stratégies de cryptanayse dans

le cas ou la clef et un mot francais et dans le cas ou €' est une suite déatoire de lettres. Comment
digtinguer a priori ces deux cas ?

Exercice 4 : Fonctionnement du chiffre a clé publiqgue RSA

On rappelle les principes du chiffre RSA ( Rivest, Shamir, Adleman, 1978) qui aauss é&é
gppelé chiffre du MIT (‘Massachussetts Indtitute of Technology’) ou se trouvaient les créateurs du
chiffre.

1- Choisir deux nombres p et q premiers et grands (p, g > 10100)
2-Cdculerni=p*q z=(p-1)*(Q-12)

3 - Soit d un nombre premier avec z (z et d sont premiers entre eux).
4 - Déerminer un entier etel quee* d=1mod z .

Soit A un message binaire. Découper A en blocs de k bitstd que k soit le plus grand entier
tel que 2K <,

Soit P un bloc de k hits, le codage de P est donné par :
C = E(P) = P& (mod n)

Le déchiffrement d'un message chiffré C est donné par:
P=D(C) = cd (mod n)
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On donne les valeurs numériques suivantes : p = 3, g = 11 (trop petites en pratique, mais
traitable en exercice).

1) Cdculer les valeurs des nombres d et e vérifiant les conditions de I'dgorithme du MIT. Pour avoir
un couple unique on prend la plus petite valeur possible de d et pour cette vaeur la plus petite vaeur
possible de e.

Qudle est laclé publique et quelle est la clé secrete?

2) Soit le message de 3 chiffres 1, 6, 15 soit par blocs de 5 bits la configuration de bits suivante:
00001 0011001111
Coder ce message en utilisant |les parametres de chiffrement RSA précédents.
3) On recoit le message suivant par blocs de 6 bits (4, 14, 24):
000100 001110 011000
Donner lavaeur initide du message (texte en clair), en prenant les mémes valeurs pour d, e et k qua
laquestion 2.

4) Pourquoi ne peut-on prendre p et g petits ?
Que se passe-t-il lorsque p et ¢ sont de I'ordre de 1010 ?

Exercice5 : Décryptage du RSA
On congate qu’ un utilisateur du chiffre RSA a comme clé publique le couple (7,143) soient
e =7 et n = 143. Sachant que ces vaeurs sont trop petites pour conférer la mondre sécurité au
chiffre RSA, on veut casser ce chiffre, cet-a-dire retrouver la clé secréte a partir de la
connaissance de la clé publique.

1) On doit tout d’ abord retrouver z =f (n) = (p-1)(g-1) lafonction d’ Euler de I’ entier n. Pourquoi ?

2) Qudle et la vaeur numérique de z pour les vaeurs numeériques prises en exemple dans ce
probléme?

3) Définissez une méthode pour retrouver laclé privéed apartir deeetdez=f (n) ?
4) Quelle est lavaeur numériqueded ?

5) Pourquoi a t'on pu casser facilement ce chiffre ?
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Exercice 6 : Signatures RSA

Un attaguant souhaiterait désorganiser le fonctionnement d’ une communication par messages
protégés par des signatures RSA (des signatures qui utilisent comme agorithme de chiffrement aclé
publigue le chiffre RSA).

1) Rappelez les principes généraux du chiffre RSA ?

2) Rappeez les objectifs d'une signature (quelles sont les propriétés attendues d’une signature
nuMmeérique pour un document ou un message dans I’idéd) ?

3) Rappelez les principes de fonctionnement de la signature RSA ?

4) En observant le fonctionnement du chiffre RSA, I’ attaquant conjecture que le produit des chiffres
RSA de deux messages M, et M, est le chiffre du produit des deux messages (on utilise comme
produit la multiplication des entiers modulo n). Autrement dit RSA(M; * M,;) = RSA(M,) *
RSA(M,). Montrez que cette propriété est effectivement vraie.

5) A partir de la remarque précédente, I’ attaquant se dit que Sil peut écouter deux messages
correctement signés par leur émetteur au moyen d une signature RSA, il peut générer un message
produit des deux messages écoutés auque il adjoindra une dgnature qui sera le produit des
sgnatures des deux messages écoutés. Est-ce que l'attaguant réussira a désorganiser les
communications en faisant accepter le message quiil a forgé (le detinataire accepterale message en
le condgdérant comme correctement Signé) ? (2 points)

CNAM- Année 2007/2008 -7- Exercices UE Sécurité et Réseaux



Exercice 7 : Etudedu jeu de pile ou face en réseau

Alice & Bernard communiquent a distance au moyen d'un réseau (par messages
asynchrones ou tout autre mode de communications par messagerie textuelle, par téléphone etc ...).
Ayant un différent relaivement a une décison, ils veulent s en remettre au hasard pour la décision
finale. Pour cdlails doivent construire un protocole par échange de messages asynchrones qui rédise
une décison déatoire de méme nature que cele de pile ou face lorsque deux personnes sont en
présence.

La décison a pile ou face comporte traditionnellement le choix au hasard par I'un des
participants du coté pile ou face d'une piece de monnaie &t le lancement de la piéce par I'autre
participant. Pour remplacer le lancement de la piéce de monnaie Alice et Bernard décident de tirer
un entier au hasard (noté n non nul). Selon que I'entier N est pair ou impair, on considére que la piece
et retombée coté pile ou coté face. Pour remplacer le choix au hasard entre pair et impair, Alice &t
Bernard décident d'utiliser le tirage déatoire d'une variable entiére binaire (notée p).

Alice e Benad s méfient mutudlement 'un de I'autre et souhatent déterminer un
protocole ayant un bon niveau de sécurité c'est-a-dire que I'un comme I’ autre ne doit pas pouvoir
tricher et doit pouvoir vérifier que I autre ne triche pas. Le protocole a définir n’ utilisera pas de tiers
de confiance qui assurerait pendant le déroulement un réle de coordination ou d arbitrage. Le
protocole ne peut pas non plus disposer d'un état global commun qui serait réalisé par I acces a une
MEémoire commune partagée.

Une verson de base du protocole pourrait étre la suivante. Dans cette version, dans une
premiére phase, Alice est la participante qui tire I'entier au hasard et Bernard le participant qui
choigt pair ou impair. Dans la seconde phase, Alice et Bernard échangent en clair leur vaeur. Dans
latroiseme phase les deux partenaires décident qui est gagnant.

Alice Bernard
Choisir n Choisir p
(entier) (pairou

impair)

Envoyer nendair

Envoyer pendair
Dédsonfinde: Décison finde
Alicegagne s Bernard gagnesiil
Bernard n'apas adonné labonne
donné labonne parité.

parité.

1) Etudiez le protocole précédent en séeurité. Quelles sont les fraudes possibles de la part de Alice
ou Bernard ?

2) On cherche une solution au jeu de pile ou face en réseau sans utiliser de fonctions
cryptographiques. On doit donc transmettre des vaeurs déatoires en clar par messages
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asynchrones. Peut-on congruire un protocole sécuritaire (par exemple rendre <écuritaire le
protocole précédent)? Pourquoi est-ce difficile (cherchez & condruire une solution et montrez ses
difficultés) ?

Pour garantir la sécurité de la décision finde, Alice et Bernard éudient la possibilité d utiliser
des fonctions cryptographiques. On passe a une solution de base avec trois messages. Au lieu
d envoyer n directement dans son premier message, Alice va envoyer f(n) ou f est une fonction
cryptographique appliquée a n. Une idée assez naturelle consiste a utiliser pour f une fonction de
chiffrement symétrique a clé secréte k (f et par exemple le DES ou TAES). Alice transmet donc
dans son premier message f(n) ou k et une clé secréte choise par Alice. Dans cette premiére
solution cryptographique, Bernard transmet ensuite p en dar. Dans le troiseme message Alice
transmet aBernard n et k en clair.

Alice Bernard
Choisr n au hasard Choigr p
(entier). au hasard
Choigr k clé secrete (pair ou
: impair)
Envoyer fi(n) (n en chiffre)
Envoyer pendair
Envoyer net k endair
Dédisonfinde : Décison finde
Alicegagne s Bernard gagne sil
Bernard n"apas adonnélabonne
donné labonne parité.
parité.

3) Le protocole obtenu et il scuritaire (selon vous et ce que Alice ou Bernard en utilisant ce
protocole avec un chiffre a clé secrete peuvent tricher) ?

4) Dans les mémes conditions qua la question précédente, utilise maintenant une fonction f de
chiffrement asymétrique (typiquement le chiffre RSA). Alice détermine au début du protocole un
couple clé publique/clé privée. Pour envoyer n chiffré au début sous la forme f(n), Alice doit-ele
chiffrer avec la clé privée ou avec la clé publique qudle vient de déterminer. Alice termine en
envoyant comme précédemment les moyens de déchiffrement de n (k,n). Le protocole obtenu est il
Securitaire (selon vous est ce quen utilisant ce protocole avec un chiffre a clé publique Alice ou
Bernard peuvent tricher)? (2 points)

Dans une approche a clés publiques avec le chiffre RSA, Alice doit donc générer pour ele-
méme un couple clé publique (notée (e,N)), clé privée (notée (d,N)) avec N=PQ produit de deux
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nombres premiers. Cependant, dans |'optique d'une approche a clé publique il est assez naturel que
Alice aprés avoir chois son couple clé publique, clé privée dévoile a Bernard sa clé publique. On va
donc examingr maintenant une nouvelle solution dans laquelle Alice commence le protocole en
générant un couple clé publique/clé privée. Elle choist I'entier n déatoire. Dans son premier message
elle communique a Bernard la vaeur de la clé publique (e, N) en clair e le chiffre RSA de n au
moyen de sa clé publique. A lafin du protocole Alice dévoile a Bernard sa clé privée Pour smplifier
la vérification Alice dévoile auss les deux entiers premiers utilisés P & Q. Bernard a le méme
comportement que précédemment en choisissant p et en le transmettant en clair.

Alice Bernard
Choisr desclésRSA Choisir p
publique ((gm)) et privée au hasard
, ir ou

Choisir n au‘hamrd (|E1apa r

Envoyer (e,N) en clair, RSAen(n)
s0it n en chiffre RSA

-
Envoyer pendair
-

Envoyer n, laclé privée (d,N) en clar
Envoyer P, Q td que N=PQ en clair

-

Décisonfinde : Décisonfinde

Alicegagnes Bernard gagne sl

Bernard n'a pas adonnélabonne

donné labonne parité.
parité.

5) Le protocole obtenu et il sécuritaire (sdlon vous est ce que Alice ou Bernard en utilisant ce
protocole avec |e chiffre a clé publique RSA peuvent tricher)?

Aprés avoir cherché & utiliser un chiffre on cherche maintenant a utiliser une fonction de

hachage cryptographique H (comme le MD5 ou le SHA-1). Une solution de base avec fonction de
hachage est la suivante :
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Alice Bernard

Choisrn Choisir p
(entier) (pair ou
Envoyer H(n) Impair)
Envoyer pendair
Envoyer nendarr
Dédsonfinde: Dédisonfinde
Alicegagne s Bernard gagne sl
Bernard n'apas adonnélabonne
donné labonne parité.
nAarité

6) Rappeez la définition d’ une fonction de hachage a sens unique. Que se paset'il (du point de vue
de laséeurité), 9 lafonction H n’est pas a sens unique ?

7) Rappeez la définition d'une fonction de hachage a collisions faibles difficiles. Que se passe t'il
(pour laséeurité) s lafonction H n'est pas a collisons faibles difficiles ?

8) Rappelez la définition d'une fonction de hachage a collisons fortes difficiles. Que se passe til
(pour laséeurité) s lafonction H n'est pas acollisions fortes difficiles ?

9) Le protocole sous I'hypothése que H est a sens unique et a collisons fortes difficiles et il
securitaire (Alice ou Bernard peuvent ilstricher) ?

10) Alice et Bernard souhaitent définir un protocole, qui puisse étre en cas de litige, soumis a un
juge. Pour cela, Alice et Bernard se proposent de modifier le protocole qui vient d'étre décrit (avec
fonction de hachage) ou d'gouter |'utilisation d'autres fonctions cryptographiques dans les
messages. Proposez des modifications pour une verson du protocole qui puisse ére soumise a
I"arbitrage en non répudiation d'un juge (justifiez les mécanismes introduits permettant de défendre le
point de vue que seuls Alice ou Bernard peuvent étre I'auteur de leurs messages et que les messages
émis ont effectivement &é regus) ?

11) La méhode de Diffie-Hdlman est réputée permettre un échange de clé secréete déatoire entre
deux entités qui ne peuvent communiquer que par un réseau non securisé. L'objectif et donc que la
clé ne circule jamais en clair sur le réseau et qu'dlle soit aléatoire. On peut donc essayer de résoudre
le probléme posé par la sécurisation du jeu de pile ou face en réseau, en utilisant la solution de
Diffie-Hellmann pour partager les deux varigbles déeatoires nécessaires au jeu de pile ou face. Peut-
on congruire une solution au jeu de pile ou face empéchant Alice ou Bernard de tricher et qui serait
basé sur I'utilisation du protocole de Diffie et Hllmann? (2 points)
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Exercice 8 : Partage d'un secret

Un consall dadminigration prend ses décisons au moyen de votes éectroniques. |l
comporte un président dont lavoix compte double et trois membres dont la voix est smple (notés 1,
2, 3). Une décison n'est prise que s un vote rassemble au moins 3 voix. Les votes sont acquis
lorsgue le titulaire présente sdlon son rang soit une soit deux parts d'un secret.

- Les services de séeurité ont fait implanter la méthode de Shamir avec une arithmétique modulo 31.
- Le secret partagé est tiré déatoirement alavaeur 7.

- Les coefficients déatoires du polyndme retenu sont 1, 9, et le terme constant est 7.

- On dédluit les parts de secret du président des valeurs aux points x=1; x=2.

- On déduit des parts du secret des membres 1, 2, 3 des valeurs du polyndme pour 3, 4, 5.

1) Quelles sont les valeurs des parts?

2) On suppose que le président et le membre 1 sont d'accords. Montrez quils peuvent emporter le
vote.
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CHAPITRE 2: PROTOCOLESDE SECURITE

Exercice9 : Probleme de notarisation

On souhaite rédliser un service ayant pour objectif la non répudiation de transactions entre
deux Stes A et B qui fonctionnent en mode A client et B serveur (service de notarisation). Le notaire
est noté N.

On note b laclef de chiffrement (clef publique dans les crypto systémes asymétriques) de
Bob et B saclef de déchiffrement (clef privée dans les crypto systemes asymétriques).

L es étapes du protocole sont les suivantes :

1. Alicechiffreet SgneM avec saclef aet I’envoie au notaire.

2. Le notaire déchiffre le message, vérifie la Sgnature qui garantit que le demandeur du service est
bien Alice. Il attribue a I'envoi du message un humeéro de séquence envoi(M), date cet envoi
te(M), enregistre envoi(M), te(M), M dans un fichier intégre. Il congtitue un message contenant
envoi(M) signé avec ladef d Alice et (envoi(M), te(M), M) chiffré avec sa clef.

3. Alice peut dors contréler la signature qui authentifie le notaire (qui est le seul avec Alice a

connaitre la clef d' Alice) et condtitue une référence de la preuve d envoi. Par contre Alice ne

peut pas déchiffrer la seconde partie du message. Elle |’ envoie a Bob.

Bob ne peut pas, Iui non plus, lire le message. 1l le renvoie au notaire

Le notaire déchiffre le message avec sadéf. Il vérifie que le numéro d envoi et dans son fichier.

I attribue & la réception du message un numéro de ségquence réception(M), date cette réception

tr(M), enregistre réception(M), tr(M), M dans le fichier integre. Il conditue un message

contenant (envoi(M), te(M), réception(M),tr(m), M) signé et chiffré avec la clef de Bob. Il

transmet ce message a Bob. |1 envoi un message contenant réception(M) aAlice.

6. Bob peut déchiffrer le message, contrdler la sgnature qui authentifie le notaire. 1l envoie un
accuse de réception sgne avec saclef au notaire.

7. Lenotare enregidre lafin de latransaction.

o s

1) Rappelez la définition du probléme de non répudiation.

2) Décrivez par des diagrammes d'échange de messages chague étape en utilisant uniquement des
agorithmes de chiffrement symétriques;, pour chague éape, exprimez les propriétés obtenues:
confidentidité, intégrité, non répudiation, vis avis de tous les participants (A, B, N, les atres entités
présentes dans le réseal) qui sont réalisées par chacune des Six étapes.

3) Proposez pour chacune des éapes une solution a clé publique qui atteigne exactement les
propriétés précédentes vis a vis des mémes intervenants. Expliquez de maniere trés précise
pourquoi votre solution assure les propriétés recherchées.

4) On suppose que l'usager client A dispose dun délai dmax pour signaer la perte de sa clé. Toute

perte non sgndée dans le délai dmax ne peut-étre tenue a charge contre I'usager. Toute perte non
sgnaée goresle déa dmax entraine la responsahilité totale du client en cas de contestation.
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Que pourrait faire le notaire pour que le serveur B e le notaire ne soient jamais pi€gés par
un client maveillant qui déclare la perte de sa clé gpres avoir donné un ordre et avant dmax. Dans
quelles gpplications une telle dratégie est dle utilissble? Dans queles gpplications edt-dle
inutilisable?

5) La solution utilise I'dgorithme RSA. S un utilissteur pour répudier sa Sgnature dectronique
conteste la sécurité du protocole quels arguments peuvent étre opposés?

6) Le Ste B peut essayer de dénier avoir recu l'ordre (Sil ne lui convient pas) en n'émettant pas
l'acquittement fina et en préendant ensuite quil n'a jamais regu la transaction interprétable ou que
son caculateur et tombé en panne a ce moment. Comment le notaire peut-il contrer cette attitude
(recherchez une solution déduite des pratiques bancaires courantes)?
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Exercice 10 : Changement périodique de clés en cryptographie a clés
publiques.

On éudie un protocole de transmisson dinformations développé pour sécuriser une voie
point a point (logiciel de communication Nicecom). Dans |'une des versions on utilise un dgorithme
de cryptographie a clés publiques comme le RSA.

Chague utilisateur dispose donc au départ d'un couple clé publique, clé privée pour un
agorithme a clés publiques RSA:

Pour un utilisateur A: clé secréte DA et clé publique EA

Pour un utilisateur B: clé secréte DB et clé publique EB

Pour rendre excessivement difficiles les violations de sécurité on décide dans ce produit de
pratiquer un changement périodique des clés de fagon automatisée (par échange de messages en
cours de didogue).

En fait les cdlés vont donc ére modifiées périodiquement de sorte que |'on utilisera pour un
ste comme A une suite de couples de clés. (EA(Q) = EA, DA(0) = DA ), puis (EA(1), DA(D) ,
..... , puis (EA(), DA(i)), (EA(i+1), DA(i+1)) ,....

A l'ingant initid A utilise (EA(0), DA(Q)) e B connait EA(0) & symétriquement. B utilise
(EB(0), DB(0)) et A connait EB(0).

On veut ateindre les objectifs suivants:

OL1 : Authentification des correspondants.
Dansles exemplestraités A est I'appelant et B I'appelé.

02 : Confidentidité desinformations qui circulent sur le réseau.
O3 : Authentification de l'origine de tous |es messages échangés.
O4 : Limitation de la durée d'usage des clés par changement périodique.

Le logicid congdéré utilise un protocole Px suivant entre les deux usagers A et B. Dans le
schéma suivant on ne décrit pas completement le rdle de tous les messages et I'utilisation des
variables échangées (objet de questions du probleme).

1) Que type de probléme permet de résoudre le protocole Px (justifiez votre réponse en discutant
du fonctionnemert du protocole Px en particulier du réle des nombres RA et RB)? Que pensez vous
de I'efficacité de ce protocole pour résoudre ce probléme en termes de sécurité et de performances?

2) On prend le protocole Px comme base pour obtenir une verson modifiée Py permettant le
changement sécuriseé des clés c'est a dire le passage du couple (EA(i), DA(i)) a (EA(i+1), DA(i+1))
et également du couple (EB(i), DB(i)) a (EB(i+1), DB(i+1)). On suppose que les sites disposent
d'dgorithmes leur permettant de déerminer quand ils le souhaitent des couples clé publique, clé
privée comme (EA(i+1), DA(i+1)) pour I'dgorithme RSA.
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2.1) Proposez des modifications du protocole Px pour définir le protocole Py qui assurent le
changement securiseé des clés.

A B

Choisir un nombre

aéatoire RA

Envoyer [RA]

RA

>
Recevoir [RA]
Choisir un nombre
aéatoire RB

Envoyer [DB{EA(RA),RB}]
DB{EA(RA),RB}

Recevoir [DB{ EA(RA),RB}]
Décoder RA et RB
Envoyer [DA{EB(RB)}]
DA{EB(RB)} >
Recevoir [DA{EB(RB)}]
Décoder RB

2.2) Quédles clés échange-t-on, a quel moment, selon quel cryptage? Judtifiez votre solution. On
rappelle que la scurité de I'dgorithme RSA repose sur le fait que les clés privées doivent rester
confidentielles.

3) En quoi la technique de modification des clés appliquée rend t-dle extrémement difficile I'action
des pirates.

3.1) On examinera d'une part le probléme de décryptage par un pirate qui essaierait de casser le
code par analyse des messages échanges.

3.2) On examinera ensuite le cas d'un pirate qui connditrait les dés initides dun utilisateur A ou B
par des moyens autres que le décryptage (négligence de I'utilisateur). Que se passe-t-il?

3.3) L'acces au caculateur de I'émetteur ou du degtinataire en sesson a distance conditue une
possibilité dataque d'un tel protocole. Que doait faire un pirate qui aréuss a se connecter?

3.4) Quels sont les moyens matériels et logiciels qui protégent les systémes de ce type dataque?

4) 4.1) Quand on est en phasei (avec les couples des clés (EA(), DA()) (EB(i), DB(i)) ) comment
sont assurées la confidentidité et 1'authentification des messages en mode RSA ?

4.2) Qud et I'inconvénient majeur de cette approche ?

4.3) Comment pourrait-on résoudre ce dernier probleme ?
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Exercice 11 : Protocoles d'échanges de clés sécurisés

1) Le probléme de I’ échange de clés secrétes en utilisant un réseau (le partage d’ un secret), est I'un
des problemes |es plus importants de la sécurité. Pourquoi ?

2) De maniere générae, citez les propriétés de séeurité qui doivent ére satisfaites par un protocole
qui transporte une clé secrete ?

3) Une solution d' échange de clés entre Alice et Bernard (A et B) en cryptographie a clé secréte est
souvent réalisée en supposant |’ existence d'un tiers de confiance qui est un gardien de clés. On fait
I’hypothése que chague utilisateur A (Alice) et B (Bernard) possede une clé secréte. On fait
I”hypothése que le gardien connait ces clés secretes KA et KB. Proposez un protocole sécurise
d échange d'une clé entre Alice et Bernard en utilisant les services du gardien de clés. Alice
demande au début du protocole, une clé de session au gardien, pour didoguer avec Bernard.

(Alice) Gardien B (Bernard)
Demande clé (A, B)

4) La cryptographie a clés publique est réputée permettre a des interlocuteurs ne se connaissant pas
de communiquer de facon confidentielle. On cherche une solution a clé publique entre deux entités A
et B (Alice & Bernard). La solution recherchée est a discipline intrinseque c'est a dire que le
protocole garantit par lui méme la sécurité poursuivie sans utiliser de gardien de clé, de juge,
d arbitre, de notaire etc. pour régler d éventuels problemes. Proposez un protocole securisé
d échange de dé a distipline intrinseque utilisant la cryptographie a clé publique. Anadysez votre
protocole en termes de répétition et d'insertion dans le réseau entre Bernard et Alice d'un pirate
Martin.

5) Une idée due a Rivest et Shamir, deux des inventeurs du RSA a été baptisée protocole a
‘ciquets car dle fonctionne par éapes qui ne permettent pas de revenir en ariere. |l s agit d'une
solution a clé publique et a discipline intrinseque dont I objectif est de parer une atague de
I"intercepteur Martin. Le protocole suivant et plus générd que I'échange d'une cé: il propose
I’échange d’'un message noté Message A entre Alice et Bernard et d'un Message B de Bernard
versAlice:
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A (Alice) B (Bernard)

Déterminer Message A

Premiere partie (EB(Message A) )
Envoi (Premiere partie (EB(Message A) ) )

Déterminer Message B
Premiere partie (EA(Message B))
Envoi (Premiére partie (EA(Message B)))

Déchiffrage complet Message B Déchiffrage complet Message A

Le découpage des messages cryptés en deux parties (par exemple par moiti€) doit s mplement
éretd qu'une partie d' un message chiffré N’ est pas déchiffrable directement sans la connaissance de
I"autre partie. On enverrait par exemple dans un codage par blocs, la premiére moitié de chacun des
blocs puis la seconde moitié de chacun des blocs. Pourquoi un tel protocole gene t' il
cong dérablement une attague d’ un intercepteur ?

6) Avec la méthode d' échange d’ un secret de Diffie et Hellman (1976) deux Sites peuvent partager
une vaeur secréte. Chague Site émet une vaeur caractéristique du secret (qui est donc publique) et
chague site utilisant cette valeur peut calculer un secret. Pourquoi ce secret ne peut étre deviné par
un écouteur passif ? Que peut faire un écouteur actif pour contrer ce protocole ?

7) Pour donner un bon niveau de sécurité, la plupart des solutions implantées utilisent un annuaire (un
tiers de confiance) qui distribue des clés publiques de maniére sécurisée. On gppelle certificat une
donnée liant un nom logique (un nom d’ usager) et une clef publigque associée a ce nom. Un protocole
d échange de clés de sesson commence aors par un acces securisé a une clé publique comme suit

A (Alice) Gardien B (Bernard)
Demande _certificet (B)

Envoyer_certificat (certificat_B)

Comment le protocole suivant est il exécuté pour empécher une attague de I’ intercepteur
Martin ? On peut ensuite par exemple procéder a un échange de clé de session en toute confiance.

8) DAP ("Directory Access Protocol") est le protocole client serveur de gestion répartie de
I'annuaire X500 associé ala messagerie X400. LDAP ("Lightweight Directory Access Protocol") est
une verson smplifiée de DAP adaptée a I’ environnement Internet pour en faire un protocole de
niveau gpplication de I'Internet. 1l permet a un client LDAP d'accéder, de modifier, dgouter des
données & un annuaire géré par un serveur LDAP en utilisant les protocoles TCP/IP. De trés
nombreux types de données peuvent ére stockés dans un annuare LDAP mais la donnée
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essentiddlement gérée par les annuaires LDAP sont des certificats au format X509. Les certificats
X509 ont é&é définis au dépat dans la norme X509 de la suite des protocoles X500. La
specification suivante définit I'essentid de la structure de donnée associée a un certificat au format
X509 (langage de syntaxe de données ASN1). Commentez la structure de donnée aing retenue.
Comment et veérifiée une signature ?

Cetificate ::= SIGNED {

SEQUENCKE{

version [O] Verson DEFAULT vl,
seria Number CertificateSerid Number,
sgnature Algorithmldentifier,
ISsuer Name,
vaidity Vdidity,
subject Name,
subjectPublicKeylnfo  SubjectPublicKeylinfo,
issuerUniquel dentifier

[1] IMPLICIT Uniqueldentifier OPTIONAL
}

}

Verson ::= INTEGER { v1(0), v2(2), v3(2) }
CertificateSeria Number ::= INTEGER
Algorithmidentifier ::= SEQUENCE {
dgorithm ALGORITHM.&id({ SupportedAlgorithms}),
parameters ALGORITHM.& Type ({ SupportedAlgorithms}
{ @dgorithm}) OPTIONAL }
SupportedAlgorithms ALGORITHM ::={ ...}
Vdidity ::= SEQUENCE { notBefore UTCTime, notAfter UTCTime}
SubjectPublicKeyinfo ::= SEQUENCE { dgorithm Algorithmldentifier,
subjectPublicKkey BIT STRING  }
Time::=CHOICE{ utcTime UTCTime,
generdizedTime GenagdizedTime}

SIGNED { ToBeSigned } ::= SEQUENCE {

toBeSigned ToBeSigned,
encrypted ENCRY PTED { HASHED {ToBeSigned } } }
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Exercice 12 : Construction d’un systeme de paiement par cheques a
support éectronique

On souhaite congtruire un systeme de paiement par cheques tel que les chéques puissent étre
acheminés dans un réseau non séeurisé (par exemple sur |’ Internet dans des courriers éectroniques).

On gppelle A (pour acheteur) la personne qui émet le chéque, C (pour commercant) la
personne qui regoit le paiement. BA est labanque de A et BC labanque de C.

On condtruit la solution en cryptographie a dés publiques (chiffrement asymétrique utilisant
typiquement I’ algorithme RSA) de sorte que les partenaires possede tous un couple (E , D) ou E est
la méhode de chiffrement & clé publique e D est la méhode de déchiffrement. On note
respectivement (Ea, Da) , (Eba, Dba) , (Ec, Dc) , (Ebc, Dbc) les couples de clés.

Les clés publiques sont bles sous forme de structures de données certificats dans un
annuaire de certificats. Enfin pour faire de la sgnature on utilise une fonction de hachage H ayant de
bonnes propriétés de securité. La fonction de hachage séeuritaire notée H est par exemple le MD5
oule SHA.

I) Protocole chéque standard

A peu prés comme dans la vie courante, pour régler un achat, |I’acheteur A prépare une
formule de cheque qui comporte les coordonnées de A (en fait I'identifiant A qui peut comporter
différentes informations dont le numéro de compte etc.), les coordonnées de C (I’identifiant du
degtinataire C), un identifiant unique de cheque Id_Cheq A (un numéro de cheque de A qui doit
fare qu'une formule de cheque a un identifiant unique) e le montant du cheque (baptisé tout
amplement Montant). Toutes cesinformations sont signées par A. On a donc tout d'abord :

A,C,ld Cheq A, Montant,Da(H (A, C,Id Cheq A , Montant ) )
A C
Pour mettre le cheque en paement, C signe le cheque en utilisant sa clé privée et transmet le
chéque ‘endoss’ & sabanque BC pour que le montant soit viré a son compte.

C,BC,Id Cheg A, Montant, Dc (Da(H (A, C,Id Cheg A, Montant )))
C BC

1.1) Avec ce protocole un intrus peut-il faire payer ses dépenses aupres de C en se faisant passer
pour A . Comment C vérifie que seul A, apu émettre le chéque ?

1.2) Avec ce protocole pourquoi la banque BC et dle sure que seul A apu émettre le cheque, qu'il
ed degtiné a C e que C a accepté le paiement ? Voyez vous une différence entre la sgnature
Dc(DaH(A,Cld Cheq A ,Montant))) et I'utilisstion de deux sgnatures concaténées
Da(H(A,C,Id_Cheq A,Montant)), Dc(H(A,C,Id_Cheq_A,Montant))

1.3) Avec ce protocole, C peut-il présenter plusieurs fois le cheque en paiement a sa banque ? A
peut-il utiliser pluseurs fois le méme cheque pour payer C (le méme commercant) ou des
commercants différents ?

|.4) ESt ce que les paiements effectués par A sont confidentiels ?

1.5) Est ce que A peut faire des chéques sans provison ?
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[1) Protocole chéque de banque
On utilise maintenant le protocole suivant.

A, C,1d Cheg A, Montant, Da(H (A,C, Id Cheg A ,Montant) )

A BA
A, C,1d Cheqg A, Montant , Dba(Da(H (A,C, Id_Cheq_A ),Montant)))

BA A
A, C,1d Cheqg A, Montant , Dba(Da(H (A,C, Id_Cheq_A ),Montant)))

A C
A, C,/Id Cheg A, Montant , Dc(Dba(Da(H (A,C, Id_Cheq A ),Montant)))

C BC

I1.1) Ce protocole s apparente a la notion de chégque de bangque. Pourquoi ? (Avec ce protocole
comment S assurer Smplement que A ne peut faire des chéques sans provison)

[1.2) Avec ce protocole comment assurer que A ne peut utiliser plusieurs fois le méme cheque pour
payer le méme commercant ou des commercants différents ?

[1.3) Comment construire une solution pour que les paiements effectués par A soient confidentiels ?
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Exercice 13 : Protocole de micro-paiement sur Internet

Dans ce probleme Bob souhaite faire réaiser n opérations successves par Alice. Ces
opérations ont la particularité d'ére toutes les mémes et davoir les mémes parametres. En fait nous
alons utiliser dans la suite du probleme ces opérations pour des paiements de sommes tres faibles
sur Internet (par exemple une somme fixe d'un centime d'euro a chague opération).

Alice souhaite authentifier I’ émetteur d’ une opération (ici ¢'est Bob) a chague opération.

1) Quels sont les avantages et les inconvénients d’ une authentification unique en début d' une sesson
(comme dans le protocole telnet) et d’ une authentification pour chaque opération (authentification en
continu) ?

Dans ce probléme nous supposons que pour |authentification en continu, Bob et Alice ont
préaablement échangé une clef secrete C comportant k bits. H est une fonction de hachage de
séourité qui a éé négociée entre Alice et Bob, A est le ou exclusf, s est un nombre aéstoire sur k
bits (nombre aéatoire de sécurité qui et différent & chague authentification). On note{C A st le
résultat de I gpplication de lafonction de hachage H au ou exclusif de C et de s. On note un message
. émetteur, destinataire, type du message, données.

De maniére a décomposer la solution on I'éudie progressvement. Dans une premiere éape on
considére le cas d’ une seule opération (donc n=1). Le protocole appliqué est le suivant:

Bob Réseau Alice
1 | Bob génereun nombre
aéatoire saur k hits,

il cdculeh,={CA g"

2 Bob, Alice, Transmisson du
nombre s sur k bits, s

3 |BobdemandeaAlicela Bob, Alice'Demande
réadisation de I’ opération opération’, hy
4 Alice véifie que
hh={CA g"
S oui Alicerédise
I’ opération

2) Quelles sont les propriétés des fonctions de hachage de sécurité ?

3) Pourquoi Estelle ne peut, en écoutant les messages qui circulent entre Alice et Bob, accéder ala
clé secréte C partagée par Alice et Bob?

4) Comment Alice peut-dle authentifier Bob ?
5) Comment sgppelle la technique de chiffrement utilisée dans ce protocole?

On considére maintenant e protocole suivant défini pour n opérations SuccessiVes :
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Bob Réseau Alice
1 |Bobgénéresdéatoire
aur k bitset cacule :
hh=CA s
by = {h}"
h ={hg"
h={hn.}"
Bob conserve lasuite by
y e h1 L | r}]
2 Bob, Alice, ‘demande préliminaire
d'ouverture de n opérations, s
3 Alice cdcule lasuite
hh=CA s
hy = {ho}"
h={h.}
hh 1= {hn} H
Alice déruit lesh et ne
conserve que hy.q
4 | Demandedela Bob, Alice, 'demande d'opération’, h,
premiére opération
5 Authentification de Bob ?
Rédlisation de I’ opération 1
s OK
2+ | Demande de laieme Bob, Alice, 'demande d'opération’,
2i | opération (i £ n) Paiv1
2+ Authentification de Bob ?
2i Rédisation del’ opération i
+1 s OK

6) Bob mémorise toute la suite des h qu'il présente un par un a chaque opération en commencant
par h, puis h..... puis h.1..... Alice mémorise une seule vaeur en commencant par h,., qu'dle
remplace ensuite par h, puis h,; & ans de suite a chague nouvdle opération. Quele est la
vérification réaisée par Alice pour authentifier Bob aux étapes 5 et 2+2i+1 ?

7) Expliquez pourquoi Egtelle, qui observe ce protocole ne peut a aucune éagpe en tirer des
informations suffisantes pour pouvoir usurper I’identité de Bob.
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Supposons que I'on se place dans une agpproche de cryptographie a clé publique. Alice et
Bob disposent donc de couples clé publique, clé privée et de certificats accessibles dans un annuaire
de certificats. Pour rédliser |le protocole précédent d authentification, dans une étape préaable, Alice
et Bob doivent s authentifier en utilisant un protocole a clef publique, Alice doit générer la clé secrete
C et doit I'envoyer a Bob en utilisant égdement la méthode a clés publiques.

8) Donnez une solution pour cette authentification mutuelle et pour I'échange de clé C. Quel(s)
protocole(s) del'Internet pourrait servir afaire ces authentifications.

Supposons que Alice soit une banque et Bob un de ses dients. On utilise maintenant le
protocole précédent pour faire des micro paiements. Un protocole de micro paiement est un
protocole permettant de débiter des sommes tres faibles pour des applications de consultation
payantes sur Internet (lire une page d'un document ou d’ un journa par exemple). On suppose que n
représente une somme en centimes d'euro (N = 1000 centimes par exemple). Cette somme est
débitée du compte courant de Bob au début et crédite un compte "de micro paiement” utilisable par
Bob.

On suppose que chague débit de micro paiement vaut un centime, ce centime et débité du
compte de micro paement de Bob lors de la rédisation par Alice d'une opération. Chague
opération du protocole précédent est donc un paiement d'un centime.

Quand le compte de micro paiement et vide, Bob doit dimenter a nouveau son compte de
micro paiement et Alice et Bob recommencent toute une autre série d’ opérations de micro paiement.
S Bob décide de ne plus payer de cette facon, aors que son compte de micro paiement n'est pas
vide, son compte courant est crédité du solde du compte de micro paiement.

9) Expliquez pourquoi Bob ne peut pas faire de la fausse monnaie (chague centime et identifié, ne
peut étre rejoué).

10) Expliquez pourquoi Estelle ne peut se substituer a Bob pour utiliser le compte de micro paiement
de Bob.

11) Qud est I'avantage de ce protocole par rapport aun paiement qui utiliserait a chague éape une
authentification selon les méthodes habitueles (par exemple utilisation de SSL. pour les paiements par
carte bancaire sur Internet).
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Exercice 14 : Propriétés des certificats

Un administrateur observe des certificats générés par la méme autorité de certification dans
le cadre d’ une infrastructure a clé publique (une PKI1). 1l examine des certificats différents. Pour fixer
lesidées on suppose par exemple que les certificats sont générés selon la norme X509.

1) En matiére de sécurité informatique, rappelez la définition d' un certificat ?

2) L’adminigtrateur condtate que deux certificats différents portent une signature identique. Quelle
peut étre la source de cette situation ? Quel et le danger résultant (que doit faire I’ administrateur) ?

3) L’adminigtrateur examine deux certificats différents et congtate qu'ils portent des clés publiques
identiques. Quelle peut ére la source de cette Situation ? Quel et le danger résultant ?

4) L adminidrateur constate que deux certificats différents portent un numéro de Série identique.
Quelle peut ére la source de cette sStuation? Qud et le danger réaultant (que doit faire
I'adminigtrateur) ?

5) L’adminidrateur condtate que deux certificats différents sont Sgnés au moyen de la méme clé
privée. Quelle peut ére la source de cette Stuation? Qud est le danger résultant (que doit faire
I'adminigtrateur) ?
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CHAPITRE 3: NORMESET IMPLANTATIONS
INDUSTRIELLES

Exercice 15: Kerberos

Le projet Athena du MIT (Massachusetts Indtitutes of Technology) éait, dans le milieu des
années 80, un projet de recherche portant sur les systemes répartis. |l avait pour objectif la
définition d'un environnement homogene d'acces pour des PC sous MS/DOS, des stations de
travail ou des calculateurs sous UNIX en grand nombre et reliés par plusieurs réseaux locaux. L'un
des points forts de cet environnement qui reste, est le protocole qui gere a la fois l'authentification
des utilisteurs et certains mécanismes de protection. Ce protocole est dénommé Kerberos
(Cerbere est le chien atrois tétes, gardien de I'enfer).

Depuis ces origines Kerberos a connu de nombreuses variantes et a éé implantés dans
différents produits (en particulier chez Digitd et plus récemment chez Microsoft). |l condtitue le
standard des systemes de digtribution des clefs symétriques (gardiens des clefs) et est trés utilise
dans I’ Internet, en particulier par les organismes de recherche et d enseignement. La plupart des
protocoles de I'Internet (PPP, HTTP, SMTP, FTP...) supportent une authentification des entités
communicantes basée sur Kerberos. Ses principes ont é&é repris dans des architectures de
protection comme DCE et Windows. Laverson al’|ETF est lav5 qui n' utilise que la cryptographie
symétrique (DES et triple DES) et les fonctions de hachage scuritaires (MD5 et SHA-1), lav4
faisant I objet de la RFC1501.

Description du protocole

Kerberos met en communication trois entités :

- | entité dient : un programme ou un utilisateur sur une machine donnée. Pour smplifier nous
congdérons que I’ entité client figure uniquement un utilisateur humain. Pour nous ce sera Alice.

- I’entité serveur: un programme requis par | entité client (par exemple le serveur de fichier).
Ce seradanslasuite le serveur Bob.

- le centre de digtribution des clefs, gppelé KDC (pour Key Digribution Center), il connait
les clefs privées de toutes les entités clients ou serveurs qu'il conserve dans une base de données, il
génére auss des clefs de session (temporaires).

Pour fonctionner Kerberos nécessite une synchronisation des horloges de toutes les
machines du réseau. Ce protocole doit rédiser entre tout couple dhorloge du réseau un écart
inférieur a5 mn pour des dates lues au méme ingtant (ce qui est asxez facile arédiser).

Pour pouvoir utiliser un serveur, Kerberos rédlise un protocole de digtribution de clés de
session qui respecte |es étapes suivantes :

1. Alicesauthentifie auprés du KDC

2. Alice demande un ticket dutilisation du serveur Bob au KDC. Un ticket au sens de Kerberos
comporte essentiellement une clé de session et différentes informations annexes détaillées plus
loin. KDC lui renvoie un ticket vaable pour le serveur demandé.
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3. Quand Alice sdllicite le serveur Bab, dle utilise le ticket que lui aremisle KDC qu'il met dans
sarequéte.

Nous dlons détailler les trois éapes précédentes. Pour cela, nous définissons précisément
les notations des différents objets manipulés par |e protocole :

Alice Lenom du dient.

Aa Une déef utilisée par Alice pour s authentifier qui en générd et dérivée d’ un mot
de passe A est connue d’ Alice et de Kerberos (en magjuscule quand dle est
utilisée pour le déchiffrement, en minuscule pour le chiffrement)

SA,sa Laclef de sesson d' Alice SA est connue d’ Alice et de Kerberos

Bob Le nom du serveur invoqué.

B,b Laclef privée du serveur Bob. (en magjuscule quand ele est utilisée pour le
déchiffrement, en minuscule pour le chiffrement)

Kerberos Le nom du serveur de digtribution des clefs

KDC,kdc La clef de Kerberos connue de lui seul(en maguscule quand elle est utilisée pour
le déchiffrement, en minuscule pour le chiffrement)

KAB,kab Laclef de session déerminée entre client et serveur. (en mgjuscule quand ele et
utilisée pour le déchiffrement, en minuscule pour le chiffrement)

Ticket Leticket donné a un client Alice pour utiliser un serveur Bob.

date fab X Ladate de fabrication de I'objet X
date courante  Date donnée par |’ horloge locale de lamachine

Comme dans tout systéme d'acces a mots de passe, le client a convenu préaablement avec
I"administrateur systéme d’'un nom (Alice), et d' un mot de passe qui devient laclef privée A d' Alice.
Pareillement, il a &é convenu, pour le programme serveur, d' un nom (Bob), et d une clef privée B.
Les clefs ne sont connues que de leur propriétaire (qui doivent donc les garder secrétes), et du
serveur d'authentification Kerberos. Ce systéme doit donc étre particulierement bien protégé.

Etape 1 : Authentification du dient

Alice commence par envoyer une requéte d authentification KSB_AS REQ contenant son
Nom de login (Alice) a Kerberos. Kerberos Iui renvoie un message KSB_AS_REP contenant une
clef de sesson SA personndle a Alice et un ticket de contrble d'acces TGT (Ticket Granting
Ticket).

1) Queles sont les fonctions que doit rédiser un gardien de clefs ? Expliquez les principes du triple

DES et ses avantages par rapport au DES ? A quoi peut servir la combinaison d' une fonction de
hachage et d’ un crypto systéme symérique ?
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Alice Kerberos
KSB_AS REQ, Alice, Kerberos

Générelaclef SA ;
date per_SA :=date _courante+ durée validité;

TGT={Alice, SA, date_per_R}>"
REP ={sA, TGT}?"
KSB_AS REP, Kerberos, Alice,

SATGT ={Rep}}"

2) Expliquez I'usage des deux chiffrements réalises dans cette étape. Contre quelle attaque est
utilisée lavarigble date per SA ? Expliquez son usage.

Etape 2 : Obtention du ticket d’ accés au serveur

Lorsque Alice désire (durant la période de vaidité de son ticket d’ authentification) utiliser le service
du serveur Bob, dle adresse a Kerberos une requéte d acces a ce serveur. Cette requéte contient
outre le nom du serveur, TGT et la date courante chiffrée avec SA. A réception de cette demande
Kerberos déchiffre TGT, récupére laclef SA, déchiffre la date avec SA et vérifie que cette date et
voisne de son heure courante.

3) Que prouve ce contréle ? Quelle technique de protection peut utiliser Kerberos pour le controle
des droits d’ Alice? Quel est I’ usage du chiffrement réalisé par Kerberos?

Etape 3 : Acces au serveur gpplicatif

Dans un dda compatible avec la durée de vdidité du Ticket, Alice va demander au serveur Bob
d exécuter la transaction pour laguele ele a obtenu le ticket. Elle envoi donc a ce serveur une
requéte avec le ticket.

4) A quoi sart la varigble d1 et pourquoi est dle chiffrée ? Expliquez le principe du contréle rédise
par Bob ? Qud est |'usage de la variable REP2 ? A quoi pourra servir KAB dans la suite des
échanges de la transaction courante entre Alice et Bob ? Comment appelle t on une tdle variable?

Extension de Kerberos

Une extension de Kerberos et en cours de normdisation. Elle consste a utiliser un crypto
systéme asymétrique pour toutes les opérations utilisant des clefs rémanente (A,B, KDC). Dans ce
cas Kerberos n'a plus besoins de stocker les clefs symétriques de chague participant. 1l ne stocke
que des clefs symétriques de session et saclef (KDC) et des certificats pour chague utilisateur. Ceci
réduit consdérablement le risque lié & une attaque de Kerberos.

5) Donnez le schéma d’ échange de messages de I’ étape 1 (cas nominal) correspondant a cette
extenson en judtifiant I’ utilisation de chague opéretion cryptographique.
[Adr_c; Adr_s; ({ Ac}Clé sess ¢,s;{Tcs}Clés)]
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Exercice 16 : Authentification d’acces au réseau I nternet : solution des
protocoles PAP et CHAP

L’ accés au réseau Internet et le plus souvent réalise en utilisant le protocole de liaison PPP
(‘Point to Point Protocol’). C'est un protocole de communication point a point entre deux Stes
voisns dans le réseau. 1l lui est associé une suite de protocoles dont un protocole de négociation des
paramétres de la liaison et deux protocoles d' authentification permettant de rédiser un controle
d acces au réseaul.

Le protocole PAP (‘ Password Authentication Protocol’, RFC 1334), congtitue la forme la
plus smple et la plus cassque d authentification utiliste avec PPP. La figure suivante montre la
structure des messages échangés :

Code définit le type du message.

Identificateur permet d’ associer les requétes et les réponses.

Longueur définit lalongueur de la zone donnée.

0 7 15 31

Code | dentificateur Lonaueur

Données

PAP est basé sur la connaissance par les deux sites d'un mot de passe secret associé au
demandeur. Apres négociation des paramétres de liaison et avant |I'échange de données, le Ste
demandant I’ accés au réseau avec PAP doit fournir son mot de passe au prestataire d' acces.
L’échange et le suivant :

Trame Code 1 : Demande d' authentification (par |’ usager)
La zone données comporte :
- longueur du nom du demandeur utilisé (1 octet)
- nom du demandeur d’ acces (‘ user's name')
- longueur de mot de passe utilisé (1 octet)
- mot de passe (‘ password’)

Le mot de passe est traité comme dans les systemes classiques. Il est comparé avec une
vaeur stockée dans un fichier de mots de passes (éventudlement cryptés) sur le Site du predtataire
d’ acces.

Trame Code 2 : Acquittement positif d' authentification

Lazone données et inexigtante.
Le demandeur peut ensuite émettre des trames PPP.

Trame Code 3 : Rget d authentification
L’ utilisateur ne peut pas tranamettre de trames. |l doit émettre a nouveau une trame
de code 1 et réussir lesétapes 1 et 2.

1) Citez deux faiblesses de cette méthode ?
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Le protocole CHAP ( ‘Chalenge Handshake Authentication Protocol’, RFC 1994 rend
obsoléte PAP RFC 1334), a ensuite été proposé. Il est basé sur le méme format de message et sur
la méme connaissance par les deux Stes demandeur et prestataire, d un nom d' usager associé a un
mot de passe secret. Apres la phase de négociation des paramétres de laliaison ¢ est |e pretataire
d acces qui prend I'initiative d’ authentifier le demandeur de connexion:

Trame Code 1 : Envoi d'un chdlenge
La zone données comporte :
- longueur du chalenge utilisé (1 octet)
- vdeur du chdlenge (suite binaire)
Trame Code 2 : Réponse
Le demandeur de connexion concatene :
- lavdeur de I'identificateur
- lavaleur du mot de passe secret
- lavdeur du chdlenge
L’ensemble est condensé au moyen d’ une fonction de hachage a sens unique. L’ agorithme
de hachage employé est négociable.
MDS5 est le plus souvent utilise (16 octets de hachage).
Trame Code 3 : Acquittement positif d’ authentification.
Le prestataire compare la vaeur recue a la vaeur résultat d'un calcul identique effectué
locdement.
S lesréaultats sont identiques I’ authentification aréusse.
Trame Code 4 : Reet d authentification.
Les vaeurs recues et cdculées éant différentes
I"authentification et rejetée.

Ultérieurement, le prestataire périodiquement détermine une vaeur de chalenge et répete les
élapes un atrois.

2) Quelles sont les avantages de cette solution en matiére de résistance aux attaques par écoute et
répétition de trafic écouté?

3) Pourrait-on avec CHAP authentifier le prestataire comme on authentifie le demandeur ?

4) Peut-on utiliser pluseurs noms et plusieurs mots de passe pour un méme utilisateur? Pour quel
usage ?

5) Quelles sont les inconvénients de cette solution

6) Quelles sont les qudités indigpensables de la solution en matiere de mot de passe ?

7) Quelles sont les qudités indispensables de la solution en matiére de fonction de hachage a sens
unique?

8) Quelles sont les qualités indispensables de la solution en métiere de vaeur de challenge?

9) Est ce que ce protocole résiste a I’insertion d'un intrus sur la ligne entre le demandeur e le
prestataire qui peut étre écouteur actif (‘active wiretaping’) ?
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Exercice 17 : Authentification d’acces au réseau Internet : le protocole
RADIUS

L’ authentification des utilisateurs par des prestataires d’ acces au réseau Internet peut étre
réalisée au moyen des protocoles PAP (‘Password Authentication Protocol’, RFC 1334 octobre
1992) ou CHAP (‘Chdlenge Handshake Authentication Protocol’, RFC 1994, ao(t 1996). Ces
protocoles appartiennent a la suite des protocoles de niveau liaison de |’ Internet PPP (‘ Point to Point
Protocol’, RFC 1661, juillet 1994)

On éudie dans ce probleme une solution plus récente définie par le protocole RADIUS
(‘Remote Authentication Did In User Service', RFC 2138, avril 1997). Ce protocole a été défini
par la sociéé Linvinggon qui I'a donné a la communauté Internet. 1l est largement implanté
actuellement par les principaux fournisseurs de matérids d' acces Internet et est donc utilisé par de
nombreux prestataires d’ acces.

RADIUS définit un nouveau protocole d authentification tout en permettant d utiliser les
principaux protocoles existants pour les prestataires qui souhaitent conserver leurs méthodes de
travail (PPP/PAP, PPP/CHAP, UNIX/login loca ou NIS *Network Information System’ de SUN,
ou méme Kerberos). Il éend les fonctions d' authentification a d autres fonctions d’ administration de
réseal, baptistes dans le jargon métier fonctions AAA pour ‘Authentication’, ‘Authorization’,
‘Accounting’ (Véification d'identité, Controle des droits, Comptabilité).

RADIUS est un protocole client serveur de niveau gpplication. Les clients sont soit des Sites
serveurs d acces Internet (NAS ‘Network Access Server’), soit des routeurs, des pare feux, des
goplications d’'acces distant comme telnet, rlogin. Le serveur RADIUS et un Ste de gestion
centrdisée desinformations AAA.

Pour assurer |e trangport des informations entre client et serveur, RADIUS utilise dans tous
les cas le réseau Internet par son protocole de transport UDP.

Notons enfin que le protocole RADIUS est extensible car les échanges de données se font
au moyen de la notion d' attribut. Un attribut est défini par son type, salongueur, sa vaeur de sorte
que de nouveaux dtributs associés a de nouvelles fonctions peuvent ére goutés sans modifier
I exigtant.

RADIUS et bast sur un format de message déduit du format LCP (‘Link Control
Protocol’) de PPP utilisé également par les protocoles PAP et CHAP.

0 1 2 3
Code | Ident | Longueur
Authentificateur
(16 octets)
Attributs

L es différents champs dans e dessin précédent ont la sgnification slivante :
a) Le code définit en fait sur un octet |e type du message.
1 Access-Request
2 Access-Accept
3 Access-Rgect
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4 Accounting-Request

5 Accounting-Response

11 Access-Chdlenge

12 Status- Server (experimentd)
13 Status-Client (experimentd)
255  Resarved

b) L’identificateur (‘identifier’ sur un octet) associe les requétes et les réponses. La zone
longueur (‘length’) définit sur deux octets la longueur totale des données incluant code, longueur etc.

C) L’ authentificateur (‘Authenticator’) (16 octets) est utilise comme son nom I’indique pour
I"authentification. Sa méthode de cdcul et différente sdon les types de messages (voir plus loin
I’ explication du protocole).

d) Les atributs (‘Attributes’) sont utilisés pour véhiculer toutes les informations nécessaires
aux échanges AAA. Leformat d' un atribut est le suivant :

0 1 2

Type L ongueur Vdeur ...

Quelques exemples de types d' attributs.

1 User-Name 2 User-Password 3 CHAP-Password

4 NAS-IP-Address 5 NAS-Port 6 Service-Type

7 Framed- Protocol 8 Framed-1P-Addres 9 Framed- | P-Netmask
10 Framed-Routing 11 Filter-1d 12 Framed-MTU

13 Framed- Compresson 14 Login-1P-Host 15 Login-Service

16 Login-TCP-Port 17 (unassigned) 18 Reply-Message

19 Callback-Number 20 Cdllback-1d 21 (unassigned)

22 Framed-Route 23 Framed-1PX-Network 24 State

25 Class 26 Vendor-Spexific

Version de base du protocole d’ authentification

Les principes de sécurité du protocole d’ authentification sont les suivants. Comme pour le
protocole CHAP les échanges RADIUS sont sécurisés par une clé secréte partagée entre client et
serveur (baptise ‘secret’” dans la suite). Les usagers sont connus par un hom d usager et sont
authentifiés par un mot de passe secret. Le protocole offre deux possibilités différentes d authentifier
un utilisateur distant. Ce premier échange congtitue la version de base.

Client RADIUS Serveur_RADIUS
Access-Request

Access-Accept ou Access-reject

Structure du message Access-Request
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- Le champ authentificateur contient une valeur déatoire de 16 octets. Dans le message Access-
Request cette vaeur est baptisée authentificateur de requéte (' Request Authenticator’).

- Un champ attribut de type nom d’ usager contient le nom d' utilisateur en clair.
- Un champ attribut de type mot de passe contient le mot de passe usager codé par :
M D5 ( Secret | Authentificateur ) OUEX Mot _de passe
|| : 'opérateur de concaténation.
M D5 : fonction de hachage a sens unique pour créer une signature de 16 octets.
OUEX : ou exdudf (en anglas XOR) entre I'’empreinte MD5 et le mot de passe sur 16 octets.

Une technique est proposee pour crypter les mots de passe de plus de 16 octets sur 16
octets. Si pi est leiéme bloc de 16 octets du mot de passe le calcul est donné par :

bl = MD5(Secret || Authentificateur) c(1) = p1 ouex bl
b2 = MD5(Secret || ¢(2)) c(2) = p2 ouex b2
bi = MD5(Secret || c(i-1)) (i) = pi ouex bi

Structure du message Access-Accept ou Accept-Re) ect

- Ces messages de réponse servent essentidlement par leur type a accepter ou a rejeter
I" authentification.
- Le champ Authentificateur des messages Access-Accept ou Access-Rgect contient une sSignature
MD?5 des informations suivantes concaténées (notion de  Response Authenticator’)
MDS5 ( Code de réponse ||

I dentificateur de réponse ||

Longueur de réponse ||

Authentificateur (celui de larequéte) ||

Attributs de réponse (s nécessaire) ||

Secret )

- Zones attributs (3 nécessaire).
1) Dans le message access-request comment et utilisé I authentificateur (a quoi sert il) ? Quelles
sont les caractéristiques associées a |’ authentificateur de requéte pour que le secret ne puisse ére

décrypté ?

2) On remarque dans la méhode d authentification RADIUS I'emploi de MD5 et du ou exclusf.
Quelle est la méthode de chiffrement qui se rapproche le plus de la méhode employée pour le mot
de passe (pourguoi le mot de passe ne peut-il ére décrypté)?

3) Comment le serveur vérifie t'il I'identité de I’ usager ? Peut-on utiliser un fichier des mots de passe
cryptés comme en UNIX ou doit-on avoir les mots de passe en clair sur le serveur RADIUS?

4) Ledlient peut-il égdement authentifier le serveur ?

5) Lasolution résste t’ elle a une attaque par répétition ?
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Version compléte du protocole d’authentification

Cette authentification est définie dans la norme pour renforcer la Séeurité par exemple lors de
I’authentification automatique d'un usager possesseur d'une carte a puce. Elle comporte deux
échanges requéte/réponse.

Apres une premiére requéte (message access-request dga vu) le serveur ne répond pas par
une acceptation ou un rejet. |l répond par un message de type access-chalenge.

Le second échange requételréponse comporte une nouvelle requéte d authentification
access-request qui est alors acceptée ou rejetée.

Client RADIUS Serveur_RADIUS

Access- Request

Access-Chdlenge

Access-Request

Access-Accept ou Access-reject

Structure du message Access-Challenge

- Le champ authentificateur contient une valeur qui est un authentificateur de réponse (* Response
Authenticator’) caculée d’ une facon exactement identique a celle décrite dans le protocole de base
pour les messages Access-Accept ou Access-Reject.

- Un attribut de type ‘state’ contient une chaine binaire définie ala discrétion du serveur.

- Un autre attribut de type ‘reply_message’ contient une zone d information. Il s agit en fat d'une
chaine de texte & caractére explicatif.

Structure du second message Access-Request

- A laréception de access-chdlenge le client doit répondre par un Access-Request andogue a cdlui
du premier échange avec cependant les modifications suivantes:

. utilisation d’'un nouve identificateur

. utilisetion d' un nouve authentificateur

. la chaine binaire fournie par le serveur dans I attribut state doit &re concaténée au mot de
passe avant |’ utilisation de celui-d.

6) A quoi st le message Access-Chdlenge (quels sont les principes généraux de ce
protocole d'authentificetion)?

7) A quedstypes d attaque résiste le protocole complet? A quels types d' attaque nerésiste t'il pas ?
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Exercice 18 : Sécurisation desréseaux sansfilsWIFI : lesnormes WEP

Le développement des réseaux locaux sans fils IEEE 80211 connus sous le dgle
commercial WIFI (‘WIreless Flddlity’) et tres rapide et tres important. Les réseaux locaux sansfils
(Wirdess LANS) permettent de déployer de petites infrastructures de réseau locad sans avoir besoin
de cébler les bétiments. Dans la plupart des cas, ces réseaux sans fils fonctionnent pour acheminer et
recevoir du trafic de I'Internet mondid auque le réseau est connecté via un point dacces. Le
systéme informatique qui joue le réle de point d accés possede quand a lui une liaison filaire avec
I’ Internet.

Dans ce probléme on éudie les techniques de sécurité qui ont accompagné la premiére
génération du WIFI (802.11 de base en 1997, 802.11b en 1999). Ces mécanismes de securité sont
réunis sous le sigle WEP (*Wired Equivaent Privecy’).

1) Le probléme de sécurité est un probléme consdéré comme mageur dans un réseau sans fil.
Pourquoi (citez différentes attaques qui rendent ces infrastructures particulierement vulnérables) ?

Authentification dansle WEP

En maiere d authentification, le WEP définit principdement deux méthodes baptisées
authentification ouverte et authentification a clé partagée. Nous examinons auss une solution utilisant
les adresses de niveau liaison (adresses MAC).

a) L’authentification ouverte

Chague réseau Wifi et caractérisé par un identifiant unique baptis® SSID (‘Service Set
Identifier'). Cet identifiant et défini pour distinguer les réseaux WIFI. Une dation doit donc
connditre le SSID du réseau dans lequd ele souhaite sinsérer. La méhode d authentification
consgte a faire vérifier par le point daccés qu'une dtation qui didlogue avec le point d acces
présente le bon SSID identifiant du réseau. L'idertifiant SSID présenté par une Stetion circule en
clair dans les messages. Dans le mode PCF, cet identifiant peut également étre diffusé en clair par le
point d'acces dans certains messages.

2) Quelle et la scurité offerte par laméthode d’ authentification par I’ identificateur de réseau SSID?

Une autre technique pour authentifier les usagers d'un réseau sans fils n'est pas normaisée
mais ele est assez souvent implantée. Elle consiste a se baser sur les adresses de niveau liaison
(adresses de la carte réseau ou adresse MAC 'Medium Access Control’). En effet, de fagon
exactement identique & un réseau loca Ethernet, chague station d'un réseau WIFI possede une
adresse unique de niveau liaison. Dans certains réseaux WIH, le point d accés maintient une liste
des adresses MAC autorisées a utiliser ses services. S une adresse MAC, fournie comme adresse
source par une station, N’ gppartient pas a la liste, cette station ne peut communiquer via le point
d acceés.

3) Ques sont les avantages et inconvénients de la méthode d’ authentification par les adressess MAC
(particulierement du point de vue de la sécurité)?

c) L’ authentification a clé partagée
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Le WEP suppose qu'une clé secrete et partagée entre toutes les stations et le point
d acces. Dans cette méthode d'authentification, lorsgu'une station gpparait dans un réseau, elle émet
une requéte d'authentification, le point d' acces lui répond par un message contenant en clair un
nonce. La station doit répondre en retournant la vaeur du nonce chiffrée en RC4 au moyen delaclé
secrete. Le chiffre RC4 est le chiffre utilisé pour le chiffrement en confidentidité du WEP et il est
décrit plus loin. S le point d'accés peut véifier que le nonce est correctement chiffré dors
I" authentification réussit snon dle échoue.

4) Reppelez la définition dun nonce. Ques sont les avantages et inconvénients de la méhode
d authentification en WIFI par clés partagées (particulierement du point de vue de la sécurité)?

Confidentialité dansle WEP

La confidentidité dans |le WEP est basée sur le chiffre a clé secréte RC4 (‘ Rivest Cipher’ n°
4). C' et le quatriéme chiffre inventé par Ron Rivest, I'un des inventeurs du RSA. |l existe auss des
chiffres RC5, RC6. Le chiffre RC4 est officiellement propriété de la société RSADSI (‘RSA Data
Security Incorporated’, société qui détenait le brevet du RSA). En dehors du réseau loca 802.11
WIFI, RC4 et retenu dans un trés grand nombre de logicids tres diffusés comme MS Access,
Adobe Acrobat, Oracle Secure SQL, SSL, Lotus Notes, chiffrement de mots de passe Windows,

RC4 e un chiffre symétrique, utilisant une clé secrete qui doit ére connue des entités
communicantes autorisées (clé secréte partagée). Dans le WEP on peut utiliser deux tailles de clés:
40 bits (5 octets) ou 104 bits (13 octets).

Le chiffre RC4 est généralement présenté sous la forme des deux agorithmes suivants.

A) Initialisation d’un tableau aléatoire S de 256 octets a partir de la clé secréte stockée
dansletableau key

Ce premier dgorithme initidise un tableau S (utilisé dans le second agorithme pour chiffrer).
Cette initidisation prend comme base la clé secrete rangée dans un tableau d’ octets key de longueur
key length. Par exemple en WEP on akey length =5 ou 13. Le tableau S est de 256 octets. A la
fin de l'initidisation, S contient toutes les vaeurs possbles des octets (de 0 a 255) distribuées
déatoirement. Cette digtribution est obtenue a partir de la clé dans le tableau key par une suite
d échanges de cases dans le tableau S. Pour cela on rédise des caculs d’ adresse modulo 256
(puisque le tableau S possede 256 entrées) pour déterminer les cases que |'on échange.

]:=0; (Initialisation dela variable entierej)
pour i =0..255

gi] =1i; (Initialisation du tableau S de 256 cases)
pour i =0..255 (Permutation du tableau S)

] = (+9i]+key[i mod key_length]) mod 256; (Choix de case modulo 256)
ax:=9]i] ; §i]:=9j] ; gj]:=aux ; (Echangede §i] et §j])

B) Boucle de chiffrement octet par octet

Cet dgorithme définit |e chiffrement de chaque octet en utilisant le tableau S. Pour chague octet a
chiffrer on commence par permuter a nouveau le tableau S. Pour cdla on fait un calcul d adresse et
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on échange deux cases du tableau S. Pour le chiffrement proprement dit, on commence par choisir
une valeur stockée dans le tableau S. Cet octet, noté k, résulte d’'un calcul d’'adresse et de
I’extraction de la vaeur de la case du tableau S correspondante. k est utilise pour rédiser le
chiffrement effectif, par un ou exclusf avec | octet en clair achiffrer.

On rappelle ladéfinition duouexdusif :0A 0=0,0A 1=1,1A0=1,1A1=0

Avec cette définition on rappelle que le ou exclusif est son propre inverse (I'opération inverse du
ou exclusif , la soustraction, est le ou exclusf x A x = 0).

I1=0;j:=0;
répéter (Boucle pour touslesoctets a chiffrer)
i :=(i+1) mod 256 ; (Choix d'une casei)
j :=(+Yi]) mod 256 ; (Choix d'une casej)
awx = ; Ji] := 9] ; Jj] = aux; (Echange de §i] et §[j])
k := J(Fi]+9]]) mod 256] ; (On prend unevaleur k dans S)
octet_chiffré:= octet en dar A k; (A ou exclusif avec k)

jusqu’afindutexteendair ;

5) S I’on utilise I’ opération de chiffrement RC4 spécifiée par les deux dgorithmes précédents, quels
sont les agorithmes utilisés pour le déchiffrement (commentez votre réponse) ?

6) Quelle et la méthode de chiffrement vue en cours qui se rgpproche le plus de ce chiffre (citez les
points de rapprochement qui vous font proposer votre choix)?

7) Quelles sont les différences principaes entre le RC4 et |e chiffre vu en cours que vous proposez ?

8) On suppose qu'on utilise le chiffre RC4 sur deux messages différents avec la méme clé Un
ataguant écoute le trafic chiffré. Cet attaguant peut connaitre sur certains messages tout ou partie du
texte en clar. Par exemple, parce que le format de certains messages et connu e que de
nombreuses valeurs qui correspondent aux différents champs sont connues (messages complets du
protocole WIFI connus, existence d’ entétes de messages connues avec les protocoles IP, TCP,
HTTP, SMTP ...). On suppose donc que sur un message un attaguant connait un octet en clair et il
connait la vaeur chiffrée qui circule (octet_chiffré). Sur un second message, utilisant la méme dé,
I attaquant connait seulement I’ octet chiffré. En utilisant la technique de chiffrement RC4 basée sur le
ou exclusf montrez que |’ attaquant peut déchiffrer I octet du second message ?

En WEP, pour ne pas utiliser sur chaque message la méme clé secréete (on vient de voir que
C'est tres mauvais), on compléte la clé secréte partagée en lui rgjoutant en téte une valeur de 24 bits.
Cette vaeur est gppelée vecteur d'initidisation. De la sorte, pour un message donné, la clé RC4
utilisée est composée de trois octets de vecteur d'initialisation suivis de 5 ou 13 octets de clé secréte
partagée.

WEP ne spécifie pas de regle précise concernant le choix du vecteur d'initidisation. La
norme indique seulement que le vecteur dinitidisation utilise pour un message doit ére transmis en
clar avec ce message. Certaines implantations commencent toujours en prenant pour le premier
message émis lavaeur 0. Ensuite, le vecteur d'initidisation est géré comme un numéro de sequence.
Il est smplement incrémenté pour chague nouveau message émis.

9) Dans cette gedtion du vecteur dinitidisation, on souhaite faire une premiére esimation de la
réutilisation de laméme clé. On fait un cacul approché en supposant un réseau WIF fonctionnant a
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54 megabity/s et trangmettant uniquement des messages de longueur moyenne 1000 octets en
permanence. |l sagit dune smple estimation car les protocoles ont un comportement beaucoup plus
complexe gqu'on ne peut résumer a une émission continue de messages de 1000 octets. Selon cette
edimation, au bout de combien de temps réutilise t' on le méme vecteur d'initidisation donc laméme
clé de chiffrement WEP (en ouvrant aing une possibilité de déchiffrement) ?

Il existe dautres techniques de piratage nettement plus complexes non décrites ic qui
permettent de casser une clé WEP en peu de temps.

Intégrité dansle WEP

En matiere de contrle d' intégrité, le WEP propose d' utiliser le code polynomia habitud des
réseaux locaux |EEE 802 (on parle auss souvent du CRC *Cyclic Redundancy Check’). Ce code
porte sur les données dune trame et il et baptise ICV (Integrity Check Vaue). Il et défini
exactement de la méme fagon que dans Ethernet. Une zone de données en WIFI est complétée par
un ICV delongueur 32 hits, obtenu comme le reste dans une division de polynéme.

On rappdle que s M(X) est le polyndme associé a un message M et CRC32(x) et le
polynéme de degré 32 utilise comme générateur du code polynomid pour tous les réseaux |EEE
802, dors le contrble dintégrité est défini par les coefficients du polyndme ICV(x) obtenu comme le
reste dans la divison de M(x) multiplié par x*? par CRC32(x). De maniére précise on définit ICV
par ladivison suivante dans laquelle Q(x) et le polyndme quatient :

X2 M(x) = CRC32(x) Q(x) A ICV(x)

Tout se passe du point de vue de la scurité comme s le code polynomid ICV é&ait
considéré comme une fonction de hachage permettant la détection des modifications. De fagon a
protéger cette forme de hachage des modifications d’ un pirate, le code polynomid ICV et chiffréen
confidentialité comme les données du message en RCA4. Pour une clé secréte K et une zone de
données a chiffrer M, on tranamet donc dans une trame WIFI, le message M chiffré en RC4 slivi de
ICV chiffré en RC4. Sil'on note || la concaténation, la trame transmise contient donc RCA( K , M ||
ICV).

10) Montrer que s I’on tranamet un message M dont le polyndme associé M(x) est de la forme
M1(x) A M2(x) aorsI'ICV associé aM est le ou exclusif des ICV de M1 et de M2 (on dit encore
quelecacul dICV et linéaire soit ICV(x) = ICV1(x) A ICV2(x) )

11) Un pirate intercepte un message M1 correctement congtruit et chiffré en WEP par son émetteur.
Le pirate acquiert donc RCA(K , M1 || ICV1). Il goute (en ou exclusif) a ce message correct un
message M2 en clair avec son code polynomia 1CV2 correct. En fait il remplace RCA(K , M1 ||
ICV1) par le message modifié (M2 || ICV2) ( RCAK , M1 || ICV1) et le transmet au detinataire.
Montrez que la véification d'intégrité basée sur la vérification du code polynomid ICV chiffré ne
détecte pas cette modification.

12) Au tota que penser de I'ensemble des mécanismes de securité proposes dans le WEP.,
Comment faire mieux ?
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Exercice 19 : Architecture de sécurité |IPSEC

Le document qui suit et un chapitre de la norme qui définit I'architecture de sécurité des
communications en IP (IP SECurity, RFC ‘Request For Comments numéro 2401). L'objectif
poursuivi ici concerne la compréhension de cette norme. Le chapitre 5, qui a &é sdectionné,
sintéresse au traitements de scurité a gppliquer aux datagrammes IP par IPSEC (1P Traffic
Processing’), tout d'abord en sortie (‘Outbound’, section 5.1) puis en entrée (' Inbound’, section
5.2). Le document est suivi dun ensemble de questions. Chague question appelle en réponse une
explication nécesstant la compréhenson de I'un des mécanismes de sécurité évoqué dans le
document, en relation avec votre connaissance de IPSEC. La compréhension peut nécessiter
plusieurs lectures mais il N'est pas récessaire de s attacher a comprendre tous le document des le
départ. On peut répondre aux questions successives en progressant dans le document. Par contre,
les réponses aux questions posées qui seraient une Smple traduction de I’ anglais, n'ont pas dintérét.
RFC 2401 Security Architecture for IP Novenber 1998

5. IP Traffic Processing

As nmentioned in Section 4.4.1 "The Security Policy Database (SPD)",
the SPD nust be consulted during the processing of all traffic

(I NBOUND and OUTBOUND), including non-1Psec traffic. |If no policy is
found in the SPD that matches the packet (for either inbound or
outbound traffic), the packet MJST be di scarded

NOTE: All of the cryptographic algorithns used in |IPsec expect their
i nput in canonical network byte order (see Appendix in RFC 791) and
generate their output in canonical network byte order. |P packets
are also transmtted in network byte order

5.1 Qutbound IP Traffic Processing
5.1.1 Selecting and Using an SA or SA Bundl e

In a security gateway or BI TWinplenentation (and in many BITS

i mpl ement ati ons), each outbound packet is conpared against the SPD to
deternm ne what processing is required for the packet. |If the packet
is to be discarded, this is an auditable event. |If the traffic is

al l oned to bypass | Psec processing, the packet continues through
"normal " processing for the environment in which the | Psec processing
is taking place. |f IPsec processing is required, the packet is

ei ther napped to an existing SA (or SA bundle), or a new SA (or SA
bundle) is created for the packet. Since a packet's selectors m ght
mat ch nmultiple policies or nmultiple extant SAs and since the SPD is
ordered, but the SAD is not, |Psec MJST:

1. Match the packet's selector fields against the outbound
policies in the SPD to | ocate the first appropriate
policy, which will point to zero or nore SA bundles in the
SAD

2. Match the packet's selector fields against those in the SA
bundl es found in (1) to locate the first SA bundle that

matches. |If no SAs were found or none match, create an
appropriate SA bundle and |ink the SPD entry to the SAD
entry. |f no key managenent entity is found, drop the
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packet .

3. Use the SA bundle found/created in (2) to do the required
| Psec processing, e.g., authenticate and encrypt.

In a host | Psec inplenentation based on sockets, the SPD will be
consul ted whenever a new socket is created, to determ ne what, if
any, |Psec processing will be applied to the traffic that will flow

on that socket.

NOTE: A conpliant inplenentation MJST not allow instantiation of an
ESP SA that enploys both a NULL encryption and a NULL authenti cation
algorithm An attenpt to negotiate such an SA is an auditable event.

5.1.2 Header Construction for Tunnel WNbde

This section describes the handling of the inner and outer |IP
headers, extension headers, and options for AH and ESP tunnels. This
i ncl udes how to construct the encapsulating (outer) |IP header, howto
handl e fields in the inner IP header, and what other actions should
be taken. The general idea is nodeled after the one used in RFC
2003, "I P Encapsulation with |IP"

o The outer |IP header Source Address and Destination Address
identify the "endpoints" of the tunnel (the encapsul ator and
decapsul ator). The inner |IP header Source Address and
Destinati on Addresses identify the original sender and
reci pient of the datagram (fromthe perspective of this
tunnel), respectively. (see footnote 3 after the table in
5.1.2.1 for nore details on the encapsul ati ng source IP
address.)

o The inner |P header is not changed except to decrenment the TTL
as noted bel ow, and renains unchanged during its delivery to
the tunnel exit point.

o No change to I P options or extension headers in the inner
header occurs during delivery of the encapsul ated dat agram
t hrough the tunnel

o If need be, other protocol headers such as the IP
Aut hentication header may be inserted between the outer IP
header and the inner |IP header

The tables in the follow ng sub-sections show the handling for the
di fferent header/option fields (constructed = the value in the outer
field is constructed independently of the value in the inner).

5.1.2.1 | Pv4 -- Header Construction for Tunnel Nbde

<-- How Quter Hdr Relates to Inner Hdr -->

Quter Hdr at I nner Hdr at

| Pv4 Encapsul at or Decapsul at or

Header fields: = @ ------ommmmmanao e
version 4 (1) no change
header | ength constructed no change
TOS copied frominner hdr (5) no change
total length constructed no change
I D constructed no change
flags (DF, MF) constructed, DF (4) no change
fragnt offset constructed no change
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TTL constructed (2) decrenent (2)

pr ot ocol AH, ESP, routing hdr no change
checksum constructed constructed (2)
src address constructed (3) no change
dest address constructed (3) no change

Opti ons never copied no change

1. The IP version in the encapsul ati ng header can be different

Docunent interronpu ici.

1) Le paragraphe dintroduction du chapitre prend comme point de départ la notion de SPD qui et
un dément de base de IPSEC. Rappelez la définition et le rdle de la SPD. La norme souligne qu’un
datagramme entrant ou sortant doit obligatoirement correspondre a une entrée de la SPD sinon le
datagramme doit ére déruit. Pourquoi?

Pour faciliter la lecture du texte nous fournissons les informations suivantes. |l exige trois
facons d'gouter des traitements de sécurité IPSEC a des équipements en réseau exigants (trois
types de solutions d' implantation d’' IPSEC).

a) Par la modification du code du protocole IP en intégrant complétement IPSEC dans une
implantation IP exigtante.

b) Une solution voisine de la précédente mais plus modulaire consste a séparer le plus
clarement possible le code de IPSEC du code IP standard. La partie de code spécifique a IPSEC
gppardit aors comme un module séparé de IP qui est active S nécessaire. On parle aors en anglais
de solution "Bump-In-The-Stack™ d'ou le sigle BITS. Certains aspects comme la fragmentation et le
réassemblage des datagrammes qui peuvent étre nécessités par IPSEC, doivent quand méme étre
traités par une modification dansle code du protocole IP (qui est alors assez légere).

Les deux solutions @) et b) sont gpplicables atous les types d'entités réseaux (hotes, routeurs
ou passerelles de séeurité) par modification logicidle.

) La solution baptisée "Bump-1n-The-Wire" ayant pour Sigle BITW condste afare réaiser
la sécurisation IPSEC par un composat matérid/logicie dédié, a I'extérieur de I'entité réseau
demandant une sécurisation IPSEC. 1l peut s agir d’ une passerelle de séeurité (un équipement de
réseau dédié ala séeurité) ou d'un routeur jouant égadement le rdle de passerelle de Scurité.

2) A lafin du premier paragraphe de la section 5.1.1, la norme rappelle que dans la définition d'une
politique de sécurité IPSEC, les regles sont ordonnées (elles sont exploitées dans un ordre qui est
défini par I'administrateur de la sécurité). A quoi correspond cette notion d'ordre (pourquoi les
regles sont-elles ordonnées) ? Indication : vous pouvez relier la définition d’ une politique de eurité
IPSEC aladéfinition d’ une politique de séeurité dans un filtre de paquets d’ un pare-feu.

Le paragraphe 5.1.1 distingue deux cas possibles en ce qui concerne la consultation de la
SPD. Les paragraphes associés aux deux cas commencent |'un par 'In a security gateway' e |'autre
par 'In a host'). Dans le premier cas, on voit en lisant le texte, que chague datagramme en émisson
commence par une consultation de la SPD. Dans le second cas le texte Sintéresse al'gpplication de
IPSEC aur le trafic de datagrammes créé par une socket (communication de niveau transport en
TCP ou en UDP). La SPD et consultée seulement a chague fois qu'une socket est créée.
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3) Expliquez cette différence de comportement entre les deux cas (quels sont les avantages et les
inconvénients des deux méthodes). A que type dimplantation serait plutét associé le cas d'1PSEC
fonctionnant pour une communication socket ?

4) Le premier paragraphe dans le point 5.1.1 fait référence alanotion de SA. Rappelez le réle dune
SA?

5) Le premier paragrgphe du 5.1.1 fait auss référence a une notion de "SA bundle" ('SA bundl€ :

littérdement un paguet ou une liasse de SA). En effet, dans certains cas, un trafic de communication
IP est soumis a plusieurs SAs, chacune d'entre dle définissant une transformation particuliére d' ou la
notion de SA bundle. Dans quelle circonstance enchaine t'on plusieurs traitements en securité
IPSEC? Quel intérét a-t-on dors a acquérir ensemble les SA associées ?

6) On évoque dans le méme paragraphe, par exemple dans laformule 1 f no SAs were found
or none match, create an appropriate SA', laposshilité de création dynamique d'une
SA. On a donc un mode gatique (une SA est créée au préalable) et un mode dynamique (une SA
est créée lorsqgu'un datagramme circule). Les deux modes sont adaptés a des réseaux de nature
différente. A quels types de réseaux correspondent les deux modes de création des SAs ?

7) Comment peut-on dynamiquement créer une SA (donnez un ou des exemples de solution

technique permettant cette création) ? Indication : le mode dynamique est principaement rédisé par
les protocoles IKE/ISAKMP/OAKLEY .
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Exercice 20 : IPSEC : Le protocole d’ échanges de clés IKE/OAKLEY a
secret pré partagé

La sécurisation du protocole IP (Internet Protocol) s effectue dans le cadre des normes
IPSEC (‘1P Security’). IPSEC et tres utilisé industridlement en raison du déploiement énorme du
protocole IP. IPSEC définit des méthodes pour la confidentidité, I'authentification et I'intégrité des
datagrammes I P.

Dans ce probleme, nous éudions une partie importante de |PSEC associée aux protocoles
déchanges de clés. En effet un échange securisé en IPSEC commence par I'utilisation d'un
protocole d' échange de clés globaement appelé IKE (‘Internet Key Exchange RFC 2407, 2408,
2409, 2412). IKE est considéré comme un protocole de session indépendant de IP. 11 fonctionne en
utilisant les services du transport UDP sur le port 500. Pour rédiser ses services, IKE combine des
ééments issus de protocoles différents.

a) La patie ISAKMP (‘Internet Security Association and Key Management Protocol’)
définit un cadre générd pour I’ échange de clés. ISAKMP décrit de maniere générique les phases
d un échange de clés. ISAKMP définit la négociation des méthodes de securité utilisées et la fagon
de déterminer |es paramétres associés aux méthodes de séeurité.

De maniére générale IPSEC donc IKE, ISAKMP etc.. sont des protocoles trés flexibles qui
offrent la possibilité d'utiliser un ensemble trés complet de méthodes de séeurité. Pour I’ utilisateur de
nombreux choix sont donc a effectuer. Aind un mode de fonctionnement Sécurise doit définir
différentes informations de politique de Scurité : adresses | P autorisées, ports autorisés. L'utilisateur
doit auss choisir les fonctions cryptographiques qu'il souhaite (DES, 3DE, AES, MD5, SHA ...)
enfin les protocoles de securité gppliqués (a clés secrétes , a clés publiques ...). Il faut ensuite définir
les paramétres spécifiques qui doivent ére utilises pour appliquer la politique retenue (vaeur des
clés, etc...).

Pour spécifier tout ces choix, une association de sécurité (SA ‘ Security Associaion’) est une
structure de données qui stocke I’ ensemble des paramétres associés a une communication donneée.
De maniére schématique, une association de sécurité est définie par une adresse IP, |e protocole de
Sécurité utilisé, le pointeur dans un enregistrement d’ une base de donmnées contenant I’ ensemble des
paramétres de sécurité nécessaires au bon fonctionnement du protocole.

ISAKMP définit deux phases successives. La phase 1 comprend la négociaion de
I’association de séeurité utiliste pour les propres besoins de I'échange de dé (fonctions
cryptographiques et protocoles utilisés par IKE). La phase 1 comprend ensuite un échange de clés
secretes le plus souvent rédisé par le protocole de Diffie-Hellman (il existe d' autres possibilités non
étudiées ici). La phase 1 comporte enfin une authentification mutuele des deux entités
communicantes.

La phase 2 du protocole ISAKMP et |a phase de négociation des associations de sécurité
(SAY9) utilisées dans les échange sécurisés | P ultérieurs.

b) ISAKMP définit un cadre géenérique. Il faut donc définir des protocoles réels qui réalisent
ISAKMP. Différentes propositions ont éé effectuées pour rédiser ISAKMP. On peut citer les
protocoles nommeés SKIP, Photuris, OAKLEY ou SKEME qui définissent concretement des
formats de messages et des reges denchainement de ces messages entre deux partenaires. Nous
nous intéressonsiici au protocole OAKLEY qui est I’ un des plus utilisés.

Utilisation de clés échangées manuellement en OAKLEY
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Nous étudions maintenant dans ISAKMP/OAKLEY la solution de base, baptisée ‘Pre
Shared Keys'. Dans cette solution, pour assurer la sécurité du protocole d’ échange de clés, laméme
valeur d'une clé secrete PSK (‘ Pre-Shared-Key’) dait étre au prédable, affectée manuellement dans
chacune des deux entités communicantes. Par exemple, un administrateur réseau doit se connecter
successivement sur deux routeurs P reliés et ingtaler sur chague routeur la vaeur de la clé secrete
PSK. D’autres solutions existent, par exemple une solution basée sur I’ utilisation du chiffre a clés
publiques RSA au moyen de certificats stockés dans un annuaire. Nous n'éudions pas cette solution
id.

La phase 1 du protocole ISAKMP/OAKLEY (qui négocie, échange des clés en Diffie-
Hellman et authentifie mutuellement) est rédlisée concretement dans le cas des clés pre partagées en
Sx messages. On gppelle ce mode le mode de fonctionnement principa (‘main mode). Il existe un
mode annexe plus court en trois messages baptisé ‘ agressive mode que nous N’ éudions pasidi.

Le diagranme en fleches d' échange des six messages montre que les deux premiers
messages permettent de sdlectionner les protocoles et méthodes de cryptographie utilisées dans les
messages qui suivent. On 'y sdectionne une association de séeurité (une SA) utilisée pour la partie
échange de clés IKE. Les deux messages suivants servent pour |’ échange de clé de session. Les
deux derniers messages servent pour I’ authentification et I’ intégrité. L’ ouvreur d’ une communication
securisée et baptisé initiateur, le Ste distant est baptise répondeur (terminologie utilisée dans la
norme).

Initiateur | Répondeur R

IP | UDP Entéte ISAKMP CKY-1 | Propogtion : liste de SA pour IKE

»
>

IP | UDP Entéte ISAKMP CKY-I, CKY-R | Ré&: SA =uneSA delalige

A

IP | UDP Entéte ISAKMP CKY-1 CKY-R Clé | Nonce |

[
Ll

IP | UDP Entéte ISAKMP CKY-I CKY-R | Clé R | Nonce R

A

IP | UDP Entéte ISAKMP CKY-I CKY-R | Identifiant_| Hachage-1

»  Messaoe chiffré en confidentidité

IF | UDP Entéte ISAKMP CKY-I CKY-R | Identifiant R Hachege-R

Messane chiffré en confidentidité ¢

1) Dans I’ entéte ISAKMP du premier message, Iinitiateur place ce qui est gppelé en ISAKMP un
cookie. Il est noté CKY-I. Le répondeur agit en retournant ce cookie CKY-I et en goutant son
propre cookie CKY-R. On utilise ensuite le méme couple de cookies dans tous les messages. Le
choix du nom cookie et la présence dans tous les messages indique un objectif d’identification d’ une
communication. Les cookies doivent donc identifier de facon unique un échange de clés ala maniere
d une référence de connexion. Le terme cookie est auss associé a I’ idée de gérer une gpproche de
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fonctionnement client serveur sans éat. Rappelez |a définition d un mode client serveur sansétat ?Le
protocole ISAKMP/OAKLEY peut-il ére sans état (éventuelement jusqu'otl) ?

2) ISAKMP indique que le cookie a surtout pour objectif de parer des attaques en déni de service
(DOS ‘Denid of Servicg). On rappele qu'un déni de service est obtenu quand un site (ici le
répondeur) est soumis par un pirate a des demandes en avaanche (ici des échanges de clés) pour
I’empécher de travailler. Générdement cette attaque est préparée sur différents sites dont I'intrus a
pris le contrle et ces Stes sont déclanchés smultanément (‘flooding attack’). Peu importe que les
requétes échouent. En fonction des caractéristiques du protocole ISAKMP/OAKLEY, pourquoi le
répondeur est-il sensible au probléme de déni de service (ce qui justifie un mécanisme de prévention
du déni de service)?

3) Pour parer des ataques en déni de service d un répondeur, la norme indique que le cookie
répondeur CKY-R doit étre caractéristique du Site qui le génére et vérifiable par ce Ste lorsgu’on le
lui retransmet (dans les messages ultérieurs). 1l doit donc reposer sur un secret connu du site qui
génére le cookie. On recommande d’ implanter le cookie en goppliquant une fonction de hachage avec
clé secrete a la concaténation de I’ adresse 1P source, 1P destination, port UDP source, port UDP
destination. Pour cela on peut utiliser I'un des MACs dont I'implantation et obligatoire en IPSEC :
HMAC-MD5 ou HMAC-SHA-1 avec comme clé un secret chois par le répondeur.

Imaginez une attagque en déni de serviceque ce cookie empéche (éventuelement des
attagues)?

4) Avec ISAKMP/OAKLEY on utilise générdement la solution d'échange de dés de Diffie-
Hellman. On vait que l'initiateur et e répondeur échangent des vaeurs Clé | e Clé R. Quelle sont
les vadeurs définissant Clé | et Clé R sdon le protocole de Diffie-Helman que doivent S échanger
I'initiateur et le répondeur dans les zones clés du troiseme et du quatrieme message. Quel et ensuite
le secret partagé entre I'initiateur et le répondeur slon le protocole de Diffie-Helman ? On appelle
dansla suite du probléme cette vdeur: dé Diffie Helman.

5) Quels sont les avantages et quels sont les inconvénients de I utilisation du protocole d' échange de
désde Diffie-Hdlman ?

A la suite de I'échange Diffie-Hdlman du troiseme et du quatriéme message le protocole
ISAKMP/OAKLEY définit dors une méthode de cacul des clés secrétes qui vont ére utilisées
ensuite. En fait ISAKMP/IOAKLEY ne propose pas dutiliser directement la Clé Diffie_hellman
mais propose de calculer des clés dérivées. Dans le mode clé pré-partagée que nous &udionsidi, la
norme indique que les deux entités caculent tout d'abord une clé maitresse baptiste SKEYID
définie par laforme suivante dans laguelle la notation || définit la concatenation:

SKEYID = PRF (Pre_Shared Key , Nonce | || Nonce R)

Dans cette formule, le sigle PRF définit une fonction qui est un générateur de nombres pseudo
aéatoires (PRF est un abrégé pour ‘ Pseudo Random Function’). PRF peut donc étre chois par une
implantation comme tout générateur de nombres pseudo-aéatoires a deux parametres qui sont une
clé (pour un générateur cette clé servira de graine) et un message M. En fait la norme indique auss
gue PRF pourra étre le plus souvent réadisée par une fonction de hachage a clé secrete c'est-a-dire
un MAC(cléM) (de clé secréte ' cl€ et appliqué au message M).

A patir de SKEYID (clé maitresse) la norme définit le cacul de trois clés dériveées, trois clés
secrétes utilisées par la suite.
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- SKEYID_e et une clé secréte utilisée pour protéger les messages du protocole d' échange
de clés IKE[ISAKMP/OAKLEY en confidentidité. On I’ utilise tout de suite sur les deux derniers
messages.

- SKEYID_aest une clé secrete utilisée en phase 2 par |’ échange de clés pour authentifier ses
communications.

- SKEYID_d est une clé secrete utilisée comme clé maitresse pour générer ensuite d’ autres
clés secrétes qui vont protéger les communications proprement dites en IP (Sécurité des données
usagers). C'est donc une clé utilisée par d'autres associations de sécurité négociées en phase 2
ISAKMP.

Ces clés secrétes sont définies comme it :

SKEYID_d = PRF (SKEYID, clé Diffie Hellman || CKY_I | CKY_R | 0)
SKEYID_a= PRF (SKEYID, clé Diffie Hellman || CKY_I ||CKY_R|| 1)
SKEYID_e=PRF (SKEYID, clé Diffie Hellman || CKY_l || CKY_R| 2)

On voit qudeles sont fabriquées a partir de SKEYID comme clé et avec un hachage de la
concaténation de la dé de Diffie-Hellman, des deux cookies et dun entier différenciant lestrois clés
qui est tout Simplement sur un octet.

Les deux derniers messages de I’ échange en Six messages sont dédiés al’ authentification et &
I'intégrité. Le paramétre principd est un identifiant de I'émetteur du message (Identifiant | ou
Identifiant R selon les cas) qui est soit une adresse IP (sur 4 octets) soit un nom de domaine DNS
(FQDN ‘Fully Qudified Domain Name'). Deux mécanismes de securité sont utilisés dans ces deux
derniers messages.

a) Les deux partenaires cdculent des quantités baptistes HASH | et HASH_R sglon les
formules:
HACHAGE_| = PRF (SKEYID, Clé | ||Cle R||CKY-I || CKY-R||SA || Identifiant_)
HACHAGE_R =PRF (SKEYID, Clé | || Cle_ R || CKY-I || CKY-R || SA|| Identifiant_R)

b) Lanorme indique que la charge utile du cinquieme et du sixieéme message et chiffrée en
confidentidité en utilisant la dé SKEYID_e. Donc dans le cinquieme et le sxieme message
I'identifiant suivi du hachage sont chiffrés au moyen du chiffre a clé secréte sdectionné dans
I association de séeurité (par exemple DES, 3DES, AES) en utilisant laclé SKEYID _e.

6) Comment I authentification mutuelle de l'initiateur et du répondeur est dle effectuée?

7) Pourquoi doit-on dans cet échange de clés S occuper plus particulierement de I'intégrité des
messages échangés? Comment I’ intégrité des messages et elle obtenue ?

8) Comment le secret de la clé pré partagée est-il protégé ?
9) A quoi servent lesnonces| e R ?
10) Qu’ apporte le chiffrement en confidentiaité des deux derniers messages ?

11) Rappelez les propriétés d une bonne clé secréte. Quels sont les mécanismes dans la génération
des clés secretes utilisées en IPSEC qui garantissent la quaité de cesclés ?
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12) Quels sont les avantages et les inconvénients de ce mode de base d'échange de clés pré
partagées (échange manud de clés) du point de vue de I'administration de réseau (traval de
I'ingénieur syséme réseal) ?
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Exercice 21 : Sécurisation des communications en Internet avec SSL-TLS

SSL (‘Secure Sockets Layer’), et une norme de réseau qui permet de securiser les
communications pour des applications Internet utilisant TCP/IP. SSL offre un service de
communication analogue a celui des sockets mais SSL goute aux communications sandards, des
fonctions de séeurité (authentification du client par le serveur, du serveur par le dient, intégrité,
confidentialité des données échangées) et éventuellement auss des fonctions de compression.

Développé par Netscape jusgu’a la version 3.0 (novembre 1996), I'lETF a dors adopté
SSL et a présenté sa version baptiste TLS (‘Transport Layer Security’ RFC 2246 en 1998)
compatible avec SSL. 3.0. Par rgpport a SSL, TL S offre quelques extensions mineures comme une
amédlioration des signatures, différents traitements d’ erreurs supplémentaires, ... En ce ssns TLS 1.0
est parfois désigné comme SSL 3.1.

SSL/TLS est découpé en deux grandes parties. La partie ‘Handshake' assure les fonctions
initidles d'un échange stcurisé. La partie ‘Record’ assure les fonctions de séeurité sur les données
utilisateur en gppliquant des approches de cryptographie et de signatures définies pendant la phase
de Handshake. Ce probleme éudie plus particuliérement la partie Handshake.

La partie Handshake de SSL/TLS permet d' établir le contexte de séeurisation utilisé ensuite
dans la phase d échange de données. La partie Handshake permet I’ authentification des entités
communicantes. Elle permet égadement | échange de clés de session.

Un contexte de sécurisation comporte :

- Unidentifiant de sesson sécurisée chois par le serveur.

- Un certifica d entité digante (optionnd).

- Une méthode de compression (s la compression est appliquée).

- Lasuite cryptographique utilisée (vair plusloin).

- Uneclésecréte (‘master secret’ 48 octets partagés entre client et serveur).
- Unevaiableindiquant 9 lasession peut couvrir pluseurs connexions TCP.

Les opérations principales du protocole Handshake sont :

1. Négocier la suite cryptographique utilisée pendant le transfert des données.
2. Etablir une clé de session partagée entre le client et le serveur

3. Authentifier le serveur par le client (optionnd).

4. Authentifier le client par le serveur (optionndl).

En SSL/TLS une suite cryptographigue et un choix relatif aux déments suivants :
- Laméthode d’ échange de clés.
- Laméthode de chiffrement utilisée pendant le transfert des données.
- Laméthode de hachage utilisée pour la création d une signature.

La méthode d' échange de clés peut se faire de deux fagons. L’une utilise les dgorithmes a
clé publique et la notion de certificat. Une autre méthode est prévue en |’ absence de cetificats: la
méthode de Diffie-Hdlman.

Le chiffrement et rédise au moyen d un agorithme a clé secréte. Neuf dgorithmes a clé
secretes avec des variantes sur les longueurs de clés sont possibles (DES, Triple-DES, IDEA,
etc...)

La fonction de hachage a sens unique (Digest Function) peut égadement ére sdectionnée
(MD5, SHA-1)
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En combinant les différents choix possibles dans les trois domaines précédents, la norme
définit 31 suites de chiffrement cohérentes qui peuvent étre adoptées aprés négociation.

1) Du point de vue du modele CSl on considére que SSL-TLS est de niveau session aors que
I"interface socket standard N’ est pas de niveau session. Pourquoi ?

2) La plupart des utilisations de SSL/TLS comporte |’ authentification du serveur par le client (bien
que les fonctions d authertification soient optionnelles). Citez une gpplication de cette
authentification. De maniére générde pourquoi et il important d authentifier un serveur ?

3) Pour un serveur, il est égdement possble avec SSL-TLS d authentifier le dlient. Citez une
application de cette authentification. De maniére générde qudle et I'utilisation de cette
authentification.

4) Le protocole SSL/TLS propose, dans I'une de ses moddités, d'utiliser la notion de certificat.
Cette approche est d'ailleurs de loin la plus souvent retenue. A quoi sert un certificat. Rappelez les
principaux champs d'un certificat ?

5) La vérification d’'un certificat comporte différentes éapes. Quels sont les traitements a réaliser
pour vérifier un certificat ?

6) Rappelez |es principes d une authentification en utilisant un agorithme a dés publiques ?

Les échanges du protocole Handshake sont assez complexes. En particulier ce protocole
dépend des techniques de sécurisation utilisées (définies par |e contexte de sécurisation négocié). On
présente les principaux ééments du fonctionnement du protocole Handshake en omettant beaucoup
de détails pour smplifier.

L’échange suivant et utilis® en cas d authentification dans les deux sens au moyen de
certificats. Ce protocole négocie le contexte de securisation, échange les certificats et les vaide,
construit un secret partagé sur 48 octets (‘master secret’) qui permet de fabriquer des clés de
session et il échange des messages de terminaison.

Client Serveur

ClientHello(protocol Version, random, sessionl D,Ciphersuite, compressM ethod)

ServerHd lo(protocol Version, random, sessionl D,Ciphersuite, compressViethod)

Certificate ()
CertificateRequest ()
Certificate ()
ClientkeyExchange ()
Finished()
Finished()
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Explications des échanges

a) La premiére phase (messages ClientHello, ServerHello) correspond & la négociation du contexte
de séeurisation. Le client envoie différentes informations proposant un contexte de Sécurisation
(premier message avec version du protocole SSL, un nombre déatoire, un nonce, une suite
cryptographique, une méthode de compression). Le serveur choisit les vaeurs définitives du contexte
de scurisation acceptable en fonction de la proposition client (second message). 1l fournit également
un nombre aéstoire.

b) Dans le cas d'une authentification du serveur, le serveur fournit son certificat (message
Certificate). 1| demande le cetificat du dlient Sil y a auss authentification du client (message
CertificateRequest).

c) Ledient vdide le certificat du serveur.

d) Ledient envoie son certificat au serveur. |1 créée un secret au moyen d’ un générateur de nombres
déatoires (‘pre master secret’). Le client I'envoie au serveur encrypté avec la clé publique du
serveur (message ClientKeyExchange). Le client génére le secret partagé (master secret) a partir du
‘pre master secret’ et des deux nombres aéatoires échangés dans les deux premiers messages.

€) Le serveur vaide le certificat client. 1l décrypte le secret (pre master secret) envoyé par le client
au moyen de sa clé privée. |l génére selon le méme agorithme que le client le méme secret partagé
(master secret).

f) En utilisant le secret maintenant partagé (master secret), le client et le serveur générent chacun de
leur coté la méme clé secréete de session utilisable pour des dgorithmes a clés privées (comme le
DES).

g) Le client et le serveur échangent des messages de terminaison (Finished) chiffrés au moyen de la
clé secréte de session. Ces messages indiquent que le protocole de Handshake est terminé et que les
échanges auront lieu a partir de maintenant en utilisant le contexte de sécurité négocié. Ces messages
doivent étre déchiffrés et vérifiés.

7) Ques sont les mécanismes du protocole Handshake qui assurent |’ authentification du serveur visa
visdu dient?

8) Le protocole SSL utilise une combinaison de méhodes de cryptographie qui comprend des
agorithmes a clés publiques et des agorithmes a clés privées. Pourquoi utiliser concurremment les
deux techniques?
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Exercice 22 : Commerce électronique sur Internet (SET " Secure
Electronic Transactions")

Pour sécuriser le commerce éectronique sur Internet le standard SET a été propose en
1996/1997. Il est soutenu par les principaux groupements de cartes bancaires Visa et Master Card
and que par de nombreux fournisseurs (IBM, Microsoft, ...). SET propose un ensemble de
protocoles de sécurité pour le paiement par carte bancaire sur Internet. Il utilise pour cela des
techniques de cryptographie (a clés publiques RSA, a clés secrétes DES, de fonction de hechage
SHA-1). Cest une solution purement logicidle.

Une vison smplifiée de l'architecture de SET est donnée par la figure suivante ou
gpparaissent les différents calculateurs de l'acheteur, du marchand, des banques ans quune
passerelle faisant interface entre le monde Internet (utilisant le protocole SET) et e réseau bancaire.

( ~
Banque -« > Banque
de I'acheteur du marchand
Réseau du /
grog;acgigt Passerelle
(architecure de paiement
Internet ou autre)

q ‘v\ )

e \ ~

PC . > Serveur
del'acheteur du marchand

Réséau des utilisateurs
(architecture Internet avec
protocoles SET)

- /

Le fonctionnement de base est analogue a celui des cartes de crédits habituelles. L'acheteur
connecte son poste de travall sur le serveur du marchand. |l consulte le catadlogue des produits
proposes, passe commande et autorise le paiement. Le marchand accepte la commande et larédise.
Le marchand pour se faire payer adresse a sa banque |'autorisation de paiement de I'acheteur viala
passerdlle de paiement. On trouve donc trois protocoles essentiels dans SET:

- Le protocole d'achat.

- Le protocole d'autorisation de paiement.

- Le protocole de paiement

Voici (parmi de nombreuses autres) quelques régles de sécurité de base que les protocoles
SET doivent respecter :

a) L'acheteur et la passerele de paiement doivent pouvair vérifier que le marchand est bien
celui quil prétend ére. Le marchand doit pouvoir vérifier que I'acheteur et la passerelle de paiement
sont bien ceux quiils prétendent ére.

b) Une personne non autorisée ne doit pas pouvoir modifier les messages échangés entre le
marchand et |a passerelle de paiement.

¢) Le marchand ne doit pas pouvoir accéder au numéro de la carte de I'acheteur.

d) Le banquier n'a pas a connditre la nature de la commande passée par |’ acheteur au
marchand.
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1) Les problémes de sécurité associés alix régles @) b) ) précédentes sont des problemes généraux
traités en cours. Donnez pour les regles @ puis b) puis ¢) les noms des problémes associés.
Rappelez de maniéere succincte la définition de ces problémes (en une phrase).

SET est un protocole gpplicatif, qui définit une politique de sécurité. A partir des déments
précédents on cherche a spécifier cette politique

2) Quels sont les quatre réles qui doivent étre considérés ?
On définit les objets suivants

a) Lacatebleue

b) LePIN code de lacarte bleue ("Persona Identification Number", le code secret)
c) Lenuméro delacartebleue

d) L'identifiant de lacommande

€) Lecontenu quditatif de lacommande (sanature)

f) Le prix delacommande

Selon le cas on définit pour |es objets précedents une ou plusieurs des méthodes suivantes:
A. Créer

B. Lire (connditre ladonnée)

C. Accepter (3gner ladonnée)

3) Pour chague objet donnez les méthodes applicables (A, B ou C)

4) Etablir la matrice des droits Il sagit d'une matrice ayant en colonne (au nombre de 13) les
méthodes et en ligne (au nombre de 4) les rOles. S un réle X a le droit dutiliser la méthode y
I'dément X,y et marqué a1 et n'est pas marqué sinon.

Pour mettre en oeuvre les protocoles de Scurité utilisant la cryptographie SET définit une
phase d'accréditation préaable des acteurs par une autorité de certification (en fait une hiérarchie
d'autorités).

Autorité de certification

< < 3

Passerelle
Acheteur Marchand de

paiement

Vue globdement, l'atorité de certification ddivre des certificats aux différents acteurs des
protocoles SET.

5) Qu'est ce qu'un certificat? Quelles en sont les propriétés principales?
6) On éudie maintenant le processus d'achat. Il se déroule en deux échanges requétes réponses
successfs.

Premier échange (I'échangeinitia)
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La requéte initide de I'acheteur vers le marchand indique smplement en dair I'intention par
I'acheteur de passer commande.
Laréponse initiae du marchand comporte trois déments:.
- un identifiant de commande plus sa Signature numérique
- le certificat du marchand avec sa clé publique
- le certificat de la passerdlle de paiement avec sa clé publique.
A lasuite de ce premier échange, qudles vérifications peuvent étre effectuées par I'acheteur ?

7) Le second échange du processus d'achat comporte I'envoi de la requéte d'achat et une réponse
d'accusé de réception de commande.

Envoi de larequéte d'achat

L "acheteur congtruit la structure de donnée commande qui a vocetion a étre communiquée au
marchand (produits, quantités, prix avec l'identification de la commande fournie par le marchand
pendant I'échange initid...). Elle est baptisée par lasuite Ol ("Order Information™).

L'acheteur congtruit la tructure de données de paiement qui a vocation a ére communiquée
a la passerelle de paiement (informations concernant la carte bancaire de I'acheteur et identification
de la commande a payer fournie par le marchand pendant I'échange initid). Elle est baptisée dans la
auite Pl ("Payment Information”).

En fait les deux structures de données sont liées. Le paiement ne concerne que la commande
identifiée. 1l doit &tre effectué que s la commande est acceptée par le marchand. La commande n'est
effective que g la banque approuve le paiement. De plus e contenu de la commande doit étre caché
alabangue et le contenu des ingtructions de paiement doit étre caché au marchand.

Pour lier les deux structures de données, I'acheteur cacule par I'dgorithme SHA-1 la
fonction de hachage de chacune des structures de données SHA-1(Ol) et SHA-1(P1). Il applique a
nouveau la fonction de hachage SHA 1 a l'ensemble (SHA-1(Ol), SHA-1(PI)) des fonctions de
hachage concaténées. |1 chiffre cette derniere empreinte en RSA avec sa clé privée. C'est en fait une
sgnature numérique double qui est rédlisée. Elle est baptisée dans lanorme SET signature dude.

clef _privée_acheteur

Signature dudle = {{{O| Yool P} site, RS

Le message suivant est préparé pour la passerdlle de paiement:
P, Sgnature dude
L'acheteur choisit une clé aésatoire clé déa pour le DES. Le message a dedtination de la
passerelle de paement est chiffré en DES au moyen de cette clé.

{PI, Signatureduale}

DES

Laclé DES et chiffrée au moyen de laclé publique de la passerdlle arrivée avec le certificat
delapasserdle.

- 71 CLEF _ PUBLIQUE_PASSERELLE
{dé_aléa} o THUE

Findement le message de requéte dacha envoyé au marchand contient toutes les
informations suivantes:

{P1, Signatureduale}‘,;';""'éa ,
{Pl}gim »

e z CLEF _ PUBLIQUE_PASSERELLE
{dé aléa}ia —TOHVE

RSA '
ol,
Sgnature dude,
Certificat de I'achetevr.
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Envoi de laréponse du marchand alarequéte d'achat

Le marchand condruit un message de réponse qui a comme unique sgnification d'ére un
accust de réception de la commande. Le marchand signe numériquement ce message (fonction
SHA_1 e chiffre RSA avec saclé privée). Il goute al'ensemble son propre certificat.
7.1) Comment le marchand vérifie til I'intégrité de la commande OI?

7.2) Comment et rédisée la confidentiaité des informations concernant la carte de crédit vis a vis
du marchand?

7.3) Comment le marchand vérifietil que I'acheteur est bien cdui quil prétend étre?

CNAM- Année 2007/2008 -54- Exercices UE Sécurité et Réseaux



Exercice 23 : Authentification des usagers et autorisation desrequétes
dansle WEB

Le World Wide Web a tout d’ abord éé concu comme un outil de diffuson de documents
publics de sorte que peu d' efforts ont éé effectués au départ pour controler I acces aux informations
offertes. Comme de plus en plus d’ informations et surtout de services ont éé distribués au moyen du
WERB, des outils de sécurité ont été proposés pour satisfaire les besoins qui sont apparus. Ce sujet
examine des solutions successives qui ont éé développées dans le cadre du protocole HTTP pour
répondre aux besoins d’ authentification des usagers et d’ autorisation des requétes qu'ils émettent.

La veson 1.0 du protocole HTTP (HTTP/1.0 RFC 1945 mai 1996) propose un
mécanisme de base de controle d acceés utilisant une authentification & mot de passe (mécanisme
‘basic’).

S un utilisateur client requiert une page protégée d' un serveur WEB sans fournir de couple
usager, mot de passe, il regoit en réponse un code d'erreur 401 (‘unauthenticated’). Sur réception
de ce diagnodtic le navigateur du client demande dors a I’ utilisateur un nom d’ usager autorise et son
mot de passe au moyen d’ un didogue interactif dans une fenétre. Lorsqu’ une réponse et fournie le
navigateur client réémet larequéte vers le serveur avec lesinformations usager:mot_de passe.
Lorsque I'on émet sur le réseau une requéte avec le couple nom d usager et mot de passe, ces
informations sont codées mai's non cryptées (enregistrement de la requéte baptisé  Authorization’).
La méthode de codage en format texte ascii employée est baptiste Base64. Elle consste
essentiellement a découper les informations par groupes de 6 bits et a représenter les groupes de 6
bits par un caractére ASCII. Par exemple s on souhaite transmettre e couple usager:mot_de passe
"Aladdin:open sesame’, il gppardit dans la requéte une ligne de laforme :

Authorization: Basc QWxhZGRpbjpvcGVulHNIc2RZQ==

De la sorte, s s mots de passe ne sont pas immédiatement lisibles dans les requétes
(‘human readable’), il sont facilement décodables par un programme de décodage et peuvent donc
étre connus de tout le monde (les mots de passe ne sont pas crypteés).

1) Quds sont les avantages et les inconvénients en termes de sécurité et de coltt de mise en oauvre
d une telle approche d’ authentification ?

Le serveur WEB autorise une requéte en consultant des fichiers créés par ' administrateur du
serveur. Nous reprenons ici la protection de pages WEB par répertoirestele qu’ dle est définie dans
le cadre de I'outil NCSA Mosaic et reprise en version tres voisine dans le serveur Apache. Le
systéme d’ exploitation est le systéme UNIX.

Supposons que I'administrateur d'un serveur WEB souhaite protéger un répertoire
(baptisons le /mydir/turkey) contenant des pages WEB. |l doit créer dans ce répertoire un fichier
dont le nom par défaut est .htaccess. Un exemple de fichier .htaccess est le suivant:

AuthUserFile /otherdir/.htpasswd
AuthGroupFile /dev/null
AuthName ByPassword
AuthType Basc

<Limit GET PUT>

require user daniel
</Limit>
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Dans la premiere ligne de ce fichier on décrit ou se trouve le fichier des mots de pase. |1l est
ici baptisé /otherdir/.htpasswd (c'est un fichier qui a pour nom .htpasswd et qui se trouve dans le
répertoire otherdir). La seconde ligne indique qu' il n'existe pas de protection d’ accés au niveau
groupe d' utilisateurs, ce qui est indiqué par le fait que le fichier des protections de groupe est un flot
vide (/dev/null). La chaine associée ala troiseme ligne (mot clé AuthName) peut étre arbitrairement
choisge par I'adminigrateur. Elle définit le nom du domaine auque sapplique la politique de
protection. Ce nom et tranamis par le serveur au navigateur et il et affiché lors des demandes de
mots de passe. Il permet a |’ usager de savoir quel nom d'usager et quel mot de passe fournir (en
fonction du domaine accédé). Ici le nom du domaine et un nom passe partout ‘Bypassword'. La
ligne ‘AuthType (type d authentification) définit le protocole d' authentification comme éant ‘Basic
cest-adire cdui que nous éudions ici. D'autres authentifications sont utilissbles (PGP,
KerberosvV4, Kerberosv5, ou Digest que nous examinons plus loin). On voit ensuite que dans ce
fichier exemple seules les requétes GET et PUT sont autorisées (enregistrement Limit GET PUT).
On aurait pu définir ici une authentification pour d autres opérations du protocole HTTP. Idi,
I’ autorisation est prévue uniquement pour I’ usager danid.

Il faut bien sur créer le fichier /otherdir/.htpasswd de mots de passe. Il contient des
enregistrements de la forme usager:mot_de passe. Les serveurs WEB disposent d’ outils pour créer
smplement par des didogues interactifs ces fichiers de protection.

2) On suppose que I’administrateur du serveur WEB doit proteger d’ autres pages WEB qui ont éé
créées dans un autre répertoire /mydir/goose. Ces pages gppartiennent & un nouveau domaine
baptise realm. L’ adminigtrateur souhaite protéger I’ acces a ces pages WEB en autorisant I’ usager
daniel pour les opérations GET, PUT e POST , et I'usager laurent uniquement pour les requétes
GET sur ces nouvelles pages. Ques sont les fichiers qui doivent ére créés et a quel endroit doivent
t'il setrouver?

Quand on rédise un service d acces distant en réscau comme telnet ou de transfert de
fichiers comme ftp, on commence par une ouverture de connexion (‘login process') pendant laquelle
on rédise une authentification de I’ usager. Cette authentification demeure effective pendant toute une
période consdérée comme formant un tout du point de vue de la protection. Pendant une telle
sesson un usager peut rédiser un ensemble d opérations puis fermer la sesson quand bon lui
semble.

3) Le protocole HTTP et il congu selon le principe précédent, c'est a dire que I'accés a un
ensemble de pages, d'images ... d'un serveur forme un tout ou bien chague acces est-il congdéré
comme indépendant des autres comme ¢’ est e cas pour un serveur sans état (le serveur et il avec
ou sans état) ?

4) Qudles sont les consdquences du choix précédent relaivement au probleme d' authentification
(quele technique peut-on proposer coté navigateur client pour smplifier la vie de I'usager a sa
console) ?

A laverson 1.1 du protocole HTTP (HTTP/1.1 RFC 2068 janvier 1997) est associée un
autre protocole d' authentification baptisé «message digest authentication » défini par la RFC 2069
janvier 1997. Des amédliorations ont encore éé apportées au protocole de la verson ‘digest’ par la
RFC 2617 juin 1999.

On définit ici les principes généraux de la solution sans entrer dans les détails. Lorsqu’ une
réponse d'un serveur WEB a une requéte d'un navigateur client e un rget (code 401
‘unauthenticated’), la réponse du serveur contient un champ particulier baptisé nonce qui contient
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une vaeur déatoire ala discrétion du serveur. Ce message de rejet devient dors ce que I’ on gppelle
un chdlenge. Au lieu de répondre par le nom d'usager et le mot de passe, le navigateur client doit
aorsrépondre par un nom d’ usager et ala place du mot de passe lavaeur :

MD5( concat ( nom d' usager, mot de passe, nonce) )

Dans I’expression précédente, concat désigne I’ opérateur de concaténation. On voit donc
gue le navigateur ayant obtenu un nom d' usager e un mot de passe doit fabriquer un texte qui
concaténe le nom d'usager, le mot de passe e le nonce. Ensuite il Iui appliquelafonction MD5 qui
définit une fonction de hachage a sens unique. Le réaultat est la valeur transmise (a la place du mot
de passe).

La RFC 2069 propose d'utiliser par défaut dans le protocole d’ authentification de type
‘digest’ lafonction MD5 (*Message Digest verson 5). D’ autres fonctions de hachage a sens unique
peuvent étre négociées.

5) Comment le serveur WEB rédise la véification de |'autorisation d'accés a une page
WEB protégée (le navigateur client ayant envoyé une requéte avec nom d'usager, MD5( concat (
nom d’ usager, mot de passe, nonce ) ) comme expliqué plus haut) ?

6) Pourquoi avoir gppliqué lafonction MD5 au mot de passe et en méme temps au nonce (qu'est ce
gue cela gpporte en termes de securité) ?

7) Laméthode de vérification permet-elle de stocker les mots de passe dans le fichier des mots de
passe sous une forme cryptée (comme dans les fichiers de mot de passe d’acceés a un systéme
UNIX) ou bien doit-on avoir sur le serveur le fichier des mots de passe en clar ? Qudle est la
conséquence relaivement ala sécurité de la méthode?

La vaeur du nonce dépend de I'implantation du serveur (‘implementation dependent’). La
norme suggere néanmoins pour assister les implanteurs de serveurs WEB une vaeur de nonce qui
peut- étre recal culée, de maniere a ce que la vaeur obtenue soit identique (presgue toujours) entre un
challenge et saréponse.

Nonce = MD5 ( concat (adresse IP, ":", estampille, ":", clé privée) )
Adresse ip est |’ adresse IP de lamachine du client.

Estampille est une vaeur dépendante du temps qui e change pas tres souvent.
Clé privée est une vaeur secréte du serveur.

8) Pourquoi choigr une estampille temporelle qui ne change pas tres souvent ? Quel est le risque
encouru par cette méthode?

9) Pourquoi avoir choid d'introduire dans le nonce I’ adresse I P du client, une estampille temporelle,
un secret (en quoi le choix des vaeurs utilisées dans le nonce limite t'il le risque encouru) ?
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Exercice 24 : Sécurisation du courrier avec SMIME

SIMIME (‘Secure/Multipurpose Internet Mail Extensons) définit un ensemble de standards
pour transmettre de maniére sécurisée des documents au format MIME.

1) Rappelez l'objectif poursuivi par la définition du format MIME. Citez deux grandes gpplications
de I'Internet qui utilisent le format MIME.

SIMIME offre les grandes catégories de services de Scurité suivantes: authentification,
intégrité, non-répudiation, confidentiaité. Pour cda il permet de transférer de nouveaux types
d'attachements qui sont des parties sécurisées. Une partie sécuriste est elle méme une partie MIME
(En téte + corps). On distingue trois types de parties dans le domaine de la sécurité pour lesquelles
le standard définit un format précis (CMS * Cryptographic Message Syntax’” en S/Mime version 3):

Partie asigner ou a chiffrer (‘datal)

Partie chiffrée (‘envelopped data)

Partie composant la Sgnature d' un texte en clair ('Sagned data)

2) A quoi sert chague nouveau type ?
Un document signé est déecrit en ASN1 par la définition suivante :

SignedData ::= SEQUENCE({

verson Version,

digestAlgorithms DigestAlgorithml dentifiers,

contentlnfo Contentl nfo,

certificates[0] IMPLICIT ExtendedCertificatesAndCertificates OPTIONAL,
cris[1] IMPLICIT CertificateRevocationLists OPTIONAL,

sgnerinfos Signernfos }

3) Que peuvent contenir et quels sont les usages des variables dont |es types sont:
DigestAlgorithmldentifiers
ExtendedCertificatesAndCertificate
CertificateRevocationLists

4) Lorsque I'on transmet un document chiffré il est possible de le compresser égdement. Dans quel
ordre effectue t'on les opérations: chiffrer, compresser, encoder en ASCII? (Justifiez votre réponse).
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Exercice 25 : Sécurisation du DNS: lesnormes DNSSEC-1

De nombreuses attaques dans le réseau Internet sont conduites en utilisant les faiblesses en
matiere de sécurité du DNS dans sa version de base (non sécurisée). En effet, cette verson qui est
encore pratiquement la seule utiliste ne possede aucun mécanisme de contrble d'intégrité ou
d authentification. Par exemple, S un ataquant arrive a modifier les informations fournies par un
serveur DNS ou par un cache DNS, il peut remplacer I’ adresse d’ une machine rendant un service
norma par |I'adresse d une autre machine controlée par lui. Avec cette nouvelle machine qui va
recevoir toutes les requétes, un pirate peut rédiser différents types d attagues (espionnage,
déguisement, attague par le milieu).

L’un des problemes essentiels a tous les niveaux dans le DNS est donc le maintien de
I"intégrité des informations gérées et transmises [@r les différentes entités DNS. C'est I'objet de
propositions réunies sous le nom d ensemble DNSSEC (pour DNS SECurity extensions). Les
normes DNSSEC sont encore en évolution. Nous éudions dans ce probleme leur premiére version.

1) Dans le DNS rappelez le réle des différentes entités communicantes suivantes. serveur primaire,
serveur secondaire, cache et résolveur ?

2) Rappd ez les grandes lignes des différents protocoles de communications que le DNS définit entre
les différentes entités précédentes : serveur primaire, serveur secondaire, cache et résolveur.

TS G (‘Transaction Signature’ RFC 2845)

L’une des solutions, proposée pour la sécurisation du DNS dans le cadre DNSSEC, est

baptiste TSIG. TSIG s applique aux messages échangés par les protocoles DNS en définissant une
sgnature goutée a ces messages. TSIG permet d authentifier | entité DNS émettrice et permet de
sgner en intégrité des données fournies par cette entité DNS en utilisant une fonction de hachage et
une méthode de cryptographie symétrique (a clé secrete).
Pour les besoins du protocole TSIG, on rgoute deux informations dans chague message émis. Tout
d abord on rgoute la date et I’heure de I'émission du message (chaque message est horodaté au
moyen de I’ horloge temps réd de la machine émettrice). On rgjoute surtout dans chague message
protégé, une signature caculée au moyen de la clé secrete et d'une fonction de hachage sécuritaire
sdlon laméthode HMAC sur laquelle nous revenons plus loin.

La RFC recommande d'utiliser une clé secréte par paire de communicants. Pour distinguer les
différentes clés utilisées, chaque clé possede un nom logique qui doit ére connu de I’ émetteur et du
degtinataire. Ce nom est transmis dans chague message securise afin de déterminer la clé utilisee a
I'émission et a utiliser par le récepteur.

3) Compte tenu des principes généraux de fonctionnement de TSIG qui viennent d étre décrits, entre
quelles entités communicantes dans le DNS le protocole TSG vous semble t'il le mieux adgpté
(justifiez votre réponse) ?

4) Pourquoi le protocole TSIG at-il prévu un horodatage des messages au moyen de la date et de

I’heure d’émission de chague message? Quel controle est effectué par un récepteur de message?
Expliquez pourquoi le champ d'horodatage doit &re Signé ?

CNAM- Année 2007/2008 -50- Exercices UE Sécurité et Réseaux



5) Quelles propriétés doivent vérifier les horloges de chague entité DNS pour que les controles
d'horodatage soient efficaces? Que protocole complémentaire a TSIG doit on absolument mettre en
cauvre pour que | horodatage fonctionne correctement ?

De maniére générale on gppelle en securité MAC (Message Authentication Code), une
information rgoutée a un message qui sert de sSgnature en intégrité en utilisant une fonction de
hachage et une clé secrete. HMAC signifie Keyed-Hashing M essage Authentication Code. HMAC
est une méthode particuliere de congtruction d'un MAC. HMAC et défini par la RFC 2104. C'est
une méthode de signature assez largement utilisée (IPSEC, SSL, DNSSEC).

Pour congtruire une sgnature HMAC on utilise une clé secréte notée K et une fonction de hachage
de Sécurité notée H. 1l peut sagir par exemple de MD5 ou de SHA-1. De la sorte on a des
HMAC-MD5 ou desHMAC-SHA-1.

Comme H n’est pas unique on note B le nombre d octets généré pour chague hachage (par exemple
avec des condensés de 128 hits on a donc B=16 octets).

S laclé K et trop courte (elle fait moins de B octets) on la compléte avec des 0. S laclé K et
trop longue elle est tronquée a B octets par gpplication de lafonction H.

On définit deux chaines de B octets utilisées pour faire du bourrage (‘ padding’):

Ipad = 0x36 répété B fois (I'octet 36 en hexadécima répété B fois).

Opad = 0x5C répété B fois (I'octet 5C en hexadécimal répété B fois).

Lasignature HMAC pour un message M est donnée par:

HMAC(M) = H (K XOR Opad || H (K XOR Ipad || M ))

Dans I’ expression précédente, XOR est I opérateur de ou exclusif. La double barre || indique la
concaténation.

De maniére aexpliciter autrement la signature HMAC on peut encore dire qu’ élle est obtenue au
moyen des étapes suivantes de cacu:

A. S K fait plusdeB octets caculer K =H(K).
S K fait moins de B octets gouter des0 aK de facon ace que K soit de longueur B.
Cdculer K XOR Ipad.
Concaténer le message M au résultat de 3.
Appliquer H au résultat de 4.
Cdculer K XOR Opad.
Concaténer le résultat de 5 au résultat de 6.
Appliquer H au résultat de 7.

IETMOUO®

6) La clé K est une clé secréte. Quelles précautions doit-on prendre concernant sa longueur, sa
génération et son stockage?

7) Sur quelles propriétés de H reposent la sécurité du mécanisme de signature en intégrité¢ HMAC?

8) Rappelez la méthode classque de signature vue en cours? Que est I'avantage de HMAC en
terme de performance par rapport alaméthode classique de signature?

Nouveaux enregistrementsressources KEY, SIG (RFC 2535 a 2539)

Une autre solution proposée dans le cadre DNSSEC pour I’ authentification et I’ intégrité
repose sur la création de deux nouveaux types d enregistrements ressources (KEY & SIG) qui
peuvent étre stockés dans une base de données DNS.

L’enregistrement KEY a pour objectif de stocker des clés selon un format propre au DNS.
Comme I’ utilisation de clés ne concerne pas unigquement le DNS, I’ enregistrement KEY peut auss
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servir pour d' autres protocoles de sécurité (au niveau réseau avec IPSEC, au niveau transport avec
TLS ou au niveau gpplication avec SMIME).
Lagtructure de I’ enregistrement KEY et la suivante :

{Nom TTL, Classe=IN, Type=KEY, (Indicateurs, Protocole, Algorithme, Vaeur de clé)}
Un nom denregistrement KEY peut gppatenir a différents types permettant différentes
utilisation de la clé. Dans le cas le plus usud (séeurisation du DNS), il S agit d’'un nom de zone
DNS pour lequel on définit une clé (par exemple cnam.fr). Un nom d enregistrement KEY peut
égdement ére un nom de machine ou un nom d utilisateur.

- Lesindicateurs (‘flags) définissent différents champs précisant I’ utilisation de la dé (que et le
type du champ nom, ...)

- Le champ protocole définit le protocole de séeurité utilisant la clé (par exemple 3: DNSSEC,
)

- Le champ dgorithme définit I’ dgorithme de chiffrement auquel et destinélaclé (par exemple 3:
DSA ..).

- Lavdeur delaclé (codée au format base 64).

L’ enregistrement ressource SIG et placé gpres un enregistrement ressource donné. |l
contient une sSignature pour cet enregistrement ressource. La technique de sgnature est la technique
habituelle (ce n'est pas une signature HMAC). De la sorte, on peut interroger un serveur DNS sur
un enregistrement ressource (mode de fonctionnement de base) mais on peut auss demander la
signature de cet enregistrement ressource. Pour améliorer les performances on peut auss enregistrer
une signature pour un ensemble d’ enregistrements ressources.

Ladructure de !’ enregistrement SIG est lasuivante :

{Nom , TTL, Classe=IN, Type=SIG, (Type de I'’enregistrement signé, Algorithme, TTL d origine,
Date d' échéance, Date de sgnature, Empreinte de laclé, Autorité signatrice, Signature)}

- Typedel enregistrement signé (par exemple SOA).

- Champ dgorithme (définit les agorithmes utilisés pour générer une signature).

- TTL dorigine (dé&finit le TTL de |’ enregistrement Sgné).

- Date d'échéance (la date limite d' utilisation d’ une Sgneture).

- Date de sgnature (définit la date de création de la Signature).

- Empreinte de ladé (définit un résumé, une empreinte de laclé utilisée).

- Autorité ayant Sgné (définit le nom de |’ autorité qui a généré lasignature).

- Vadeur delasgnature (codée au format base 64).

9) A qud type d' dgorithme de chiffrement et selon vous destiné I’ enregistrement KEY .

10) Avec les nouveaux enregisrements KEY e SIG comment se passe une requéte d’ acces
sécurisée dans le DNS?

11) Les enregistrements KEY sont des enregistrements ressources qui peuvent étre protégés auss
par un enregistrement SIG ? A quoi sert I’ enregistrement SIG dans ce cas ?

12) Une idée qui a été proposée pour verifier une clé est d utiliser la hiérarchie de nommage du
DNS comme hiérarchie des autorités de certification. Selon cette approche comment fonctionnerait
dors la véificaion d'une dé (par exemple S un enregistrement et sous l'autorité d'une zone
ile.cnam.fr, quels sont les niveaux d'autorités impliqués dans le contrdle de cet enregistrement, quels
sont les contréles rédisés par e destinataire)?
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13) Les champs date d’ échéance de signature et date de signature de I’ enregistrement montrent que
la vdidité d'une signature dépend du temps. Pourquoi? Quel protocole est indispensable pour
vaider correctement les signatures ?
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Exercice 26 : Sécurisation DNS : Difficultésen DNSSEC-1, les nor mes
DNSSEC-2

Les normes DNSSEC (Domain Name Sysem SECurity’) définissent un ensemble
d extensons au DNS pour en assurer la sécurité. Actuellement DNSSEC agit essentiellement en
garantissant I'intégrité des données obtenues en réponse a une requéte. DNSSEC sécurise
égdement certaines opérations systemes attachées a |’ architecture DNS comme les transactions de
mise ajour dynamique ou le transfert, entre serveurs primaires et secondaires, de la base de données
relative a une zone. On rappele qu’ une zone est une partie de I’ arborescence du DNS. La notion de
zone correspond a I'idée de délégation de la responsabilité dans la fourniture des réponses a une
requéte. La responsabilité pour une zone et déléguée par la zone parente a une autorité qui
adminigtre une zone fille c'est-a-dire un ensemble de noms de domaines ayant comme préfixe le nom
de domaine de la zone parente. La zone fille met en cauvre un ensemble de serveurs fournissant au
reste de I’ Internet les informations DNS rel atives a cette zone. Les zones sont donc digointes.

Nous nous intéressons dans ce texte a la garantie de I’intégrité. DNSSEC utilise pour cela
uniquement la cryptographie a clefs publiques RSA dans le cadre de signatures RSA des données
gérées par le DNS. Chague zone va donc devoir disposer d’ une paire de clefs (clés privées et clés
publiques). De sorte que DNSSEC doit résoudre également les problemes du stockage des clés et
de ladistribution des clefs publiques.

Rappels DNSSEC - 1

La premiére verson DNSSEC - 1 (RFC 2535) adopte une approche assez naturelle pour la
gestion des clés. En DNSSEC - 1, un couple clé privée, clé publique permet de signer puis de
véifier les informations relaives a une zone. On associe une sSgnature a chague RR (‘ Resource
Record’ ou enregistrement ressource) mais pour étre plus efficace on Sgne auss des ‘RRsets cest
a dire des ensemble d’ enregistrements ressources qui ont le méme nom et le méme type mais des
vaeurs différentes. Ces RR regroupés sont habitudlement transférés ensemble comme par exemple
laligte de tous les serveurs de courriers dans un domaine. Les signatures sont stockées comme les
enregistrements  ressources dans la base de données de zone au moyen d'un nouveau type
d enregistrement ressource créé pour DNSSEC: le RR SIG. Outre la valeur d'une signature,
Ienregistrement SIG comporte le nom du domaine possesseur de la clé ayant servi a condtruire la
sgnature.

La clé publique utiliste qui permet de véifier une signature et stockée dans un autre
nouveau type denregistrement ressource créé pour DNSSEC : le RR KEY. Le RR KEY et lui
auss sgnépar unRR SIG.

Pour verifier Iintégrité d un enregistrement DNS, les deux enregistrements précédents (SIG
et KEY) le concernant peuvent étre obtenus par des requétes DNS habituelles.

1) Le probleme qui se pose dors est celui de vaider la clé publique qui permet le contréle d’ une
signature. On suppose tout d'abord qu’une zone choisit ele-méme son couple clé publique, clé
privée et quele sgne dle-méme au moyen de sa clé ses enregistrements ressources @ sa clé
publique (solution dite d'auto sgnature pouvant ére adoptée au début du déploiement de
DNSSEC). Comment un client peut-il valider une sgnature dans ce mode d'auto signature ? Vous
rappellerez les solutions que vous connaissez de digtribution des clés publiques. Vous les évduerez ?
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2) Pour la mise en cauvre des signatures DNSSEC, on suggere quelquefois qu'il et préférable
d utiliser des clés plutt courtes. Pourquoi cette proposition (discutez en les avantages et les
inconvenients) ?

3) Quand des clés sont courtes quelle précaution doit-on prendre ?

Il est apparu trés naturel, en raison de I existence de la hiérarchie de nommage du DNS,
d associer une chaine de certification &’ arbre du DNS. L’idée de base pour le fonctionnement des
sgnatures devient la suivante. La zone parente doit Sgner la clé publique d' une zonefille.

4) En cas de renouvelement fréquent des clés, qud probléme se pose dors ?

Pour certaines requétes DNS la réponse est négative en ce sens que l'information demandée
nexiste pas. 1l n'y a pas de réponse quand une requéte porte sur des noms inexistants ou sur des
types d' enregistrements qui n'ont pas été définis pour un nom de domaine qui existe par alleurs. Une
réponse négative est sgnificative e usurper une tdle réporse peut permettre des attaques. Un
nouveau type d’ enregistrement dans le DNS baptise NXT a été créé. Les enregistrements NXT sont
insérés dans un fichier de zone entre les enregistrements correspondants a deux noms (d'ou le sigle
de ‘next’, le prochain). Un enregistrement NXT est associé€ a un nom de domaine. Il contient la liste
des différents types de RR qui sont renseignés pour ce nom de domaine et il pointe sur le prochain
nom de domaine figurant dans le fichier de zone. Le dernier nom de domaine de la zone pointe sur le
premier nom de sorte qu’ une base de données de zone est auss une ligte circulaire.

5) Quédlle précaution doit-on prendre relativement al’ ordre des enregistrements ressource dans une
base de données de zone.

6) Avec I'enregistrement NXT quels sont |les problémes de confidentidité qui se posent du point de
vue de ladiffuson desinformations concernant I’ architecture informatique d’ une entreprise ?

DNSSEC - bis (DNSSEC - 2)

A la suite de I'expé&imentation de DNSSEC verson 1, différents problémes ayant &é
relevés. Une nouvelle version a été proposée et adoptée (RFC 4033), de sorte que pour éviter toute
ambiguité les enregistrements ressources utilisés par la version 2 portent des noms différents de ceux
de laverson 1: SIG et devenu RRSIG, KEY est devenu DNSKEY, NXT est devenu NSEC.
Nous éudions ici une seule modification importante. On propose en verson 2 que chaque zone
dispose de deux sortes de clés pour les chiffrements RSA. Ces clés seront donc apriori différentes a
moins de leur donner laméme vaeur mais on ne gagne plus rien.

Les clés baptistes ZSK (pour 'Zone Signing Key') désignent les clefs utilisées pour la
signature de pratiquement tous les types denregistrements (a une exception qu'on va voir). En ce
sens une clé ZK est andogue a la clé utilisée en signature dans la version DNSSEC -1 (une clé
stockée dans I'enregistrement KEY).

Les clefs baptistes KSK (Key Signing Key') servent dans la congtruction de la chaine de
confiance. Elles ne signent que dautres clés. La KSK d'une zone est signée par 1a ZSK de la zone
parente. Elle sert principdement asigner laZSK delazone.

La chaine de confiance est alors assurée par la création d'un nouvel enregistrement ressource
baptise DS pour 'Delegation Signer'. Un enregistrement DS est locaisé dans une zone parente pour
créer un lien de sécurité avec une zone fille. DS contient une sgnature de la KSK de la zone fille
(c'est-&-dire un hachage delaKSK de lazone fille chiffré par laZSK de lazone mére).
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7) Avec cette solution pourquoi devient-il beaucoup plus facile de changer de clé ZSK dans une
zone ?

8) On suggere qu’' avec DNSSEC hisles clés KSK doivent étre longues. Pourquoi ?

9) Quels sont les inconvénients de cette solution ? Indication : listez les opérations arédiser.

CNAM- Année 2007/2008 -65- Exercices UE Sécurité et Réseaux



Exercice 27 : DNS et Messagerie Internet SM TP, lutte contrele courrier
non sollicité

Différentes mé&hodes de lutte contre le courrier non sollicté (‘spam’) ont &é proposées.
Dans ce probléme, nous éudions deux de ces méthodes qui sont basées sur les rdetions entre la
messagerie SMTP et le service de nom de domaines DNS.

Dans ce texte, une entreprise connectée a I’ Internet possede un nom de domaine (comme
par exemple fai.com..). Cette entreprise gere un service de courrier éectronique au noyen de
différents serveurs de messagerie SMTP. Un héte de I’ Internet, dont I’ adresse IP est ab.c.d et dont
le nom de domaine DNS est hote.domaine.. , utilise le protocole SMTP pour envoyer un courrier
éectronique a un destinataire d’ adresse usager@fai.com.

1) Dans le DNS rappelez la définition de la notion d’ enregistrement ressource (RR Resource
record’) ?

2) A quoi servent lestypes d’ enregistrements A et MX ?

3) Quelles sont les actions que doit rédiser un client SMTP (qui tourne par exemple ici sr
hote.domaine..) pour localiser un serveur de courrier avant de commencer les échanges SMITP (ces
actions impliquent essentidlement le DNS) ?

Pour éviter une partie des courriers non sollicités (‘spam’) certaines entreprises pour
effectuer une premiere catégorie de vérifications Smples imposent les deux régles suivantes.

a) Tout hote de I'Internet qui expédie des courriers éectroniques a un serveur de courrier
doit avoir obligatoirement un enregistrement ressource de type PTR dans sa base de donnée DNS
permettant d’ effectuer une recherche inverse.

b) Le nom de domaine d'un hoéte émetteur de courrier doit posséder un enregistrement
ressource de type A.

4) Comment I’enregistrement ressource de type PTR et il utilisé dans le DNS pour rédiser une
recherche inverse ?

5) Quelles sont les informations dont digpose un serveur SMTP pour identifier I'émetteur d'un
courrier dectronique gu'il vient de recevoir (trois informations)?

6) Qudle sont les vérifications que veut effectuer un serveur SMTP d' une entreprise comme fai.com
qui impose aux émetteurs de courriers les deux regles a) et b) (quelles sont les requétes DNS
utilisées) ?

7) L’ adminigtrateur d’'un Site émetteur de courrier, souhaite vérifier que son DNS est correctement
configuré pour que Ses courriers ne soient pas rgetés par une entreprise comme fai.com.. qui
applique lesregles @) et b). 11 utilise I’ outil ndookup disponible sous Unix ou Windows.

Qudles commandes doit-il taper pour vérifier qu'il satisfait les deux regles a) et b) (expliquez
laformation des noms de domaines utilisés pour les lignes de commande) ?

Pour exprimer votre réponse vous pouvez Utiliser auss dig ou host s vous les connaissez
mieLX.
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Cependant les deux regles a) et b) n’ évitent plus beaucoup de courriers non sollicités car les
entreprises qui font du spam le font, non pas a partir de machines dans leur domaine, mais a partir de
machines gppartenant a d' autres domaines de | Internet qui ont éeé infestées par des virus charges
d émettre les courriers indésirables. Une proposition de vérification qui améliore lesregles @) et b) a
éé récemment acceptée par I'|ETF. L’ ensemble des nouvealx mécanismes est baptisé SPF pour
‘Sender Policy Framework’. La nouvelle vérification est basée sur la création dans le DNS d'un
nouveau type d enregistrement ressource qui contient pour un domaine les machines habilitées a
émettre du courrier.

8) Le nouve enregisrement ressource a d'abord é&é défini en utilisant le type exigant TXT.
Pourquoi avoir utilisé ce type exigant ?

Il existe de nombreuses variantes en SPF pour specifier une machine habilitée a émettre du
courrier. Une fagon basque mais quand méme tres significative d gppliquer la politique SPF consste
acréer | enregidrement suivant :

domaine. IN TXT "v=gof1 mx —dl"
domaine. : le nom de domaine concerné par I’ enregistrement ressource
IN TXT : enregistrement ressource type TXT pour le réseau Internet
"v=gof1" : une vaeur obligatoire pour indiquer une utilisation du RR TXT en spf verson 1
"mx" : gpécifie que tous les serveurs de courrier du domaine sont des émetteurs autorises

"l : indique que tous les courriers qui ne satisfont pas la contrainte sont rejetés.

Il exige différentes variantes syntaxiques permettant de spécifier des émetteurs autorisés:
directement par le nom de domaine d’ un héte ou par une plage d’ adresses | P autorisées tc ...

9) Qudles sont les vérifications qui sont effectuées par un serveur SMTP d'une entreprise qui
goplique la palitique SPF vis-avis d'un émetteur ayant inséré dans son DNS I’ enregistrement
ressource précédent  (quelles sont les requétes DNS utilisées) ? En matiére de sécurité, a quelle
approche s apparente la technique SPF ?

10) L’ utilisation de SPF permet de contrdler mieux le volume des courriers non sollicités. Expliquez
I’ ensembl e des mécani smes que vous proposez reposant sur SPF pour effectuer ce contréle,
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Exercice 28 : Politiques de sécurité: pare-feux et filtrage des paquets

Un pare-feu («firewdl ») peut rassembler différents dispostifs de sécurité mais le plus
souvent il se résume aun digpogtif essentie : un filtre de pagquets qui fonctionne dans I'lnternet.

Un filtre de paguet (« packet filter ») sapplique donc le plus souvent a des datagrammes | P.
Pour le configurer on doit définir une politique de sicurité basée sur des ensembles de capacités. On
présente le plus souvent ces capacités sous la forme d'un tableau. L’exemple suivant montre
introduit Smplement un exemple d'école des différentes informations que I'on va préciser :

Adresse Adresse Port Port Protocole Autres Action

source dedtination source | destination champs
163.173.128.36 | 163.173.128.40 {2840 |6032 TCP Bit SYN=1 |Autoriser
163.173.128.44 | 163.173.129.76 |1030 |5040 UDP Interdire

On voit que les principaux champs utilisés pour le filtrage sort les adresses |P source et
destination, les ports source et destination, |e protocole trangporté par |P qui est soit TCP soit UDP.
On voit ensuite que tous les autres champs d' un paguet 1P ou d'un segment TCP ou UDP sont
susceptibles d' étre I'objet d’ un filtrage et sont  regroupés dans une seule colonne. Aing, |'exemple
montre qu’ on peut définir pour autoriser une transmission, la présence obligatoire du bit SYN dans
le segment TCP. On trouve enfin dans la derniere colonne, une action associée a la capacité qui et
soit d’autoriser la communication soit de I’ interdire. En résumé on peut donc définir une palitique de
Securité portant non seulement sur |’ adressage mais auss sur tous les paramétres d appels ou de
réponse relatifs aux protocoles IPITCP/UDP.

Sdon les choix effectués dans un pare-feux indudtriel, la forme syntaxique qui permet de
configurer une ligne du tableau est assez variable. Par allleurs, pour définir la politique de sécurité
(remplir leslignes du tableau) on doit auss connaitre certains aspects semantiques du fonctionnement
du filtre. Par exemple, nous supposerons ici que le filtrage est gppliqué en sortie cest-a-dire juste
avant d’ émettre un paguet sur I’ une des interfaces de sortie du dispositif matérid qui supporte lefiltre
(par exemple un routeur ou un hote). Nous supposerons également que les lignes du tableau (les
capacités) sont exploitées I'une gpres I autre dans I’ ordre ou elles apparaissent. La premiére ligne
qui et satisfaite déclenche I’ action associée qui est soit de transmettre soit d'interdire la transmission
(Cest-&-dire de détruire le datagramme). D'autres choix sont possibles.

1) Les régles de filtrage associées aux lignes du tableau précédent sont des capacités dans une
politique de sécurité. Quel et le sujet, que est I’ objet et quel est le droit associé ala capacité ?

2) Dans une politique de sécurité en matiere de communications, on peut avoir une attitude qui

condgte a autoriser un ensemble limité de communications permettant aux utilisateurs de travailler et
ainterdire tout les autres communications par défait.

Comment s appelle le principe de sécurité qui gouverne un tel choix de politique. Quels sont les
avantages et quels sont les inconvénients de cette politique ?

3) Donnez la forme générde d'une liste de capacités qui définit une politique conforme au principe
de la question 2 (tout ce qui n'est pas autorisé est interdit). On notera une zone qui peut prendre
toutes |les valeurs possibles par une *.

4) Une autre version pour concevoir une politique de sécurité est de permettre par défaut tout ce qui
n'es pas interdit. Quels sont les avantages et les inconvénients d'un te choix. Donnez la forme
générde d une liste de capacités quand on adopte cette seconde Stratégie.
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5) Dans une connexion TCP pratiquement tous les segments ont le bit ACK positionné (présence
d' un champ d acquittement ins&ré dans le segment). Quels sont les segments qui N'ont pas le bit
ACK pogtionné ?

6) Déduire de la quegtion précédente, la forme d une politique de sécurité (avec deux régles de
filtrage) qui interdit & un processus (avec une adresse source port source) d ouvrir une connexion
TCP sur une adrese dedtination port destination mais qui lui permet de poursuivre une
communication (une connexion) qui a é&é ouverte par I’ autre extrémité (le processus peut fonctionner
en serveur passf mais pas en ouvreur actif )?

7) Une entreprise posséde un réseau d entreprise connecté al’ Internet mondia au moyen d'un filtre
de paguets. L’ entreprise souhaite définir une politique de sécurité ou I’ on interdit par défaut tout ce
qui N'est pas autorise. Pour la politique de securité relative aux accés a distance en Telnet on
souhaite interdire toute connexion en provenance de I’ extérieur du réseau d entreprise (de |’ Internet
mondid) vers le réseau d’ entreprise. Par contre on souhaite autoriser toutes les connexions en Telnet
apartir d'un client (un poste de travail) connecté au réseau d’ entreprise vers n’'importe quel serveur.
Donnez la ligte de filtrage qui autorise le trefic Telnet en sortie et qui I'interdit en entrée (il et
indispensable d'expliquer les choix effectués pour les différents champs dune regle de filtrage) ?
Indications :

a) On congdéreraquel’adresse IP du réseau de I’ entreprise et 163.173/16

b) Leport Telnet est le port 23.

c) On sattachera a ce que les ports aloués aux services bien connus (‘well known ports des
serveurs comme le port 23 de telnet) soient distingués des ports aloués dynamiquement aux
clients qui demandent une connexion. On pourra consdérer que les ports aloués
dynamiquement ont toujours un numeéro supérieur a 1023.

8) L'entreprise ne possede qu'un seul serveur de messagerie (MTA Mail Trandfer Agent) qui
fonctionne avec le protocole Internet SMTP. Le protocole SMTP est un protocole client-serveur.
Le MTA de I'entreprise est un client SMTP pour d'autres serveurs dans I'lnternet lorsqu'un membre
du personndl émet un courrier. Le MTA est un serveur SMTP d' un client distant lorsgu'un membre
du personnd recoit un courrier. On cherche tout d'abord a définir en francais les principaux
échanges qui doivent étre autorisés entre le serveur de messagerie de I'entreprise et les autres
serveurs de messagerie digtants dans I'Internet mondia. Quelles sont les quatre catégories de
messages qui vont devoir ére autorises entre le serveur de messagerie de I'entreprise et ces
machines digtantes?

9) Qudle et la liste des capacités (des reégles de filtrage) qui doivent ére définies pour autoriser la
circulation des courriers éectroniques entre le serveur de messagerie de I’ entreprise et le reste de
I"Internet (il est indispensable d'expliquer les choix effectués pour les différents champs d'une régle
defiltrage)?
Indications :
a) On considéreraquel’adresse IP du serveur del’entreprise est 163.173.128.20.
b) Leport SMTP est le port 25.
c) On sattachera a ce que les ports dloués aux services bien connus (‘well known ports des
serveurs comme le port 25) soient distingués des ports dloués dynamiquement qui ont
toujours un numéro supérieur a 1023.
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Exercice 29 : Environnement de sécurité SSH 'Secur e Shell'

Sécurité des commandes a distance (commandesr 'remote’)

Dans le systeme UNIX on peut utiliser les trois commandes suivantes : ¢p (copie d un fichier
dans un autre), sh (lancement de I’ interpréteur de commande ‘shell’ pour exécuter une commande),
login (ouverture d’ une nouvelle sesson interactive sur un autre compte).

Avec I'arrivée de I architecture de réseaux TCP/IP, I'université cdifornienne de Berkeley a
fourni en 1983 dans sa livraison Unix (Unix BSD ‘Berkdey Software Didribution’) un paguetage de
trois commandes nouveles permettant I’ exécution a distance des trois commandes précédentes qui
N’ éalent possibles jusque la que locaement.

Le nom qui a é¢é donné aux nouveles commandes adaptées al’ univers réseau, a été obtenu
en préfixant par r (pour ‘remote’) le nom de la commande en mode centrdise soit rsh, rcp, rlogin.
Ces commandes sont réalisées par un processus lancé sur le dte dlient par un usager désireux
d exécuter la commande. Le client didogue avec un processus serveur qui doit ére lancé en
permanence sur le dSte digant. Ce serveur et donc consamment en attente des demandes
d exécution des commandes client pour lestraiter.

Par exemple, pour exécuter a distance la liste des fichiers dans le répertoire par défaut
(commande UNIX Is), de I'usager ‘gerard’ (paramétre dans la commande — pour login) oui
possede un compte sur la machine ulysse.cnam.fr on exécute :

%rsh -1 gerard ulysse.cnamfr "[s"

L’ émetteur de la requéte doit dors fournir le mot de passe associé au compte gerard sur la
mechine ulyssecnam.fr. Dans la verson de base, qui reste le fonctionnement de nombreuses
implantations des commandes rsh, rep, rlogin, tous les échanges se font en clair.

1) Donnez la ligte la plus large d' attagues que vous pouvez imaginer sur |'exécution des commandes
distantes en mode de base. 1l est obligatoire de judtifier pour une attague citée comme possible, le
mode opératoire de |'attaque (décrire le fonctionnement de |'attaque et sa conséguence sur
I exécution des commandes distantes qui vient d étre décrit).

Afin d éviter aux utilissteurs de devoir saisir, pour chague commande distante, un mot de
passe, on permet pour chaque compte utilisateur de créer dans le répertoire principa (le répertoire
par défaut), un fichier dont le nom est par convention ‘.rhogts. Ce fichier contient une liste des
meachines, qui sont autorisées & exécuter des commandes sans véification du mot de passe, sur le
compte associé au répertoire qui contient le fichier .rhogs. Les ldtes listés dans ce fichier sont
baptisés hotes de confiance pour un compte utilisateur donné (« trusted hosts »). Cette méthode des
hétes de confiance et égdement appliquée globadement pour I'ensemble des utilisateurs d'une
machine au moyen d un fichier systeme dont le nom est par convention /etc/hosts.equiv. Ce fichier
contient une lige d'autorisation ou dinterdiction de I'utilisstion des commandes r pour des
ordinateurs ou des utilisateurs.

2) Comment appelle ton en scurité le contenu dun tel fichier (définissez cette approche de la
securité par comparaison aux différentes approches de sécurité vues en cours) ?
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3) Quelles sont les falles en eurité de la mise en cawvre des fichiers ‘.rhosts ou hosts.equiv
(donnez laliste la plus large d attagques que vous pouvez imaginer) ?

Généralités SSH

Laverson initide de I'environnement de sécurité SSH ( Secure SHell’) a été proposée en
1995 par Tatu Ylénen (chercheur finlandais) pour permettre I’ exécution sécurisée des commandes a
distance Unix que nous venons de voir. T. Yl6nen a donc introduit une nouvelle s&rie de commandes
préfixées par s pour curité. La principae nouvelle commande a été baptisée ssh (‘secure shdl’)
pour réaiser |’ exécution sécurisée de toute commande a distance. Pour sécuriser des transferts de
fichiers il a introduit des commandes comme scp (‘ssh copy’) et dtp (‘ssh file transfer protocal’).
Dans ce texte nous ne considérons que la sécurisation des commandes dUNIX mais le protocole
SSH peut-étre utilisé auss pour séeuriser des commandes Windows ou Mac OS. SSH est devenu
avec letemps un logicid de sécurité trés répandu dans la séeurisation des applications réseaux.

Cetexte Sintéresse alaverson 2 (SSH V2), normaisée al’IETF apres de longs débats en
janvier 2006. Les R-C principales sont : SSH Protocol Architecture (SSH-ARCH RFC 4251),
SSH Authentication Protocol (SSH-AUTH RFC 4252), SSH Transport Layer Protocol (SSH-
TRANS RFC 4253), SSH Connection Protocol (SSH-CONN RFC 4254).

La verson 2 de SSH hérite par de nombreux aspects de mécanismes développés pour la
verson 1. Mais la verson 2 corrige des faiblesses de sécurité de certains mécanismes de la verson
1. Par exemple on y introduit I'utilisation du protocole d échange de clés de Diffie-Hdlman,
['utilisation de mecs ... Laverson 2 goute de nouvelles fonctions. Pour toutes ces raisons, elle est
incompatible avec laverson 1 qui est donc destinée a disparaitre.

Au tota, SSH version 2 offre la posshbilité de congruire plusieurs sessons concurrentes
securisées (congruire pluseurs VPN SSH) avec authentification forte, contrfle d'intégrité et
chiffrement des sessions. Chague session permet 1'une des applications séeurisée suivante:

- Sessons de travail adistance (‘'remote login’) : ssh, dogin remplacant rsh, login

- Sessons de trandfert defichiers: scp ou sftp qui remplacent rcp ou ftp.

- Sessions de déport d'affichage multi fenétre : pour le protocole X11.

- Sessions rédisant des tunnds chiffrés: pour acheminer des informations échangées par
d autres protocoles (SSH * Port forwarding’ soit relayage ou transfert de port).

SSH V2 egt dructurée en modules séparés dors que la verson 1 éait monolithique.
L’ organisation modulaire en couches de SSH V2 (au dessus de TCP) est la suivante

Applications sécurises utilisant des tunnels SSH
Commandes a distance sécurisées SCP, SFTP, SSH, ...

SSH-CONN SSH-AUTH
Sessions sécurisées SSH Authentification client SSH
SSH-TRANS
Authentification serveur, Echanges confidentiels de données SSH

TCP
Transmisson Control Protocol

La couche SSH-TRANS rédise | authentification du serveur, négocie les dgorithmes utilisés
(chiffrement, échange de clés, intégrité, compression), échange les clés de sesson, assure les
fonctions de confidentidité et d' intégrité sur les données, réalise des fonctions de compression.
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La couche SSH-AUTH rédise I’ authentification du client avec différentes possibilités (par
mot de passe, clé publique, héte de confiance). Elle assure les changements de clé ou de mot de
passe.

La couche SSH-CONN utilise la couche de transport pour multiplexer pluseurs sessons
interactives sécuristes. On peut aing exécuter des commandes shell a distance, ou fare
communiquer des gpplications multi-fenétre (avec X11), ou effectuer des transferts de port TCP ce
qui permet de Séeuriser par SSH des agpplications non sécurisées en gppliquant de maniere
transparente a ces applications les protocol es de sécurité SSH.

M écanismes d’ authentification du serveur

L'authentification, dans I’ exécution de commandes a distance, est un probleme mgeur. En
SSH, I"authentification est vue a deux niveaux. On authentifie tout d'abord un hote serveur SSH i.e.
une machine qui exécute un processus serveur SSH. Cette authentification réussie, ouvre un échange
de clés de sesson qui permettent a toute la suite des communications SSH d' ére chiffrées en
confidentialité et contrdlées en intégrité. On peut aors commencer a traiter des commandes usager.
On rédise dors un second type d authentification: on authentifie individuelement les usagers qui
demandent des acces a des comptes sur un héte serveur.

Nous commengons par I'authentification des machines. Elle utilise uniquement une approche
a dés publiques. Donc, au moment de I'ingalation de SSH sur un serveur, un administrateur
systéme doit commencer par genérer un couple clé publique/clé privée et I'atribuer a cette machine.
Pour ensuite éablir une relation SSH entre un client et un serveur, la machine cliente doit posséder la
clé publigue de la machine servante.

SSH prévoit que cette clé publique soit contenue dans un certificat, auquel cas sa protection
et sa véification sont définies dans le cadre dune infrastructure a clés publiques. Cette solution, tres
répandue, présente les difficultés de mise en oauvre inhérentes aux PKI.

SSH propose comme dternative plus |égére a une PKI, de pouvoir gérer les clés publiques
sans structure de certificat. Dans ce cas, une clé publique est associée a un seul enregistrement dans
un fichier ayant comme champs: le nom de domaine de la machine serveuse SSH possadant laclé,
son adresse P, I'dgorithme a clé publique pour leque la clé et définie, la vdeur de la clé. Pour
information voici un enregistrement de clé publique:

serveur _ssh.cnam fr, 163.173.29.211 ssh-rsa AAAAB3NzaClyc2EAAAABI wAAAI EAO6G
j Favi LMMI/ GaINhGx/ P6Z7+4aJl f UgcV] TGQas SldaDyYej cf OAVKOj uoD+z S3Bs CKKYKPA5Ge 5
MBV+3NHLbPn1yTpDBgl 6Uz AOi i MPCbwnOLXx61M BTk+/ qJI 9kyDaJf 4LEY6Chx41 JPOZN5NMA
Ct XQsca3j WFAF72ngPbF8=

a) Une premiere méthode recommandée pour faire connaitre la clé publique d' un Site serveur
est del'ingtaler manuelement dans un fichier sur chaque Ste client.

Une clé publique de serveur et connue, pour tous les utilisateurs d un systéme client, s dle
a éé inddlée dans un fichier syséme globd dont le nom et par convention en OpenSSH
/etc/ssh_known_hosts. Dans ce texte, parmi les différentes implantations des normes SSH, nous
utilisons pour nos exemples la version libre Open- SSH.

La cdé publique peut ére connue dun seul utilisateur s ele se trouve dans le fichier
known_hosts qui est par convention localisé dans le sous répertoire .ssh du répertoire par défaut de
cet utilisateur (fichier ~/.ssh/known_hosts ou ~ désigne de maniére générde le répertoire par défaut
d un usager it par exemple /users/deptinfo/gerard).
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b) Dans certains cas, un usager dient peut vouloir utiliser un serveur distant sans que laclé
publique de cette machine ne soit connue du client. Dans ce cas, le client SSH demande et obtient
du serveur sa clé publique par un échange de messages rédlisée a |’ ouverture de la connexion SSH.
On propose dors a l'usager demandeur de mettre cette clé publique dans son fichier
~/.ssh/known_hosts.

4) Quel probleme de sécurité peut poser la transmission en réseau de la clé publique d'un serveur
SSH distant sans la structure de certificat ?

Le didogue console suivant est une partie de celui qu’ on peut congtater lorsgu’ un client tente
pour la premiere fois d' éablir une communication en Open SSH avec un site distant dont e nom de
domaine est serveur_ssh.cnam.fr et dont la clé publique ne figure pas dansfichier known_hosts :

% ssh serveur_ssh.cnam fr

The authenticity of host ‘serveur_ssh.cnamfr (163.173.29.211)' can't be
est abl i shed.

RSA key fingerprint is 98:2e:d7:e0:de: 9f:ac: 67:28:c2:42: 2d: 37: 16: 58: 4d.
Are you sure you want to continue connecting (yes/no)? yes

War ni ng: Permanently added 'serveur_ssh.cnamfr, 163.173.29.211' (RSA) to
the Iist of known hosts.

Dans laliste précédente on congtate que la transmission de la clé publique du serveur distant
(serveur_ssh.cnam.fr) au client loca (le processus qui exécute la commande ssh) n'a pas éé jugée
auffisamment  authentifiée (Cest parce que la cdé n'exigat pas dans I'un des fichiers
/etc/ssh_known_hosts ou ~/.sshvknown_hosts). L’implantation du client SSH a aors propose a
I'usager une vaeur d empreinte de la clé publique. ‘RSA key fingerprint’ désigne littérdement une
empreinte ‘digital€ pour une clé RSA. La méthode de calcul de I’ empreinte ' est pas précisée par la
norme SSH. Elle est laissée au choix des implantations (ci on peut condater le résultat du cacul
d empreinte par Open-SSH sur une vaeur de clé publique). L’ empreinte est caculée une premiére
foislors de la génération de la clé publique avec comme objectif sa diffusion par un moyen différent
de odui utilise pour la clé publique. L’ empreinte est recalculée sur la vaeur de clé publique échangée
en réseau et elle et éditée. L' utilisateur et censé connditre cette empreinte pour vaider par sa
réponse ‘yesno’ I'entrée de cette clé dans le fichier ~/.ssh/known_hosts de son compte. La
méhode de diffuson de I'empreinte N'est pas non plus normdisée. Elle peut ére manudle.
L’ empreinte peut figurer dans une liste d’ empreintes sur une page Web ou se trouver dans un fichier
d' un serveur protégé, dans un annuaire LDAP, il a éé auss proposé un enregistrement ressource
DNS pour les empreintes de clés SSH

6) La solution congtitue une forme dinfrastructure a clés publiques. Evaluez la sécurité de la solution
proposée (quelles doivent étre les qualités de I’ empreinte et de sa diffusion).

7) Lorsque la clé publique du serveur est connue du client, SSH en version 1 gpplique une solution
d authentification standard du serveur basée sur un chiffre a clé publique. Cette solution et utilisable
égdement en SSH V2. Rappelez les principes du protocole d’ authentification utilisant un chiffreadé

publique.

M écanismes de confidentialité

CNAM- Année 2007/2008 -73- Exercices UE Sécurité et Réseaux



Apres | authentification du serveur, on rédise un échange de clé de session (de clé secréte).
La verson 2 de SSH permet au début d une connexion SSH, la négociation (le choix) d'une
méthode d’ échange de clé de session (nous verrons une solution a clé publique et une solution Diffie-
Hellman) et le choix d'un agorithme de chiffrement & clé secrete comme le 3-DES-CBC (implanté
obligatoirement en SSH) ou I’ AES-128-CBC (d' utilisation recommandeée). A partir de I’ échange de
clé de session, tous les échanges SSH sont chiffrés en confidentidité au moyen d'un chiffre a clés
secretes et sont auss protégés en intégrité.

8) On peut choisr comme méthode d' échange de clés, la méthode de base qui a é¢é définie pour la
verson 1 de SSH. Elle s appuie directement sur la disponibilité d'un chiffre a clé publique. Cette
méthode d' échange de clé de base est a I'initiative du client. Rappelez le mode de fonctionnement
d'un échange de dés de sesson au moyen d'un chiffre a dés publiques. Avec un chiffre a dé
publique, peut-on combiner en un méme protocole, I échange de clé de session et I’ authentification
du serveur ?

SSH V2 n’'impose comme méthode obligatoirement implantée pour I’ échange de clés, quela
méthode de Diffie-Helman (toutes les autres méthodes sont optionndles). En SSH V2, I échange de
Diffie Hellman et classque dans la mesure ou le client commence par tranamettre sa vaeur de
Diffie-Hellman, le serveur répond en tranamettant la Sienne. Les deux communicants peuvent aors
déterminer la clé secréte partagée. Une variante apparat en SSH car le serveur goute dans son
message de réponse, la signature d'un ensemble d'informations comportant les identifications des
communicants, des contenus de messages précédents et auss les deux vaeurs échangées dans le
protocole de Diffie-Hellman puislavaeur de la clé secréte partagée. Le serveur adégapu lacaculer
apres le premier message du client.

9) Pourquoi le serveur goute t'il la sgnaturede ces données. Cette signature peut-dle auss
authentifier le serveur ? Jugtifiez vos réponses.

10) SSH V2 proclame qu'il satisfait la propriété de secret parfait des clés (PFS * Perfect Forward
Secrecy’). Qu'est ce que celaveut dire ? Pourquoi cette propriété est-elle stisfaite ?

M écanismes d’ authentification du client

On doit mantenant authentifier I'utilissteur cdlient. SSH propose trois modes
d authentification : & héte de confiance, amot de passe, a clé publigue.

11) La solution des hétes de confiance est trés similaire a celle des commandes r (avec les fichiers
hosts) en particulier du point de vue de la sécurité. Elle a éé conservée pour des raisons de
compatibilité avec I’ existant et pour des configurations avec des risques limités en sécurité. Dans des
réseaux d’ entreprise un tant soit peu attaqués, dle est en générd interdite. Qu' aurait-il falu fare pour
que |’ approche des hotes de confiance soit sécurisee ?

12) Le plus souvent, on privilégie en SSH I"authentification du dient basée sur un chiffre a cés
publiques contre I'authentification par mot de passe.

Citez différentes faiblesses de I’ authentification & mot de passe méme s I'échange dauthentification
es chiffré en confidentidité comme en SSH.
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Lorsgqu'un nouve Uutilissteur de SSH se présente dans une gpproche a clé publique, b
premiere opération quil doit accomplir est de s doter d'un couple clé publique clé privée. Avec
SSH en version 2, la génération du couple et dfectuée selon un paramétre de type qui a comme
vaeur it RSA soit DSA (commandes sshrkeygen —t rsa ou ssh-keygen —t dsa).

13) Expliquez la différence entre ces deux options. Sdlon vous pourquoi a-t-on offert cette
possibilité en SSH verson 2 ?

Un exemple d’ exécution de commande de génération de clés en SSH en version 2 est donné
plus loin. Il existe des différences, principdement de syntaxe selon les implantations de SSH (usage
des noms de fichiers, conventions de parametrisation, ..).

% ssh- keygen

Generating RSA keys: Key generation conpl ete.

Enter file in which to save the key (/users/deptinfo/gerard/.ssh/identity):
Created directory '/users/deptinfo/gerard/.ssh'.

Ent er passphrase (enpty for no passphrase):

Enter sane passphrase again:

Your identification has been saved in /users/deptinfo/gerard /.ssh/identity.
Your public key has been saved in /users/deptinfo/gerard /.ssh/identity. pub.
The key fingerprint is:

1024 39: 82:19: c3: 3a: f4: 14: 3a: b8: 8b: a8: 5b: 72: bd: c7: b9

On observe, dans I’exécution de la commande sshkeygen, que les clés publigue et privee
sont conservées dans deux fichiers identity et identity.pub du répertoire baptisé .ssh. On observe
égdement que I’ utilisateur Sest vu demander une chaine de caractére (une phrase de passe) au
prompt "Enter passphrase’ quil a du répéter au prompt "again”. On voit auss que cette chaine est
facultative. Quand elle est fournie, ele est utilisée comme clé secrete d'un agorithme de chiffrement a
clé secrete pour chiffrer le fichier contenant la clé privée. En conségquence, a chague fois qu'on devra
utiliser la clé privée, I'usager se verra demander la phrase de passe pour déchiffrer la clé privée.
Quand la phrase de mot de passe n'est pas fournie par I'utilisateur lors de la création, celui-ci doit
assurer par Iui-méme la protection de sa clé privée. On adonc deux approches de sécurisation d'une
cléprivée.

14) Comparez les deux approches de séeurisation de la clé privée (niveau de sécurité, aisance du
procéedg,...).

L'utilissteur dune authentification SSH a clé publique doit égdement enregidrer sa clé
publique sur le serveur SSH sur lequd il va sauthentifier. 1l doit placer cette clé dans un fichier dans
le sous-répertoire .ssh du répertoire par défaut du compte sur lequd il sauthentifie. Cette
transmission doit étre sécurisée. Une solution de base est de la sécuriser au moyen du mot de passe
habitue d ouverture de sesson sur un compte sur le serveur digant. A partir de la on peut
authentifier I'usager dlient au moyen d'une solution aclé publique.

Dansle cas de I utilisation d’ une phrase de passe, la demande frégquente de cette phrase aun
usager et fagtidieuse. SSH propose une solution au moyen d'un agent pour fournir cette phrase ala
place de 'usager.

M écanismes d’intégrité
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15) Laverson 1 de SSH utilisait le CRC-32 comme contréle de I’intégrité des messages tranamis.
C'est-&-dire gu' on caculait pour chague message échangé en SSH une redondance selon la méme
méthode que celle qui est utilisée dans tous les réseauix locaux (par exemple en Ethernet ou en Wifi).
Cette méhode a é¢é abandonnée en SSH version 2. Pourquoi ?

16) SSH verdgon 2 utilise comme contrble de I'intégrité un HMAC. Rappelez le mode de
fonctionnement de cette méthode de contréle d' intégrité. Pourquoi est-elle de sécurité ?
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