Sujetsdesexercicesdiriges

Technologie pour les applications
client-serveur

UE RSX 102

Année 2007-2008

G. Florin, S. Natkin, E. Gresser,
L. Duchien, J.M. Farinone

CNAM- Année 2007/2008 -1- Exercices Technologie client-serveur



Table des matiéeres

T O Y o I ] 4
EXERCICES CONTROLE REPART ...ttt s s s ssssssssssssassssssasassnssas 4
SERIE D'EXERCICES MODE IMESSA GE........oiotiieiietieetieesestsesesssessessessesssesasssssesastsssesastsssssssssssesssssssessessssessesssssssessssssses
Exercice 1: Automate de connexion TCP

SERIE D'EXERCICES : APPEL DE PROCEDURE DISTANTE.......cititetririsieisisisesisiseses s esessstsssssesssssssssssssssssssssssssssssssens

Exercice?2:
Exercice 3:
Exercice4:
Exercice5:
Exercice6 :

Traitement deS PErteS 08 MESSAGES .......ccvviirieirireeieireres et s s s bbb es s s s s bt s s snaee
EXECUtionstrésloNQUES. ........ccccveveeeereeveceeeereeaesenns
Appelsen paralléle (redondanCe MASSIVE).........ccccerrercinirerisesesss e sssssssssesssssesesseans
Serveurs multiples (redondance SEIECLIVE) ...
Parallélisme et performance des communications en RPC....

SERIE D'EXERCICES : ETUDES DE CAS......ootititeieteieieieie ittt ses sttt sa sttt bbbttt ss sttt st s nsnseas

Exercice7:
Exercice8:

Conception d'une application de NIVEAU SESSION..........ccoveeurrerireeerreereer s
Comparaison de la programmation d'applicationsréparties avec TCP et avec CORBA ......11

Exercice9: ObjetSrépartiSeN CORBAL ...ttt be bbbt s s st s s s asses s st 16
SECOND CHAPITRE ....ctitietieiieiiseeissessessesssssssssssssssessesssssssssssssssssssssssssessessssssssssssssssssssssassessessessssssssssssssssssssssssessessesssssnssnes 18
EXERCICESPRESENTATION DESDONNEES ......ooooieesieeeeseessseessssssessssssessssssssssssssssssssssssssssssssssssssessssssssssssnsees 18

SERIE D'EXERCICES CONVERSIONS......coccititieieteteieisieie sttt bsssts bbbttt bbbt bttt sttt sstebesssssasesssssesesssssssssnsns

Exercicel:
Exercice2:
Exercice 3:
Exercice4:
Exercice5
Exercice6:
Exercice7 :
Exercice8:

: Définition de données en ASN1 et de leur format de transfert........cccovveeeveevreeennne.

Optimisation des conversions.
Probléme des formats de mémoire (petit boutiste, grand boutiste)...........cceveuveunee.
DEfiNition de SyNtaxe ASNL ... seins
Définition de format de transfert ASN1

Probléme général ASNL ...ttt s s ssnans
Définition d'une traduction du langage IDL de CORBA verslelangage Pascal.......

SERIE D'EXERCICES SECURITE......cootiieererieristrereesesesessesesssessesesssssssseessssssessssssssessssssssssessssssesssssesssnssssessssenssssssnssssesssens

Exercice9:

Exercice 10:
Exercice11:

Exercice 12

Exercice 13:
Exercice 14 :

Exercice 15

Exercice 16 :
Exercice 17 :

L@ Y/ 100 =T 0 10 0= 0 TR
Cryptogramme n° 2
Cryptogramme n°® 3
: Etude du systéme de chiffrement a clé publique RSA
Kerberos
Partage d'un secret
. Probléme de NOtAriSAtiON ..ottt
Gestion d'une connexion sécurisée
Changement périodique de clés en cryptographie a clés publiques.

Exercice 18 : Commerce éectronique sur Internet: SET (" Secure Electronic Transactions")........cccoucvene.

Exercice 19 : Authentification des usagers et autorisation des requétes dans le WEB

Exercice 21 : Sécurisation des communications en Internet avec SSL-TLS........cocneeneereneenensinenseresesesesennes

Exercice 22 : Protocole de micro-paiement SUr INEEINEL.........ccoccererecieiniesie e ssssssssssseses

Exercice 23: Sécurisation du DNS: 1€SN0rmesS DNSSEC-1 ...t ssesessesees
TROISIEME CHAPITRE .......ccirteeuieireneesseseesessessess s ssssssesssssssssssssssesssssssssssssssssssssssssssssssssssssssssssasssssssssssssssssesssssssas 59
EXERCICESAPPLICATIONSREPARTIES.........co sttt ettt sttt essessesss ettt st st sssessesssssssssssssas 59

Exercicel:
Exercice2:
Exercice 3:
Exercice4 :
Exercice5:
Exercice6:
Exercice 7 :
Exercice 8 :
Exercice9:
Exercice 10
Exercice 11
Exercice 12

Systéme defichiersrépartis NFSEt répliCation...........uvrrineneneneneneseseseseisesesee s
Désignation desfichiers dans|e systéme defichiersrépartis NFS,
Messagerie X400........oceremniemnmremsremerseerseeseens
Transactionnel réparti OS-TP.......cccccoeeveveveveecrnnne.
Transactionnel réparti.......ccooeeecievevevceseseeensens
Systéme transactionnel réparti .........cccocvveeeeverenee.
CORBA et letransactionnel..............ccveeeveeerineneenes
Administration de réseaux avec SNMP
Echange de données infor matisées EDI
TXML s
: Etude du protocole HTTP
: DNS('Domain Name SySteM’) SUJEL L ..ot sss s sss s sesssssssssssssssesees

CNAM- Année 2007/2008 -2- Exercices Technologie client-serveur



Exercice 13 : DNS('Domain Name SyStem’) SUJEL 2.......cccvereerreeirenreireeisese et sneses
Exercice 14 : Services et protocoles d'annuairesrépartis...........ovevneens

Exercice 15: Messagerie Internet SMTP.........ccovenenenerenernnereesneenneenne

Exercice 16 : DNSet messagerie Internet/I'approche SPF ...

Exercice 17 : Messagerie Internet: Analyse du contenu d'un courrier
Exercice 18 : Utilisation d'un résolveur DNS...........cccoornnnnneneneeneneineeene

Exercice 19 : IMAP (‘Internet Message Access Protocol’) .......ccccecvvecenenn,

Exercice 20 : WAP ("Wireless Application ProtOCOI") .......cccrrecernerrsssenesesesesesesssesssssesesessssssessssssssessssens
Exercice21 : ServiceSsur [atoile ("WED SEIVICES') ..ot seans
Exercice 22 : Protocole S P (*Session Initiation Protocol")
Exercice 23 : Protocole UPnP (‘Universal Plug and Play)

CNAM- Année 2007/2008 -3- Exercices Technologie client-serveur



PREMIER CHAPITRE
EXERCICES CONTROLE REPARTI

Série d'exer cices mode message
Exercice 1: Automate de connexion TCP

1) Citez différentes raisons qui justifient I'introduction de la couche transport dans la pile des protocoles de
communication OS.

2) Rappdez les principaux choix de conception du protocole de transport TCP.(quelles sont les fonctions
réalisées par TCP?).

3) Une vison partidle de I'automate de I'ouverture de connexion et de la fermeture de connexion en TCP
est donnée par la figure page suivante. Déerminez les déments de service & les déments de protocole
utilisés dans cet automate?

4) Examinez |'automate en suivant les trangtions portées en traits gras. |l s agit d'une ouverture de
connexion suivie d’ une fermeture. Analysez les principaes options de conception de cette sequence de
connexion déconnexion en TCP.

5) Complétez la lecture de I'automate en examinant d autres états et d'autres trangtions (ouverture
passive, ...).
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Séried'exercices: Appel de procédure distante

Exercice 2 : Traitement des pertes de messages

On souhaite rédliser tres efficacement des appels de procédure distants en se placant non
pas au dessus d'une couche transport fiable mais au dessus d'une couche réseau sans contréle
derreur.

Proposez des solutions efficaces au probléme des pertes de messages d'gppel e de
réponse.

Exercice 3 : Exécutionstreslongues.

On souhaite exécuter en mode appd de procédure distante des traitements de durée non
prévisible (par exemple des interrogations distantes de bases de données dont |es réponses peuvent
prendre des durées tres variables et trés longues).

Proposez une solution pour le controle de I'exécution distante, en particulier pour pouvoir
distinguer une panne de serveur d'une exécution longue.

Exercice4 : Appelsen paralléle (redondance massive)

L'appd digant active une seule procédure a distance a chague fois. Un utilisateur peut
souhaiter faire rédliser n exécutions a distance Smultanément en lancant en diffuson une requéte.

Explicitez le schéma du fonctionnement aing défini.

Utilisez le dans |e cas de données répliquées. On suppose que I'on a n serveurs de données
en copies multiples (pour la sécurité) qui peuvent rédiser les mémes opérations lire et écrire.
Comment sont rédisées les lectures, les écritures. Quele propriétéé minimum doivent satisfaire les
requétes pour maintenir la cohérence des données s I'on considére quil Ny a pas de partage de
données entre plusieurs activités?

Exercice 5 : Serveurs multiples (redondance sélective)

Dans certains types de service on souhaite disposer de plusieurs instances du méme service
sur pluseurs machines différentes (par exemple pour un service de compilation). L'appel distant
active une seule exécution a distante a chaque fois.

Dans qud but utiliserait-on de tels services a instances multiples?

Proposez une organisation pour rendre efficacement un tel service.
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Exercice 6 : Parallélisme et performance des communications en RPC

Un appel de procédure distante présente les caractéristiques tempordles suivantes (vaeurs
données atitre dexemple):
Traitements client de préparation d'appd: 5 ms

- Traitements RPC émisson de la requéte coté client
Tratements de la souche client: 0,5 ms
Traitements logicids réseaux coté dient: 0,3 ms
- Réseau
Acheminement d un message entre le client et le serveur 3ms
- Traitements RPC réception de la requéte coté serveur
Traitements logiciels réseaux coté serveur: 0,3 ms.
Traitements de la souche serveur: 0,5 ms

Traitements serveur de |’ appd (exécution de la procédure): 10 ms

- Traitements RPC émission de la réponse coté serveur
Traitements de la souche serveur: 05 ms
Traitements logiciels réseaux coté serveur: 0,3 ms
- Réseau
Acheminement d un message entre le serveur et le client 3ms
- Traitements RPC réception de laréponse coté client
Traitements logiciels réseaux coté client: 0,3 ms.
Traitements de la souche client: 0,5 ms
Un client souhaite exécuter sur un méme serveur deux gppels de procédures distantes
indépendantes (non reliées) ayant les caractéristiques temporelles précédentes.

1) On fait I'nypothése que les RPC sont synchrones. Rappelez la définition d'un RPC synchrone.

2) On fait I'hypothése que client et serveur travaillent séquentiellement. Le client exécute les deux
appels au moyen d'un seul processus sequentidl. La procédure distante est exécutée pour les deux
fois par le méme processus. Quelle est la durée totale nécessaire alarédisation des deux appels?

3) On cherche maintenant une exécution pardlde efficace en utilisant le pardldisme chez le dient e
chez le serveur . La procédure distante est toujours en mode synchrone. Le client et le serveur
utilisent des processus sur la machine client et la machine serveur ("multi processing”). Les appds
sont donc réalisés sur le client au moyen de deux processus pardlées associés aux deux appels
indépendants. Les traitements sont rédisés sur le serveur au moyen de deux processus lancés en
paralléle associés a chaque appel de procédure distante. On néglige les temps de commutation de
contexte entre les processus. On se place dans le cas de machines mono processeur ¢’ est adire que
les exécutions lancées en paraleles sont exécutées par un seul processeur (pseudo paraléisme).
Dessinez le diagramme d’ ordonnancement des opérations dans le cas de |’ ordonnancement
pardlde le plus efficace des opérations client et serveur. Représentez par des segments verticaux sur
un dessin les différentes opérations selon les quatre fils d’ exécution associés aux quatre processus
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Représentez également les messages de requéte et de réponse? Quelle est la durée totale du
traitement des deux appels?

4) On suppose maintenant que I'on dispose d'un RPC asynchrone. Rappelez la définition d'un RPC
asynchrone ?

5) Le RPC asynchrone ne suppose pas |’ existence de paraléisme sur le site client pour améiorer les
performances. On considére dans cette question, que les clients et serveurs sont purement
sequentiels. Le processus client réalise deux agppels en RPC asynchrone et le processus serveur
réalise les deux traitements des appels asynchrones. Dessinez I’ ordonnancement le plus efficace des
opérations pour les deux processus associes au client et au serveur. Représentez les messages
échangés entre les deux processus. Quelle est la durée totae du traitement des deux appels ?
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Séried'exercices: Etudesde cas
Exercice 7 : Conception d'une application de niveau session

Une application de longue durée (de type traitement par lots ou transfert de fichier) est
réaisée a distance a partir d'un calculateur émetteur E sur un caculateur récepteur R. Le Ste E émet
des suites de messages correspondant & des données a transmettre (par exemple des articles d'un
fichier). La conception de I'application doit prendre en compte des objectifs de reprise et amene
donc a trangmettre les données par groupe de 100 messages et a vaider la transmisson des
messages d'un groupe avant de passer au suivant.

1 Le concepteur utilise la notion de point de synchronisation définie dans la couche sesson OSl et
utilisable par les gpplications au moyen des protocoles RTS et présentation OSl.

Rappelez la définition & l'usage des différentes notions de synchronisation mineure, mgeure,
didogue de session, activité de session.

Le service de synchronisation majeure comporte quatre unités de service qui sont:

S-SYNC-MAJOR.request

S-SYNC-MAJOR.indication

S-SYNC-MAJOR.response

S-SYNC-MAJOR.confirmation

Donnez I'automate du service de demande de pose de point de synchronisation majeur
(c'est I'automate de service du coté émetteur qui demande la pose). Cet automate ne comporte
donc que des émissions dunités de service et des arrivées dunités de service.

On suppose que I'émetteur possede le jeton de synchronisation mgjeure et d'activité et quil
peut donc poser un point de synchronisation majeur. Pour cet automate on ne sintéresse qu'au
mode de fonctionnement norma dans lequel aucune panne Nintervient (ni panne de dte, dentité
distante, ...).

Pour chagque éat on définira clairement en une phrase la Situation a laguelle correspond cet
éat. Pour chaque trangition on donnerala condition et |'action associée en lesjudtifiant.

2 On souhaite gjouter au mécanisme précedent I'acquisition du jeton de synchronisation majeure et
dactivité lorsque le site n'en dispose pas (par exemple au début de I'échange).
Les unités de service pour la demande du jeton sont:

S-TOKEN-PLEASE request

S-TOKEN-PLEASE.indication
Les unités de service pour la cession du jeton sont:

S- TOKEN-GIVE.request

S-TOKEN-GIVE.indication
On suppose I'exisence d'une variable booléenne "jeton maeur" indiquant la présence du jeton
mageur. Donnez 'automate du service de demande de cession et d'obtention du jeton mageur. La
encore on ne sintéresse qu'au fonctionnement sans pannes.

3 On souhaite enfin définir le comportement de I'émetteur qui transmet entre deux synchronisations
majeures 100 messages de données normales au moyen de:

S-DATA .request

S-DATA.indication

Donnez l'automate de ce dernier comportement (dans les mémes conditions que
précédemment).
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4 En déduire |'automate complet comprenant vos réponses aux questions 2, 3, 4.

CNAM- Année 2007/2008 -10- Exercices Technologie client-serveur



Exercice 8 : Comparaison de la programmation d'applicationsreéparties
avec TCP et avec CORBA

Pour comparer les deux modes de communication on éudie une gpplication de commerce
éectronique, qui condste a obtenir d'un Site serveur distant une cotation pour une valeur boursiere,
La solution en mode message utilise le niveau transport TCP avec | interface socket et la solution en
mode RPC utilise I’ approche objets répartis CORBA.

Ce probleme ne traite que des comportements d'un client. 1l N’ est pas nécessaire de comprendre
trés en détail les codes présentés en C ou en C++ pour répondre aux questions d'ordre géenéral
concernant |es aspects résealix des deux solutions.

A) Utilisation du niveau transport TCP avec |’ interface Socket

L’ gpplication consdérée est celle d'un mode client serveur basique avec un message requéte de
demande de cotation et un message réponse contenant le cours de bourse. On identifie donc comme
premier dément du protocole (message et donnée a échanger dans le message) une requéte qui
comporte un nom de vaeur boursiere a coter. C'est une chaine de caracteres de longueur variable.
La longueur est codée sur un entier long (valeur maximum 100 octets). La réponse comporte la
cotation demandée (codée pour smplifier sous la forme d'un entier long). Elle comporte auss un
code réponse entier au cas ou des erreurs auraient rendu I’ opération impossible. Les structures de
données échangées dans les messages en langage C sont donc décrites comme suit :

#define MAXSTOCKNAMELEN 100

struct Quote Request
{

long len; /* Longueur de larequéte */

char nangMAXSTOCKNAMELEN]; /* Nom de lavaleur a coter */
};

struct Quote_Response

{

long vaue; /* Coursdelavaeur */
long errno; /* 0 S succes, code d’ erreur sinon */
};

On rassemble, dans une procédure utiliste par le cdlient (connect quote server), les
ingtructions nécessaires pour la mise en connexion du client avec le serveur, sdon les primitives de
I"interface socket.

- En entrée de la procédure, server et une chaine de caractéres qui définit le nom du service
de cotation.

- Enentrée de laprocédure, port contient le numéro de port du service de cotation.
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- Enréaultat HANDLE est un entier qui contient la référence du descriptif de la socket.
typedef int HANDLE;

HANDLE connect_guote_server (const char server[], u_short port)
{

struct sockaddr_in addr;

struct hostent * hp;

HANDLE «d;

/* Création de laterminaison locae */
sd = socket (AF_INET, SOCK_STREAM, 0);

/* Déermination adresse du serveur */
hp = gethostbyname(server);

/* Remise azéro de la zone adresse et initialisation adresse du serveur */
memset ((void *) &addr, 0, sizeof addr);

addr.an family = AF_INET;

addr.sin_port = htons (port);

memcpy (&addr.sin_addr, hp->h_addr, hp->h_length);

/* Ouverture de la. connexion avec le serveur */
connect (sd,(struct sockaddr *)& addr, sizeof addr);
return sd;

}

1) A quoi sert la primitive socket ? Pourquoi utiliser le paramétre AF-INET ? Pourquoi utiliser le
parametre SOCK-STREAM ?

2) A quoi sart la primitive gethostbyname. Quel est le nom de I application Internet qui est utilisée
par laprimitive gesthostbyname. Quel doit donc ére le format d’ un nom de service ?

3) Que est lerdle de la primitive connect ?

Une seconde procédure utilisée par le client send_request rassemble toutes les ingructions
nécessaires pour latransmission de la requéte.
- En paramétre entrée de la procédure, sd est le descriptif de la socket.
- En paramétre entrée stock_name contient le nom de lavaeur boursiere a coter.
- Il n'y apasde réaultat (void).

void send request (HANDLE sd ,const char stock _name{])

{

struct Quote Request reg;
Sze tw_bytes,

Sze t packet len;

intn;

[* Déermination longueur du nom de vaeur boursere et */
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I* recopie du nom de valeur boursiére dans la requéte */
packet_|len = strlen (stock_name);

if (packet_len > MAXSTOCKNAMELEN)
packet_len= MAXSTOCKNAMELEN;

strnepy (reg.name, stock _name, packet len);

/* Cacul longueur totale de la requéte et conversion vers |’ ordre des octets réseau */
packet_len = packet len + sizeof reg.len;
reg.len = htonl (packet_len);

[* Envoyer le message au serveur */
n = send (sd, ((const char *) &req),packet_len, 0);
}

4) Dans la procédure précédente send request la primitive htonl et appliquée a la longueur du
paguet packet_len pour fabriquer la zone reg.len (longueur de la requéte). Htonl (littéraement ‘host
to network long integer’) convertit I'ordre des octets de la machine client dans |’ ordre réseau.
Pourquoi effectuer une telle conversion. Sous quel nom est connu le probléme résolu par htonl ?

On rassemble dans la procédure client recv_response la collecte d’ un message de réponse a
une requéte de cotation. La structure de donnée d' un message de réponse Quote Response a été
définie plus haut.

int recv_response (HANDLE sd, long *vaue)
{
struct Quote Responseres,
recv (sd, (char*) &res, szeof res, 0);
errno = ntohl (res.errno);
if (errno > 0) /* Erreur */
return-1;
else{ /* Succés*/
*vaue = ntohl (resvaue);
return O;
}
}

5) A quoi servent les primitives ntohl utilisées dans le code recv_response ?

6) On souhaite évaluer la solution proposée de programmetion dlient-serveur en mode message avec
les sockets relaivement a I’ assemblage des données dans les messages. Que est e point de vue
adopté relativement aux conversions dans ce programme (quel est le niveau d interopérabilité de la
solution) ?

B) Utilisation de |’ approche objetsrépartis avec Corba

On se propose d' &udier la solution au probleme de cotation précédent en utilisant I’ approche
objet réparti CORBA.
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7) Rappelez les principes généraux de |’ gpproche CORBA ? Comment est rédisée I'invocation a
distance en CORBA ?

Le code IDL suivant décrit |’ accés au serveur de cotation :

module Stock {
exception Invalid_Stock {};
interface Quoter {

long get_quote (in string stock_name)
raises (Invaid_Stock);

1
};

8) A quoi sert la déclaration ‘interface Quoter’. A quoi sert la déclaration ‘long get_quote (in string
stock_name)’ (a quoi correspond elle dans le programme socket) ? A quoi sert Iexception
exception Invalid_Stock {}; (qu' est ce qu’ dle remplace dans le programme socket) ?

Un programme client CORBA pour | invocation du service de cotation et le suivant:

int main (int arge, char *argv(])

{

// Nom du service de cotation invoqué.
const char *name = "Quoter”;

Name service_name;
sarvice_namelength(l);
sarvice_name[0].id = name;

/I Obtention objet obj invoqué locaement (tous les traitements
/I nécessaires sont résumeés par une procédure bind_service)
Object_var obj = bind_service (argc, argv, service_name);

intresult = 1;
try {

/I Obtention d’ une référence q sur obj (avec vérificaion de type)
Quoter_var g = Quoter::_narrow (oby);

/' Invocation sur obj du service de cotation distante pour lavaeur IBM
const char *sock_name ="1BM";
long value = g->get_quote (stock_name);

// Edition du résultat et traitement des erreurs
cout << "vaue of " << gock_name

<<"=$"

<< vaue << end;

result = O; // Success!

}
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Il Exception BAD PARAM s erreur de type d' interface
caich (CORBA::BAD_PARAM) {

cerr <<"_narrow() falled: "

<< svice name

<<"isnot aQuoter!";

} catch (Invaid_Stock &) {

cer << stock_name

<<"isnot avdid stock namel\n'";

}

return result;

}

9) Larequéte ‘Object_var obj = bind_service (argc, argv, service name);’ permet la création d'un
objet locd au client ‘obj’ sur lequd est rédisé I'invocetion distante. Que et le role de obj (quel
traitement réalise I’ objet obyj), qud est le point de vue adopté relativement aux conversions dans ce
programme (quel est le niveau d interopérabilité de la solution) ?
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Exercice9: Objetsrépartisen CORBA
Généralités CORBA

1) Les protocoles de communication en mode client-serveur réalisés en mode message utilisent au
moins deux messages principalix. Quels sont ces messages ? Donnez leur nom dans le contexte de
CORBA ?

2) Dans les approches & RPC comme cdlle utiliste dans CORBA on utilise des souches ou talons
(ou encore en anglais stubs, skeletons,...). Quels sont les rdles assignés aux souches ?

3) Dans ses objectifs, il est indiqué que CORBA permet I'interopérabilité entre différentes plates-
formes matéridles/logicidles. Indiquez ce qui dans CORBA assure cette interopérabilité. Indication:
comment un client en C++ avec un ORB Corba (par exemple le produit Orbacus de la société
IONA) sur en Windows peut-il dialoguer avec un serveur en Java avec un ORB Borland Visibroker
en Unix.

Langage IDL

4) Lelangage IDL CORBA et un langage qui ne posséde pas dingructions de traitement. Pourquoi
?

5) Un compilateur C++ génére du code chargeable et exécutable. Quest ce que génére un
compilateur IDL ?

Le code IDL suivant définit quelques ééments pour une interface d'acces a des fonctions de
comptabilité.

module CORBA Compta
{
struct Compte {
attribute string 1dentCompte ;
atribute string TypeCompte ;
attribute Client client ;
1
gruct Client  {
attribute string NomClient ;
1
typedef sequence<Compte> SeqCompte;
typedef sequence<Client> SeqClient ;

interface GestionFamilledeCompte {
Compte obtenirCompte (in string IdentCompte) ;
SeqClient recherchepartypeCompte (in string TypeCompte);
SegCompte rechercheparnomclient (in string NomClient);
1
};
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6) Commentez cette définition. Quels sont les variables, les types et les opérations prévues a ce
niveau dimplantation ?

7) Le code IDL précédent offre des avantages de performances par rapport a une conception dans
laguelle les types congruits (comme Compte ou Client) seraient définis comme des interfaces.
Pourquoi ?

Architecture CORBA

8) CORBA définit dans son architecture |'existence d'un annuaire d'interfaces (‘'interface repogtory’).
A quoi sert cet annuaire ?

9) CORBA définit dans son architecture un annuaire dimplantations (implementation repository’). A
quoi sert cet annuaire ? Qui |’ utilise principaement ?

10) CORBA rédise pour un utilisateur des fonctions habituelles dans un protocole réseau de
multiplexage a I'émisson et de démultiplexage a la réception. Expliquez en quoi. Comment et
assurée cette fonction de multiplexage démultiplexage par CORBA?

Corba et I'approche obj et
11) CORBA se place dans le cadre des approches objets. L'une des caractéristiques mgjeure de
I'approche objet est I'encapsulation (en anglais ‘information hiding’). En quoi CORBA assure til le
respect du principe d'encapsulation ?
12) L'un des éléments considérés comme tres important dans le développement de |'approche objet

a éé lapossbilité de réutilisation de code par héritage. Comment I'héritage est il traité dans CORBA
?
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SECOND CHAPITRE
EXERCICESPRESENTATION DES DONNEES

Série d'exercices conversions

Exercice 1 : Optimisation des conversions

Lorsgue I'on rédise des échanges sur des systemes informatiques qui utilisent des formats
internes différents, on utilise (par exemple en ASN1) un forma de présentation des données
commun a toutes les machines du réseau. On doit donc convertir a I'émission les données en ce
format réseau et redtituer alaréception le format de lamachine cible.

Dansle cas ou les Sites émetteurs ou récepteurs sont de méme type ce travail est inutile. Que
peut-on faire pour optimiser les traitements?

Exercice 2 : Probleme des formats de mémoir e (petit boutiste, grand
boutiste)

On congdere dans un caculateur 16 hits le rangement dun enregistrement de type chaine de
caractéres en mémoire centrae.
Une chaine est congtituée par ladonnée :

- de salongueur sous forme d'un entier sur 16 bits

- delasuite des caractéres octet par octet.
Par exemple : pour lachaine de caractéres dans laguelle ¢b matérialise un espace

" &trecboughnesbpas¢hétresp”

On mémorise:

. un mot qui représente |'entier "0014" en hexadécima pour dire que la chaine fait 20
caractéres

.lachdainedle-méme" érespboughbnesbpas¢hétre:pn".

Question 1 Le probléme réside dans la fagon de stocker la représentation d'une donnée, et en
particulier dun entier, dans le mémoire dune machine. 1l existe deux solutions :

* petit boutiste ("little endian™)

* grand boutiste ("big endian”).

Rappelez |e principe de stockage de ces deux solutions.

Question 2 On considere deux machines A et B amots de 16 bits. Lamachine A utilisela
convention petit boutiste et lamachine B |a convention grand boutiste pour |e rangement des octets

en mémoire. On suppose, pour A et B, que les bits d'un mot mémoire sont toujours numérotés de
. . FEDCBA98 76543210
gauche adroite | [ I

Donnez I'image de la mémoire dans les deux cas octet par octet de I'enregistrement domé plus hat.
Les caractéres successifs d'une chaine sont rangés en mémoire dans |'ordre croissant des adresses
doctets pour les deux solutions : premier caractere dans la premiére case mémoire, deuxiéme
caractére dans la case suivante. On numérote les octets et [es mots mémoire a partir de O.
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Question 3 Dans une premiére expérience de communication réseau de la machine A vers la
machine B on extrait I'information de lamachine A octet par octet dans|'ordre ou ils sont rangés. On
les stocke sur lamachine B dans I'ordre d'arrivée.

Qud est lerésultat obtenu ? Pourquoi est-il faux?

Question 4 Dans une seconde expérience de communication on inverse a l'arrivée chague couple
doctet : le premier octet du couple est permuté avec le deuxieme.

Quel et lerésultat obtenu ? Pourquoi est-il faux ? Qud serait le texte effiché ?

Question 5 Que est le remede aux deux problémes précédents adopté dans ASN1 ?

Exercice 3 : Définition de syntaxe ASN1

On donne la spécification générde en ASN1 de la zone de donnée utilisateur d'une PPDU
(Presentation Protocol Data Unit, unité de protocole de présentation). Dans cette specification PDV
et I'abbréviation de Presentation Data Vaue. L'exercice consste a commenter cette spécification
pour comprendre les choix effectués et par suite préparer correctement des messages.

User-data::= CHOICE
{
[APPLICATION Q]
IMPLICIT Smply-encoded-data.
[APPLICATION 1]
IMPLICIT Fuly-encoded-data.
}
Smply-encoded-data ::=
OCTET STRING
Fully-encoded-data ::=
SEQUENCE OF
PDV-lig
PDV-lig ::=
SEQUENCE
{
Trander-syntax-name OPTIONAL,
Presentation-context-idertifier,
presentation-data- values
CHOICE {
sngle-ASN1-type[Q]
ANY,
octet-digned[1]
IMPLICIT OCTET STRING,
arbitrary[2]
IMPLICIT BIT STRING
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}
}
Presentation-context-identifier ::= INTEGER
Transfer-syntax-name ::= OBJECT IDENTIFIER

1 Le concepteur a défini deux formats principaux de données utilisateurs. Quels sont-ils? En fonction
de leurs définitions a quels besoins correspondent t'ils sdon vous?

2 Ladéfinition de la syntaxe de transfert utilisée est optionnelle. Pourquoi ce choix est-il effectué?

3 Ladéfinition du contexte de présentation vient ensuite. A quoi correspond cette notion? Pourquoi
est-dle obligatoire?

4 Dans les différentes possibilités de PDV on trouve trois formats. Quels sont-ils? A quels besoins
correspondent-ils sdon vous?

Exercice 4 : Définition de format detransfert ASN1

On souhaite pour une gpplication graphique 2D échanger des objets dort I'un des types est
le point & coordonnées entieres. Un point va donc étre défini comme un type sequence comportant
deux entiers, d'éiquette application et pour gagner un peu de place on va éviter de renvoyer le type
séquence en le déclarant implicite.

Question 1 - Donnez la déclaration en syntaxe abgtraite du point? Rappelez la Sgnification précise
dans cette déclaration les mots clés APPLICATION, IMPLICIT, SEQUENCE?

Question 2 - On rappelle que la syntaxe de transfert ASN1 repose sur la structure suvante.
Le numéro associé au type universd entier est 2. On suppose que tous les objets sont définis par
leur longueur explicitement donnée dans les champs longueur (pas par un ddimiteur de fin).

2 bits 1 bit 5 bits 1anoctets Longueur octets

Clase | C Numéro Longueur Données
[’ 0: Type primitif
1: Type construit

00 : UNIVERSEL

—®  01:APPLICATION

10 : SPECIFIQUE AU CONTEXTE
11: PRIVE

Donnez en hexadécimd le codage de transfert d'un point de coordonnées (5,4)

Exercice 5 : Définition de donnéesen ASN1 et de leur format de transfert.

On souhaite pour une agpplication de gestion accéder a digtance a différents items de
données dont laclé est le numéro netiond didentité.

On donne la définition suivante du numéro nationa didentité qui est compose de six champs
(définition amplifiée) :

- le champ sexe est un entier qui vaut 1 ou 2,

- I'année de naissance et un entier sur deux chiffres décimaux compris entre 00 et 99,

- le mois de naissance est un entier sur deux chiffres décimaux compris entre 01 et 12,
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- le numéro de département de naissance est un entier sur deux chiffres décimaux

- le numéro de la commune de naissance dans |le département de naissance est un entier sur
trois chiffres décimatix,

- le numéro de la personne sur le registre de I'éat civil et égdement un entier sur trois
chiffres décimaux.

Question 1 - Définissez en syntaxe abgraite ASN1 le numéro naiond didentité. Différentes
solutions sont possibles. On pourra saider des exemples donnés en cours Ou en exercices en
expliguant la nature des choix effectués. .

Question 2 Le numéro associé au type universel construit SEQUENCE ou SEQUENCE OF et
16, et cdui du type universd primitif ENTIER est 2, le type NumericString est codé 18 . On
Suppose que tous les objets sont définis par leur longueur explicite (pas par un déimiteur de fin).

Donnez le codage de transfert d'une personne de numéro 2510641008009 soit en syntaxe
ASN1 l'instance suivante du type défini a la question précédente: { 2, 51, 06, 41, 008, 009} (en
hexadécima).

Exercice 6 : Probléeme général ASN1

On souhaite congtruire un serveur d'annuaire tééphonique simple. Ce serveur d'annuaire peut étre
consulté et misajour par des utilisateurs. Nous avons donc un modéle client serveur.

Question 1 - Donner une gructure de données en C pour un enregistrement du fichier
correspondant a l'annuaire.

Question 2 - Donner lastructure ASN1 et donner une idée du codage.

Question 3 - Définir les opérations possibles sur cefichier.

Question 4 - Définir le protocole d'acces au serveur (format des requétes, des réponses et des
erreurs)

Question 5 - Coder ce protocole en ASN1.
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Exercice 7 : Définition d'une traduction du langage IDL de CORBA vers
le langage Pascal

Vous disposez d'une application comprenant plusieurs dizaines de milliers de lignes écrites en Pascdl
(Cf. en fin de sujet la note sur le langage Pascal). Vous avez &é chargé dintégrer cette application
dans un environnement CORBA. On vous demande donc de rédliser une éude pour interfacer cette
gpplication avec des programmes CORBA exigants : on souhaite que ces programmes puissent
invoguer 1'gpplication écrite en Pascd et puisse lui soumettre des requétes.

Cette étude comprend deux parties:

- ladéfinition d'une traduction du langage IDL de CORBA vers|le langage Pasca

- un certain nombre de modifications des sources Pasca de I'gpplication
Nous ne nous intéressonsici qu'ala premiere partie de I'é&ude (i.e. latraduction du langage IDL vers
le langage Pascd).

1/ Langage IDL
1.1/ Barrer lamauvaise réponse.
Lelangage IDL de CORBA permet de définir :
- lesinterfaces des objets serveur d’ une gpplication : oui - non
- lesimplantations des objets serveur d' une goplication : oui - non

1.2/ Commenter le code IDL suivant en précisant le role de chague mot-clé.

module Garage

{
typedef long typeChevFisc,
interface Voiture
{

attribute long NbPlaces;
long Vignette( in typeChevFisc cf );
1
};
2/ Traduction IDL vers Pasca

2.1/ En vous inspirant des traductions IDL vers respectivement C, C++ et Java du polycopié,
proposer une traduction du code IDL de laquestion 1.2/ vers le langage Pascal.

2.2/ Expliquer en quelques mots, pour chague mot-clé traduit, vos choix.
3/ Passage de parametres

3.1/ Rappeler le réle des mots-clésin, inout et out dans la déclaration IDL d’ une méthode.

3.2/ Proposer une traduction en Pascal du code IDL suivant :
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long maMethode( inlong argl , inout long arg2 , out long arg3);
4/ Traduction des types de données du langage IDL
4.1/ En plus du type IDL long vu aux questions 1/ et 3.2/, citer les autres types du langage IDL pour
lesquels il est nécessaire de définir une traduction vers les langages Pasca. En proposer une

traduction.

Note a propos du langage Pasca

Pour les besoins de ce probleme, on considére que le langage Pasca retenu et identique au langage
Pasca habituel, mais quil comporte un type spécifique OBJECT permettant de définir des classes
d'objets.
Par exemple, le code suivant :
TYPE tHeure = RECORD (* ... *) END;
TYPE tHorloge = OBJECT
FuseauHoraire : Integer;
METHOD RetourneHeure : tHeure;
METHOD PositionneFuseau( th : Integer );
END;
définit en plus du type tHeure, I'interface d'une classe tHorloge qui comporte : une variable entiere
FuseauHoraire et deux méthodes RetourneHeure et PositionneFuseau. La définition du code de ces
méthodes et identique a celle des procédures Pascal traditionnelles.
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Exercice8 : CORBA

Pour permettre l'interopérabilité dans des systémes dobjets répartis de constructeurs
différents, le sandard CORBA (version 2.0) decrit deux édéments essenties qui sont le langage de
définition des interfaces (IDL "Interface Definition Language') & les protocoles GIOP (Genera
Inter-ORB Protocol) et I10OP (Internet Inter-ORB Protocol).

1 Questions IDL CORBA

L'IDL CORBA permet de décrire pour des objets clients, les interfaces d'acces a des objets
serveurs (Cest-a-dire les services fournis par les objets grveurs). Nous donnons en annexe la
grammaire fort smplifiée du langage IDL que vous pouvez consulter S nécessaire. Pour répondre
aux questions qui suivent la compréhension de la totdité de la grammaire IDL CORBA n'est pas
nécessaire,

Soit le fichier IDL contenant la définition suivante pour des services fournis par un objet
Cdcul. Cdui-ci opére sur un nombre rée stocké en mémoire :

nmodul e Mat h
{

i nterface Cal cul

{

exception DivByZero { String comentaire;} ;
oneway void Init ( in Double valeur) ;
Doubl e Add ( in Double valeur ) ;
Doubl e Sub ( in Double valeur ) ;
Double Mult ( in Double valeur ) ;
Double Div ( in Double valeur ) raises ( DivByZero ) ;
3
3

1.1 Quel et I'ensemble des services ou opérations offerts par le serveur ou I'objet Calcul?
1.2 Que sgnifie lasuite de caractéres : '(in Double vaeur )" dans I'exemple précédent ?

1.3 En IDL CORBA le mot clé "oneway" définit une invocation de procédure distante asynchrone
sans réponse Quel est e mode de fonctionnement d'un tel appel?

1.4 Par défaut, lorsque le mot "oneway" n'est pas précise, les opérations décrites en IDL sont des
appels de procédure digtante synchrone avec la sémantique "au plus une fois' vers I'objet ou le
serveur distant. Rappelez |e fonctionnement d'un appel de procédure synchrone avec une sémantique
au plus unefois. Qu'est-ce que cela signifie pour le développeur d'applications réparties?

1.5 Par rapport au langage de syntaxe abstraite ASN.1 étudié en cours et en travaux dirigés, qud
et I'apport du langage IDL CORBA précédent?

2 Questions GIOP et [1OP
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Le bus logicidl CORBA, appelé ORB pour Object Request Broker, sert de support de
communication entre les clients et les serveurs. 1l véhicule les requétes et les résultats ou les erreurs
associées. Pour permettre l'interopérabilité entre des bus de différents constructeurs, un protocole
générad GIOP a &é défini ("Générd Inter-Orb Protocol"). Le protocole dinteropérabilité inter-bus
aur I'Internet ou Internet Inter-ORB Protocol (I10P) est la mise en oauvre du protocole GIOP pour
I'architecture TCP/IP. On peut dériver du protocole GIOP d'autres protocoles inter-orb associés a
d'autres architectures de réseaul.

Entre autres fonctionndités le protocole GIOP définit une syntaxe de transfert. La
représentation des données au format CDR ("Common Daa Representation”) utiliste par le
protocole GIOP spécifie un format de données pour représenter tous les types IDL sous la forme
d'une suite d'octets. CDR décrit précisément le codage et I'dignement de chacun des types dans un

message.

2.1 Quelle est la solution adoptée par ASNLV/BER relativement au probléme de I'ordre démission
des octets (petit boutiste, grand boutiste)?

2.2 L'un des premiers octets du message GIOP contient |a valeur d'un booléen indiquant I'ordre des
octets des données encapsulées. S le booléen et a faux, les octets sont alignés dans I'ordre grand
boutiste ("big endian); 5 la vaeur est & vrai, les données sont encodées dans I'ordre petit boutiste
("little endian™). Donner les raisons du codage de ce premier booléen dans un message.

Pour pouvoir accéder aux services offerts par un serveur ou un objet, il faut ére capable de
I'identifier et de le locdiser et de rédiser des RPC. Cest I'une des fonctions du bus logicid que de
gérer des références d'objets a cette fin. Une référence d'objet est baptisée (IOR Interoperable
Object Reference). 1l n'y a pas un format unique de référence car les développeurs sont libres de
cette définition.. Par exemple ces références contiennent des informations spécifiques ala couche de
transport utilisée pour accéder a I'objet. Cependant tout référence doit au moins contenir les
informations suivantes:

- le numéro de version de la spécification de la couche transport acceptée par ke serveur
d'objet.

- 'adresse transport permettant d'atteindre le serveur destinataire de la requéte (dans le
format du protocole de transport utilisé).

- une clé d'acces représentée par une sequence d'octets permettant d'identifier et de localiser
I'objet sur le serveur.

Un exemple de référence d'objet IOR qui est fourni par I'ORB industriel 1LU est donné par:

1.0:sunrpc_2 0x61a79 153029598/rm=tcp_163.173.128.208 3503:IDL%3AMath%3A/Math/C
deul

2.3 Pour cet exemple donner la signification des différents champs.

2.4 Dans |'exemple de I'lOR précédent, quels sont les protocoles de trangport et de RPC utilisés par
I'ORB pour rédiser lesinvocations distantes?
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2.5 Le protocole 11OP ne fonctionne pas en mode connecté. Par contre il utilise pour envoyer ses
messages une voie de communication TCP qui ele est en mode connecté. Citez au moins deux
protocoles éudiés en cours fonctionnant également en mode non connecté au dessus de TCP?

Le protocole GIOP définit 7 types de messages différents qui sont émis soit par le client, soit
par le serveur, soit par les deux.

Request : émis par le client pour invoquer des opérations sur les objets ou serveurs CORBA.
L'entéte du message contient entre autres un identificateur de requéte. Le corps d'un message
request contient les vaeurs des parametres en entrée (mode in et inout du langage IDL).

Reply : émis par le serveur en réponse a un message Request. L'entéte du message contient
I'identificateur de la requéte. Le corps du message contient le résultat de I'opération aind que les
paramétres en sortie de cdlle-ci (mode inout et out). Si un probléme survient lors du transport ou de
I'exécution de la requéte, le message contient alors la valeur de I'exception indiquant ce probléme.

CancelRequest : permet a un client d'informer un serveur quil ne désire plus attendre la réponse a
une requéte qu'il aémis.

L ocateRequest : ce message permet de savoir 9 une référence IOR est vdide, S le serveur est
capable de recevoir directement des requétes pour un objet donné, et dans le cas contraire, de
déterminer lanouvelle adresse IOR permettant d'accéder al'objet. Cela permet de gérer lamigration
desobjets.

LocateReply : cest la réponse associée a un message de type LocateRequest. 1l contient un
booléen indiquant S la référence IOR désigne un objet locd. S ce booléen et a faux, dors le
message contient en plus une référence IOR indiquant la nouvelle localisation de I'objet.

CloseConnection : ce message informe le client que le serveur interrompt son service. Les dlients
savent alors que toutes les requétes pour lesquelles ils attendaient des réponses ne seront jamais
traitées. Les clients peuvent retransmettre leurs requétes vers d'autres serveurs.

MessageError : ce message et envoyé en réponse a tout message GIOP qui ne peut pas étre
traité car il est erroné. Par exemple, le numéro de version est inconnu, un type de message et
inconnu, ou un en-téte est erroné.

L'en-téte d'une requéte (Request) se définit principaement en IDL de lafagon suivante:

struct Request Header {

Unsi gned | ong request _id,
bool ean reponse_expect ed;
sequence<oct et > obj ect _key;
string operati on;

3

2.6 Donner la ggnification de chague champ et leur fonction.

2.7 Dans e cas d'une opération définie en IDL de lafagon suivante :
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Double exemple (in Short m, out String str, inout Double p);
Quels sont les déments qui vont faire partie du corps de larequéte ?

2.8 On sintéresse dans cette question a la rédisation du protocole [1OP au dessus de la couche
trangport TCP (interface socket). En supposant quil n'y ait encore eu aucune requéte entre le client
et le sarveur, un client décide de demander la rédlisation d'une requéte a un serveur. Une connexion
TCP doit étre établie puis le message de requéte doit étre acheminé. On utilise I' interface socket
pour TCP.

Donner I'enchainement des primitives socket qui sont nécessaires a la rédisation dune
requéte sur un objet distant. Vous commenterez votre solution en donnant la signification des
différentes éapes successives proposées auss bien pour la souche coté client que pour la souche
coté serveur

Annexe: Grammairedel'IDL CORBA

Nous rappelons quelques conventions d'écriture d'une grammaire dun langage: les mots en
gras sont des noms terminaux ou mots-clés, les mots entre <> sont des mots qui sont ensuite
redéfinis, les mots entre [ ] sont des mots optionnels. Lorsqu'une déclaration ou un mot est suivi
dune *, cela Sgnifie que on peut trouver de 0 a n fois cette déclaration ou ce mot. Le texte entre /*
et */ est un commentaire,

Un module est un espace de nommage permettant de décrire les interfaces de service offerts
par un serveur ou objet distant. Dans une interface on trouve la déclaration de types, de constantes,
d'attributs, d'exceptions et d'opérations.

modul e <identificateur> /* un contexte */

{
interface <identificateur>/*interface d' un service ou d'un
obj et */
{ _
<decl aration de type>*;
<decl arati on de const ant e>*;
<decl aration d' exception>*;
<decl aration d' attri but>*;
<decl aration d' operation>*;
s
s
<decl aration de type> ::= typedef <type> <ident_type>
<decl aration de constante> ::= const <identificateur> '=

<expressi on>

<decl arati on d' exception> ::= exception <ident_except>
"{' <paranetres>*'}"
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<declaration d'attribut> ::= <npde att> attribute <type>
<identificateur>

<npde att> ::= [readonly]

<decl aration d' operation> ::= <npde d'invocation> <type
retour> <identificateur> "' ("' <paranetres>*')' <clause

d' excepti on>

<node invocation> ::= [oneway]

<type retour> ::= void | <type_ |IDL>
/*Le not clé void définit |'absence de parametre résultat*/

<paranmetres> ::= <nopde paranp <type> <identificateur>

<nopde paranm> ::=in | out | inout

<cl ause exception> ::= [ raises '(' <liste_d_exception>")"]
<type> ::= Short |Long |LongLong | Fl oat | Doubl e | Char

| String | Boolean | ident _type

<liste_d_exception> ::= <ident_except>*

<i dent _except>::= <identificateur>

<i dent _type> ::= <identificateur>

<identificateur> ::= <lettre>{<caractere>}*

<caractere> :=<lettre>|<chiffre>|"_"'
<lettre>:="'a|...|"z'"|"A|...|"Z

<chiffre> ::="'0"]...|"9

Les mots-clés Short, Long, LongLong, Float, Double, Char, String, Boolean, correspondent a
des définitions de types primitifs et Sgnifient respectivement entier court sur 16 bits, entiers long sur

32 bits, entier long sur 64 bits, nombre rédl sur 32 bits, nombre réel sur 64 bits, caractére 8 bits 1SO
latin-1, chaine de caractéres et boolean.
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Série d'exercices sécurité

Exercice 9: Cryptogramme 1

1) Cassez le cryptogramme suivant qui utilise une subgtitution monoa phabétique. Le texte en clair ne
contient que des lettres. C'est un extrait d’ une tres célébre fable de La Fontaine.

gexobwryv ib ogx th syiib
ypsyxg ib ogx tbv gmgzev

t cpb wggrp wrox gysyib

g tbv obiybwv t roxrigpv

VCO Cp XgeyV tb xcojcyb

ib grcsbox vb xorcsg zyv
abigywvb g ebpvbo ig syb

jcb wyobpx gbv thed gzyv

ib obfgi wex wrox mrpphbxb
oybp pb zgpjjcgyx gc whvxyp

2) En supposant que vous disposiez d’ un histogramme de la répartition des lettres et des digrammes
dans la langue francaise aind qu’ une fonction Nombre fautes(texte) qui donne (slon un correcteur
orthographique) le pourcentage de mots dans un texte qui ont au moins une faute d’ orthographe,
imaginez un dgorithme de cryptandyse de ce type de crypto-systémes

Exercice10: Cryptogrammen® 2
Casser |e cryptogramme suivant qui utilise une transposition par colonnes. Le texte en clair
et issu d'un ouvrage classque sur l'informatique; on peut donc supposer que le mot "ordinateur” y
figure. Le texte ne contient que des lettres (sans espace). |l est découpé en blocs de 5 caractéres

pour plus de lisihilité.

ntsus ueire elbps ets0 ootuu rpmrn eaicg iunps cnlog
euern Indur raose xnntu dnaeo eseue clton nretd trels

Exercice 11 : Cryptogrammen® 3
1 Chiffrer avec le chiffre de Vigenére le texte suivant "textesecretadecoder™ en utilisant comme clef le
mot crypto

2 Pour le méme texte en clair on obtient le texte chiffré suivant "brgksmzcspxigxtexzr .Que est la
clef ?

3 Supposons que vous disposiez d' un texte en clair et une partie du méme texte chiffré, mais que ce

texte soit plus court que la clef (par exemple vous ne connaissez que brg dans I exemple précédent).
Qudleinformation cela vous apportet’il ? Imaginez des stratégies de cryptanalyse dansle casou la
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clef et un mot francais et dans le cas ou €' est une suite déatoire de lettres. Comment distinguer a
priori ces deux cas ?
Exercice 12 : Etude du systeme de chiffrement a clé publique RSA

On rgppellel'dgorithme du MIT ( Rivest, Shamir, Adleman, 1978).

1- Choisir deux nombres p et g premiers et grands (p, g > 10100)
2-Cdcaden=p*q z=(p-1)*(@Q-1

3 - Soit d un nombre premier avec z (z et d sont premiers entre eux).
4 - Déerminer un entier etel quee* d=1mod z .

Soit A un message binaire. Découper A en blocs de k bits tel que k soit le plus grand entier tel que
2K <n,

Soit P un bloc de k hits, le codage de P est donné par : C = E(P) = P€ (mod n)
Le déchiffage d'un message crypté C est donné par: P=D(C) = cd (mod n)

1)- On donne les vaeurs numériques suivantes : p = 3, q = 11 (trop petites en pratique, mais
traitable en exercice).

Cdculer lesvaeurs des nombres d et e vérifiant les conditions de I'dgorithme du MIT. Pour avoir un
couple unique on prend la plus petite vaeur possible de d et pour cette valeur la plus petite vaeur
possible de e.

Qudle est laclé publique et quelle est la clé secréte?

2) - Soit le message de 3 chiffres 1, 6, 15 soit par blocs de 5 bits la configuration de bits suivante:
00001 0011001111
Coder ce message en utilisant les paramétres de chiffrement RSA précédents.

3) - On recoit le message suivant par blocs de 6hits (4, 14, 24):

000100 001110 011000
Donner lavaeur initide du message (texte en dair), en prenant les mémes vaeurs pour d, e et k qu'a
laquestion 2.

Question 4 - Pourquoi ne peut-on prendre p et q petits ?
Que se passe-t-il lorsgue p et g sont de l'ordre de 100~
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Exercice 13 : Kerberos

Le projet Athena du MIT (Massachusetts Indtitutes of Technology) éait, dans le milieu des
années 80, un projet de recherche portant sur les systemes répartis. |l avait pour objectif la
définition d'un environnement homogéne d'accés pour des PC sous MS/DOS, des dtations de
travail ou des caculateurs sous UNIX en grand nombre et reliés par plusieurs réseaux locaux. L'un
des points forts de cet environnement et le protocole qui gére a la fois l'authentification des
utilisateurs et certains mécanismes de protection. Ce protocole est dénommé Kerberos (Cerbére, le
chien a trois tétes, gardien de I'enfer). Depuis ces origines Kerberos a connu de nombreuses
vaiantes et a &é implantés dans différents produits (En particulier chez Digitd Equipment et plus
récemment chez Microsoft). |l conditue le standard des systémes de didribution des clefs
symétriques (gardiens des clefs) et est tres utilisé dans I’ Internet, en particulier par les organismes de
recherche et d'enseignement. La plus part des protocoles de I'Internet (PPP, HTTP, SMTP,
FTP...) supportent une authentification des entités communicantes basées sur Kerberos. Ses
principes ont éé repris dans des architecture de protection comme DCE et Windows NT (c. f. le
chapitre sur la protection de cette seconde partie). La version en cours de normaisation al’lETF
et la vb qui n'utilise que la cryptographie symétrique (DES et triple DES) et les fonctions de
hachage a sens unique (MD5 et SHA-1), lav4 faisant | objet de la RFC1501.

Questions 1
Qudle sont les fonctions que doit rédiser un gardien de clefs ?
Expliquer les principes du triple DES et ses avantages par rapport au DES ?
A quoi peut servir la combinaison d une fonction de hachage et d’ un crypto systéme symétrique ?

Description du protocole

Kerberos met en communication trois entités::

- ' entité dient : un programme ou un utilisateur sur une machine donnée. Pour smplifier nous
considérons que I’ entité client figure uniquement un utilisateur humain. Pour nous ce sera Alice.

- I’ entité serveur: un programme requis par I’ entité client (par exemple le serveur defichier).
Ce seradans la suite le serveur de Bob.

- le centre de didtribution des clefs, gppelé KDC (pour Key Distribution Center), il connait
les clefs privées de toutes les entités clients ou serveurs qu'il conserve dans une base de données, |l
génére auss des clefs de session (temporaires).

Pour fonctionner Kerberos nécessite une synchronisation des horloges de toutes les machines du
réseau. Ce protocole doit réaliser entre tout couple d'horloge du réseau un écart inférieur a5 mn
pour des dates lues au méme ingtant (ce qui est assez facile aréaiser).

Pour pouvoir utiliser un serveur, Kerberos réalise un protocole de distribution de clés de session qui

respecte les étapes suivantes :

1. Alice sauthentifie auprés du KDC

2. Alice demande un ticket d'utilisation du serveur Bob au KDC. Un ticket au sens de Kerberos
comporte essentiellement une clé de session et différentes informations annexes détaillées plus
loin. KDC lui renvoie un ticket vaable pour le serveur demandé.

3. Quand Alice sollicite le serveur Bab, dle utilise le ticket que lui aremisle KDC qu'il met dans
sarequéte.
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Alice Kerberos
KSB_AS REQ, Alice, Kerberos

Génerelaclef SA
date per SA :=date_courante+ durée validité;

TGT={Alice, SA, date_per_R}>"
REP ={sA, TGT}?"
KSB_AS REP, Kerberos, Alice,

SA TGT ={RepP}"

Nous alons détailler lestrois étapes précédentes. Pour cela, nous définissons précisément les
notations des différents objets manipulés par le protocole :

Alice Lenom du dient.

Aa Une clef utilisée par Alice pour s authentifier qui en générd est dérivée d'un mot
de passe A est connue d’ Alice et de Kerberos (en mgjuscule quand dle est
utilisée pour le déchiffrement, en minuscule pour le chiffrement)

SAsa Laclef desesson d Alice SA est connue d’ Alice et de Kerberos

Bob Le nom du serveur invoqué.

B,b Laclef privée du serveur Bob. (en magjuscule quand ele est utilisée pour le
dechiffrement, en minuscule pour le chiffrement)

Kerberos Le nom du serveur de digtribution des clefs

KDC,kdc Laclef de Kerberos connue de lui seul(en maguscule quand elle est utilisée pour
le déchiffrement, en minuscule pour le chiffrement)

KAB kab Laclef de session déterminée entre client et serveur. (en mgjuscule quand ele et
utilisée pour le déchiffrement, en minuscule pour le chiffrement)

Ticket Leticket donné a un client Alice pour utiliser un serveur Bob.

date fab X Ladate de fabrication de I'objet X
date courante  Date donnée par | horloge locale de lamachine

Comme dans tout systeme d'acces a mots de passe, le client a convenu préa ablement avec
I’adminigtrateur systéme d’ un nom (Alice), et d'un mot de passe qui devient laclef privée A d' Alice.
Pareillement, il a éé convenu, pour le programme serveur, d un nom (Bob), et d'une clef privée B.
Les clefs ne sont connues que de leur propriétaire (qui doivent donc les garder secrétes), et du
serveur d'authentification Kerberos. Ce systéme doit donc étre particulierement bien protégé.

Etape 1 : Authentification du dient

Alice commence par envoyer une requéte d’ authentification KSB_AS REQ contenant son Nom de
login (Alice) aKerberos. Kerberos lui renvoie un message KSB_AS REP contenant une clef de
session SA personnelle a Alice et un ticket de contréle d' acces TGT (Ticket Granting Ticket).

Questions 2
Expliquez I usage des deux chiffrements rédlises dans cette étape.
Contre quel type d attaque est destinée la variable date per SA ? Expliquez son usage
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Etape 2 : Obtention du ticket d’ accés au serveur

Lorsque Alice désire (durant la période de vaidité de son ticket d’ authentification) utiliser le service
du serveur Bob, dle adresse a Kerberos une requéte d’ acces a ce serveur. Cette requéte contient
outre le nom du serveur, TGT et la date courante chiffrée avec SA.

A réception de cette demande Kerberos déchiffre TGT, récupére laclef SA, déchiffre la date avec
SA ¢ vérifie que cette date et voisine de son heure courante.

Questions 3

Que prouve ce controle ?

Quelle technique de protection peut utilser Kerberos pour e contrdle des droits d’ Alice?
Qud est | usage du chiffrement rédlisé par Kerberos?

Etape 3 : Acces au serveur gpplicatif

Dans un délai competible avec la durée de vaidité du Ticket, Alice va demander au serveur Bob
d exécuter latransaction pour laquelle elle a obtenu le ticket. Elle envoi donc a ce serveur une
requéte avec le ticket.

Questions 4

A quoi sert lavaridble d1 et pourquoi est dle chiffrée ?

Expliquez le principe du contréle réalisé par Bob

Que est I'usage de lavariable REP2 ?

A quoi pourraservir KAB dans la suite des échange de |a transaction courante entre Alice et Bob ?
Comment gppelle t’on unetelle variable?

Extension de Kerberos

Une extension de Kerberos est en cours de normdisation. Elle congste a utiliser un crypto
systéme asymétrique pour toutes les opérations utilisant des clefs rémanente (A,B, KDC). Dans ce
cas Kerberos n'a plus besoins de stocker les clefs symétriques de chague participant. 1l ne stocke
gue des clefs symétriques de session et saclef (KDC) et des certificats pour chaque utilisateur. Ceci
réduit considérablement le risque lié a une attaque de Kerberos.

Question 5
Donnez le schéma d’ échange de messages de |’ éape 1 (cas nomina) correspondant a cette
extenson en judtifiant I’ utilisation de chague opéretion cryptographique.

[Adr_c; Adr_s; ({ Ac}Clé sess ¢,s;{Tc,s}Clé s)]
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Exercice 14 : Partage d'un secret

Un consall dadminigration prend ses décisons au moyen de votes éectroniques. |l
comporte un président dont la voix compte double et trois membres dont la voix et smple (notés
1,2,3).

Une décision n'est prise que s un vote rassemble au moins 3 Voix.
Les votes sont acquis lorsgue le titulaire présente selon son rang soit une soit deux parts d'un secret
sdon ses droits qui I'authentifie.

- Les services de securité ont fait implanter laméthode de Shamir avec une arithmeétique modulo 31.
- Le secret partagé et tiré déatoirement alavaeur 7
- Les coefficients déatoires du polyndme sont 1, 9, et le terme constant 7
- On déduit les parts de secret du président aux points
1,2
- On déduit des parts du secret des membres 1, 2, 3 des vaeurs du polyndme aux points
3,4,5

1 Quelles sont les vaeurs des parts?

2 On suppose que le président et le membre 1 sont d'accords.
Montrez quils peuvent emporter e vote.

Exercice 15 : Probleme de notarisation

On souhaite rédliser un service ayant pour objectif la non répudiation de transactions entre
deux Stes A et B qui fonctionnent en mode A client et B serveur (service de notarisation). Le notaire
est noté N.

On note b laclef de chiffrement (clef publique dans les crypto systemes asymétriques) de
Bob et B saclef de déchiffrement (clef privée dans les crypto systémes asymétriques).

L es étapes du protocole sont les suivantes :

1. Alicechiffreet Sgne M avec saclef aet I’ envoie au notaire.

2. Le notaire déchiffre le message, vérifie la signature qui garantit que le demandeur du service est
bien Alice. Il attribue a I’envoi du message un huméro de séquence envoi(M), date cet envoi
te(M), enregistre envoi(M), te(M), M dans un fichier integre. Il congtitue un message contenant
envoi(M) signé avec laclef d' Alice et (envoi(M), te(M), M) chiffré avec sa clef.

3. Alice peut dors contrBler la signature qui authentifie le notaire (qui et le seul avec Alice a

connéitre la clef d'Alice) et congtitue une référence de la preuve d envoi. Par contre Alice ne

peut pas déchiffrer la seconde partie du message. Elle I’ envoie a Bob.

Bob ne peut pas, lui non plus, lire le message. |l le renvoie au notaire

Le notaire déchiffre le message avec sadéf. Il vérifie que le numéro d’ envoi et dans son fichier.

|| attribue & la réception du message un numéro de séaquence réception(M), date cette réception

tr(M), enregistre réception(M), tr(M), M dans le fichier integre. Il congtitue un message

contenant (envoi(M), te(M), réception(M),tr(m), M) signé et chiffré avec la clef de Baob. Il

transmet ce message a Bob. Il envoi un message contenant réception(M) aAlice.

o &
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6. Bob peut déchiffrer le message, controler la signature qui authentifie & notaire. Il envoie un
accuse de réception sgneé avec saclef au notaire.
7. Lenotare enregidre lafin de latransaction.

Question 1 Rappeez ladéfinition du probléme de non répudiation.

Question 2 Décrivez par des diagrammes d'échange de messages chaque éape en utilisant
uniquement des agorithmes de chiffrement symétriques, pour chague éape, exprimez les propriétés
obtenues. confidentidité, intégrité, non réudiation, vis a vis de tous les participants (A, B, N, les
autres entités présentes dans le réseau) qui sont réalisées par chacune des Six étapes.

Question 3 Proposez pour chacune des éapes une solution a clé publique qui ateigne exactement
les propriétés précédentes vis a vis des mémes intervenants. Expliquez de maniére trés préecise
pourquoi votre solution assure les propriétés recherchées.

Question 4 On suppose que l'usager client A dispose dun délai dmax pour signaler la perte de sa
clé. Toute perte non signdée dans le dda dmax ne peut-étre tenue a charge contre I'usager. Toute
perte non sgnaée gorés le dda dmax entraine la responsabilité totde du client en cas de
contestation.

Que pourrait faire le notaire pour que le serveur B et le notaire ne soient jamais piégés par
un client malvelllant qui déclare la perte de sa clé gpres avoir donné un ordre et avant dmax. Dans
quelles gpplications une tdle dratégie est dle utilissble? Dans qudles gpplications et-dle
inutilisable?

Question 5 La solution utilise I'dgorithme RSA. S un utilissteur pour répudier sa Sgnature
éectronique conteste la séeurité du protocole quels arguments peuvent étre opposes?

Question 6 Le sSte B peut essayer de dénier avoir regu l'ordre (Sil ne lui convient pas) en
némettant pas 'acquittement fina et en préendant ensuite quil n'a jamais regu la transaction
interprétable ou que son calculateur est tombé en panne a ce moment. Comment le notaire peut-il
contrer cette attitude (recherchez une solution déduite des pratiques bancaires courantes)?
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Exercice 16 ;: Gestion d'une connexion sécurisée

Dans ce probleme sont éudiés les mécanismes de gestion d'une connexion sicurisée, cest a
dire offrant des services de confidentidité ou dintégrité des données.

On considére que le protocole de seurisation et congtruit en utilisant les services d'un
protocole de transfert fiable comme le transport 1ISO TP4, TCP...

.1 Principes généraux
Une communication Sécurisée nécessite les opérations principaes suivantes, eles mémes
divisées en étgpes.

1) Ouverture de la connexion sécurisée:
a) Ouverture de la connexion du protocole sous-jacent,
b) Authentification (réciproque) des entités communicantes,
¢) Négociation du mode de sécurisation des transferts,
d) Echange d'une clef de session.
2) Transfert des données:
€) En émission: chiffrement des messages, congtruction des trames securisées,
f) En réception: Déchiffrement des messages et détection des attagues éventuelles,
g) Périodiquement: changement de la clef de sesson.
3) Fermeture de la connexion sécurisée:
h) Fermeture de la connexion du protocole sous-jacent,
i) Destruction du contexte de connexion securisée.

Expliquez en deux atrois lignes I'utilité de chacun des 9 points précedents.

Dans lasuite de ce probléme nous utilisons | es notations suivantes:
- AB... lesentitésimpliquées dans I'échange sécurisé
- A----- >B: M (dansle protocole A doit envoyer M al'entité B)
- Sest un serveur de clef

-1 : - :
-Kestuneclef et K = soninverse (dansle chiffrement asymétrique K est la clef publique et

K 1Iade‘ privée)

- {X} K est un texte X chiffré avec K comme clef
Onadonc {{X} K} K-1_X et I'on suppose auss quel{ X} K-1} K—X

- On utilise dans ce probléme la notion de fonction de hachage H. H(M) application de H a
un message M fournit une valeur dépendant de I'ensemble du message M (ce pourrait ére une
somme de contrle ou le résultat d'une divison polynomide).

.2 Authentification des correspondants

Un schéma dauthentification a clef publique dans la communication sécuriste et le suivant.
On utilise un chiffrement asymétrique tel que le RSA. Kb et la clef publique de B.

Pour que B sauthentifie auprés de A on procede aux opérations suivantes:
1) A tire un nombre aéatoire N
2) Message 1 A----- >B:A,B,N
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3) Message 2 B----- >A:B,A,{N}Kb 1

A véifie que {{N} }.. . =N ce qui authertifie B.
Kb-1"Kb

1.2.1 Rappelez les principes du chiffrement asymétrique (a clef publique)
1.2.2 Pourquoi N doait-il é&re un nombre aégtoire (pas une constante par exemple) ?
I.3 Utilisation d'un serveur de clefs publiques

Pour obtenir la clef publique Kb de B, A fait appe a un serveur S de clefs publiques. Ce
serveur gére un fichier qui ne peut ére modifié que par un responsable de séeurité dont la clef
publique Ks est connue de tous les utilisateurs habilités a utiliser le protocole de sécurité.

Un enregistrement du fichier ala structure suivante:

B,Kb,{H(B,Kb

{HBKO},

1.3.1 Que et I'utilité du dernier champ de cet enregistrement?

1.3.2 Complétez le protocole d'authentification donné a la question précédente en introduisant les
opérations entre A et le serveur S pour récupérer Kb et vérifier savaidité.

|.4 Négociation des paramétres et échange la clef de session
Dans I'échange suivant de négociation et d'échange:

A est I'sppelant et B I'appelé.

Y ed une propostion du mode de protection qui peut prendre soit la vaeur C
(confidentidité et intégrité), | (intégrité seule) ou U (pas de protection),

Z et lavaeur acceptée par B,

K" est une clef de session pour un dgorithme de chiffrement symétrique type DES,

Num et la vaeur initide des numéros de siquences des messages échangés qui seront
utilisés par lasuite dansle transfert.

1) A tire deux nombres déatoires K' ¢ Num
2) Messgen:  A----- >B:A,B,{Y,K',Num,H(Y,K',Num)}Kb

3) B cdcule
Y, K ,Num,H(Y K ,Num)={{ Y ,K',Num,H(Y ,K''Num)} K b} K b-1 €t véifiele H.
4) Messsgen+l. B----- >A:BA{Z} Ka

5) A cdaule Z={{Z} Kat K a1

141 A e B peuvent souhaiter des modes de protection différents. En fonction du mode de
protection désiré par A et B, discutez lavaeur finde de Z acceptée par B.

1.4.2 A quoi sert I'usage d'une clef de sesson? Pourquoi utiliser un protocole de type DES (et pasle
RSA) pendant I'échange?

1.4.3 Pourquoi faut il renuméroter les messages pendant I'échange dors que le protocole sous-
jacent, qui est fidble, doit dgalefare?
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1.4.4 Commentez les 5 égpes de I'échange précédent en expliquant la raison des différentes
opérations

1.5 Phase de transfert

Proposez une structure des trames séeurisées échangées (les champs de contrdle qui doivent
étre gjoutés et |e chiffrement gppliqué), en fonction du mode de protection chois.

1.6 Programmation en RPC

L'ouverture de connexion précédente est programmée dans un environnement d'appel de
procédure a distance.

On dructure I'gpplication de la fagon suivante. A et B échangent leur message en mode
asychrone sauf pour I'gppel a S ou A et B jouent le réle de client et de serveur et S le role de
serveur. On suppose que I'on dispose des primitives du niveau inférieur: ouverture connexion
(émetteur, degtinataire), envoyer(émetteur, detinataire, contenu), recevoir(émetteur, destinataire,
contenu).

Décrire schématiquement les opérations réalisées sur le client et le serveur pour obtenir les
clefs publiques.

Exercice 17 : Changement périodique de clés en cryptographie a clés
publiques.

On étudie un protocole de transmission dinformations développé pour sécuriser une voie
point a point (logiciel de communication Nicecom). Dans |'une des versions on utilise un dgorithme
de cryptographie a clés publiques comme le RSA.

Chague utilisateur dispose donc au départ dun couple clé publique, clé privée pour un
agorithme a clés publiques RSA:

Pour un utilisateur A: clé secréte DA et clé publique EA

Pour un utilisateur B: clé secréte DB et clé publique EB

Pour rendre excessivement difficiles les violaions de sécurité on décide dans ce produit de
pratiquer un changement périodique des clés de fagon automatisée (par échange de messages en
cours de didogue).

En fait les clés vont donc ére modifiées périodiquement de sorte que I'on utilisera pour un
gte comme A une suite de couples de clés:

(EA(0) = EA, DA(0) = DA ), puis (EA(L), DA(L) , ....., puis (EA(), DA)) , (EA(i+1), DA(+1))

A lingant initid A utilise (EA(0), DA(0)) & B connait EA(0) &t symériquement. B utilise
(EB(0), DB(0)) et A connait EB(0).
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On veut ateindre les objectifs suivants.

O1 : Authentification des correspondants.
Dansles exemplestraités A est I'appelant et B I'gppelé.

02 : Confidentidité desinformations qui circulent sur le réseau.
03 : Authentification de I'origine de tous |les messages échangés.
O4 : Limitation de la durée d'usage des clés par changement périodique.
Le logicid congdéré utilise un protocole Px suivant entre les deux usagers A et B. Dans le

schéma suivant on ne décrit pas complétement le role de tous les messages et I'utilisation des
variables échangées (objet de questions du probleme).

A B

Choisir un nombre

aéatoire RA

Envoyer [RA]

RA

g
Recevoir [RA]
Choisir un nombre
aéatoire RB

Envoyer [DB{ EA(RA),RB}]
DB{EA(RA),RB}
Recevoir [DB{ EA(RA),RB}]
Décoder RA et RB
Envoyer [DA{EB(RB)}]
DA{EB(RB)}

>

Recevoir [DA{EB(RB)}]
Décoder RB

Question 1 : Que type de probléme permet de résoudre le protocole Px (judtifiez votre réponse en
discutant du fonctionnement du protocole Px en particulier du rGle des nombres RA et RB)? Que
pensez vous de |'efficacité de ce protocole pour résoudre ce probleme en termes de securité et de
performances?

Question 2 : On prend le protocole Px comme base pour obtenir une verson modifiée Py

permettant le changement sécurisé des clés c'est a dire le passage du couple (EA(i), DA()) a
(EA(i+1), DA(i+1)) et égdement du couple (EB(i), DB(i)) a (EB(i+1), DB(i+1)). On suppose que
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les sites disposent d'agorithmes leur permettant de déterminer quand ils le souhaitent des couples clé
publique, clé privée comme (EA(i+1), DA(i+1)) pour I'dgorithme RSA.

2.1 Proposez des modifications du protocole Px pour définir |e protocole Py qui assurent le
changement scurisé des clés.

2.2 Quélles dés échange-t-on, a qud moment, selon quel cryptage? Judtifiez votre solution.
On rappelle que la Scurité de I'agorithme RSA repose sur le fait que les clés privées doivent rester
confidentielles.

Question 3 : En quoi la technique de modification des clés appliquée rend telle extrémement
difficile I'action des pirates.

3.1 On examinera d'une part le probleme de décryptage par un pirate qui essaierait de
cassr e code par analyse des messages échangés.

3.2 On examinera ensuite le cas dun pirate qui connaitrait les dés initides dun utilissteur A
ou B par des moyens autres que le décryptage (négligence de I'utilisateur). Que se passe-t-il?

3.3 L'accés au cdculateur de I'émetteur ou du destinataire en session a distance condtitue
une possihilité d'attague d'un tel protocole. Que doait faire un pirate qui aréuss a se connecter?

3.4 Ques sont les moyens matériels et logicids qui protégent les systemes de ce type
d'attaque?

Quedtions 4.

4.1 Quand on est en phase i (avec les couples des clés (EA(), DA(i)) (EB(i), DB(i)) ) comment
sont assurées la confidentidité et I'authentification des messages en mode RSA ?

4.2 Qud et I'inconvénient majeur de cette approche ?

4.3 Comment pourrait-on résoudre ce dernier probleme ?
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Exercice 18 : Commerce électronique sur Internet: SET (" Secure
Electronic Transactions")

Pour sécuriser le commerce éectronique sur Internet le standard SET a éé proposé en
1996/1997. Il est soutenu par les principaux groupements de cartes bancaires Visa et Master Card
and que par de nombreux fournisseurs (IBM, Microsoft, ...). SET propose un ensemble de
protocoles de sécurité pour le paiement par carte bancaire sur Internet. 1l utilise pour cela des
techniques de cryptographie (a clés publiques RSA, a clés secrétes DES, de fonction de hachage
SHA-1). Cest une solution purement logicidle.

Une vison smplifiée de l'architecture de SET est donnée par la figure suivante ou
gpparaissent les différents calculateurs de l'acheteur, du marchand, des banques ans quune
passerdle faisant interface entre le monde Internet (utilisant le protocole SET) et le réseau bancaire.

e N
Banque ‘< > Banque
de I'acheteur du marchand
Réseaul du /
groupement
bancaire dPass_ereI le ;
(architecure € paemen
Internet ou autre)
- 7\ J

4 \ )

PC < > Serveur
de I'acheteur du marchand

Réséau des utilisateurs
(architecture Internet avec
protocoles SET)

- J

Le fonctionnement de base est andogue a celui des cartes de crédits habituelles. L'acheteur
connecte son poste de travail sur le serveur du marchand. |l consulte le catalogue des produits
proposés, passe commande et autorise le paiement. Le marchand accepte lacommande et la rédise.
Le marchand pour se faire payer adresse a sa banque l'autorisation de paiement de I'acheteur viala
passerelle de paiement. On trouve donc trois protocoles essentiels dans SET:

- Le protocole d'achat.

- Le protocole d'autorisation de paiement.

- Le protocole de paiement

Voici (parmi de nombreuses autres) quelques regles de sécurité de base que les protocoles
SET doivent respecter :

a) L'acheteur et la passerele de paiement doivent pouvoir veérifier que le marchand est bien
ceui quil prétend ére. Le marchand doit pouvoir vérifier que I'acheteur et la passerelle de paiement
sont bien ceux quils prétendent étre.
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b) Une personne non autorisée ne doit pas pouvoir modifier les messages échangés entre le
marchand et la passerdlle de paiement.

¢) Le marchand ne doit pas pouvoir accéder au numéro de la carte de I'acheteur.

d) Le banquier n"a pas a connaitre la nature de la commande passée par |’ acheteur au
marchand.

1) Les problemes de sécurité associés aux regles @) b) ¢) précédentes sont des problémes
généraux traités en cours. Donnez pour les régles @) puis b) puis c) les noms des problémes
associés. Rappelez de maniere succincte la définition de ces problémes (en une phrase).

SET est un protocole gpplicatif, qui définit une politique de stcurité. A partir des dements
précédents on cherche a spécifier cette politique

2) Quels sont les quatre réles qui doivent étre consdérés ?
On définit |les objets suivants

a) Lacatebleue

b) LePIN code de lacarte bleue ("Persona Identification Number", le code secret)
c) Lenuméro delacartebleue

d) L'identifiant de lacommande

€) Lecontenu quditatif de lacommande (sa nature)

f) Leprix delacommande

Sdlon le cas on définit pour |les objets précédents une ou plusieurs des méthodes suivantes:
A. Créer

B. Lire(connaitre ladonnée)

C. Accepter (3gner ladonnée)

3) Pour chague objet donnez les méthodes applicables (A, B ou C)
4) Etablir la matrice des droits. 1l sagit dune matrice ayant en colonne (au nombre de 13) les

méthodes et en ligne (au nombre de 4) les réles. S un réle X a le droit dutiliser la méthode y
I'dément X,y et marqué a 1 et n'est pas marqué sinon.

Pour mettre en oeuvre les protocoles de sécurité utilisant la cryptographie SET définit une
phase d'accréditation préalable des acteurs par une autorité de certification (en fait une hiérarchie
dautorités).
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Autorité de certification

S S

Passerelle
Acheteur | | Marchand de

paiement

Vue globaement, lautorité de certification délivre des certificats aux différents acteurs des
protocoles SET.

5) Qu'est ce qu'un certificat? Quelles en sont les propriétés principaes?

6) On éudie maintenant le processus d'achat. 1l se déroule en deux échanges requétes réponses
successifs,
Premier échange (I'échange initid)
La requéte initide de I'acheteur vers le marchand indique smplement en dair I'intention par
I'acheteur de passer commande.
Laréponse initide du marchand comporte trois déments:.
- un identifiant de commande plus sa Signature numérique
- le certificat du marchand avec sa clé publique
- le certificat de la passerdlle de paiement avec sa clé publique.
A lasuite de ce premier échange, quelles vérifications peuvent ére effectuées par I'acheteur ?

7) Le second échange du processus d'achat comporte I'envoi de la requéte d'achat et une réponse
d'accusé de réception de commande.

Envoi de larequéte d'achat

L"acheteur congtruit la structure de donnée commande qui a vocetion a étre communiquée au
marchand (produits, quantités, prix avec l'identification de la commande fournie par le marchand
pendant I'échange initid...). Elle est baptisée par lasuite Ol ("Order Information™).

L'acheteur congtruit la structure de données de paiement qui a vocation a é&re communiquée
a la passerelle de paiement (informations concernant la carte bancaire de I'acheteur et identification
de la commande a payer fournie par le marchand pendant I'échange initid). Elle est baptisée dans la
auite Pl ("Payment Informetion”).

En fait les deux structures de données sont liées. Le paiement ne concerne que la commande
identifiée. 11 doit &tre effectué que s la commande est acceptée par le marchand. La commande n'est
effective que s la banque approuve le paiement. De plus le contenu de la commande doit étre caché
alabanque et le contenu des ingtructions de paiement doit étre caché au marchand.

Pour lier les deux structures de données, I'acheteur cacule par I'dgorithme SHA-1 la
fonction de hachage de chacune des structures de données SHA-1(Ol) et SHA-1(P1). Il applique a
nouveau la fonction de hachage SHA 1 a l'ensemble (SHA-1(Ol), SHA-1(PI)) des fonctions de
hachage concaténées. |1 chiffre cette derniere empreinte en RSA avec saclé privée. C'est en fait une
sgnature numeérique double qui est rédise. Elle est baptisée dans lanorme SET signature dude.
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clef _privée_acheteur

Signature dude = {{{Ol }SHAl'{ Pl } SHA1}SHA1 RSA

Le message suivant est préparé pour la passerelle de paiement:
Pl, Sgnature dude
L'acheteur choisit une clé déatoire clé déa pour le DES. Le message a destination de la
passerelle de paiement est chiffré en DES au moyen de cette clé.
{PI, Sgnatureduale}

DES

Laclé DES et chiffrée au moyen de la clé publique de la passerelle arrivée avec le certificat

delapasserdle.
- z CLEF _ PUBLIQUE_PASSERELLE
{clé_aléa}

RSA
Findement le message de requéte dachat envoyé au marchand contient toutes les

informations suivantes:
{PI, Signaturedual e}

{P}sm -

{Clé_aléa} (F.;,;iF_ PUBLIQUE_PASSERELLE ,
Ol,

Signature dude,

Certificat de I'acheteur.

clé_aléa
DES !

Envoi de laréponse du marchand alarequéte d'achat

Le marchand congtruit un message de réponse qui a comme unigue signification détre un
accusé de réception de la commande. Le marchand sgne numériquement ce message(fonction
SHA _1 et chiffre RSA avec saclé privée). Il goute al'ensemble son propre certificat.
7.1) Comment le marchand vérifie til I'intégrité de la commande OI?

7.2) Comment et rédisée la confidentidité des informations concernant la carte de crédit vis a vis
du marchand?

7.3) Comment le marchand vérifietil que I'acheteur est bien cdui quil prétend étre?
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Exercice 19 : Authentification des usagers et autorisation desrequétes
dansle WEB

Le World Wide Web a tout d abord éé concu comme un outil de diffuson de documents
publics de sorte que peu d efforts ont été effectués au départ pour contréler I’ accés aux informations
offertes. Comme un domaine de plus en plus large d'informations et surtout de services ont é&é
digtribués au moyen du WEB, des outils de sécurité ont éé proposés pour satisfaire les besoins qui
sont gpparus. Ce sujet examine des solutions successives qui ont été développées dans le cadre du
protocole HTTP pour répondre aux besoins d authentification des usagers et d autorisation des
requétes qu’ils émettent.

La verson 1.0 du protocole HTTP (HTTP/L.0 RFC 1945 ma 1996) propose un
mécanisme de base de controle d’acces utilisant une authentification & mot de passe (mécanisme
‘basic’).

S un utilisateur client requiert une page protégée d'un serveur WEB sans fournir de couple
usager, mot de passe, il regoit en réponse un code d' erreur 401 (‘ unauthenticated’). Sur réception
de ce diagnogtic le navigateur du client demande dors al’ utilisateur un nom d’ usager autorisé et son
mot de passe au moyen d'un didogue interactif dans une fenétre. Lorsgu’ une réponse est fournie le
navigateur client réémet la requéte vers le serveur avec lesinformations usager:mot_de passe.
Lorsque I'on émet sur le réseau une requéte avec le couple nom d'usager e mot de passe, ces
informations sont codées mais hon cryptées (enregistrement de la requéte baptise * Authorization’).
La méhode de codage en format texte ascii employée est baptiste Baseb4. Elle consste
essentiellement a découper les informations par groupes de 6 bits et a représenter les groupes de 6
bits par un caractere ASCII. Par exemple s on souhaite transmettre le couple usager:mot_de passe
"Aladdin:open sesamé’, il gpparait dans larequéte une ligne de laforme :

Authorization: Basic QWxhZGRphjpvcGVulHNIc2RZQ==
De la sorte, S les mots de passe ne sont pas immédiatement lisibles dans les requétes (“human
readable’), il sont facilement décodables par un programme de décodage et peuvent donc étre
connus de tout le monde (les mots de passe ne sont pas cryptés).

1) Quels sont les avantages et les inconvénients en termes de securité et de coltt de mise en cavre
d une telle approche d’ authentification ?

Le serveur WEB autorise une requéte en consultant des fichiers créés par I'administrateur du
serveur. Nous reprenonsici la protection de pages WEB par répertoirestele qu’ dle est définie dans
le cadre de I'outil NCSA Mosac et reprise en version tres voisine dans le serveur Apache. Le
systéme d’ exploitation est le systéme UNIX.

Supposons que I'administrateur d’un serveur WEB souhaite protéger un répertoire (baptisons le
/mydir/turkey) contenant des pages WEB. Il doit créer dans ce répertoire un fichier dont le nom par
défaut est .htaccess. Un exemple defichier .htaccess est le suivant:

AuthUserFile /otherdir/.htpasswd
AuthGroupFile /dev/null
AuthName ByPassword
AuthType Basic

<Limit GET PUT>
require user daniel
</Limit>
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Dans la premiere ligne de ce fichier on décrit ou se trouve le fichier des mots de passe. Il est
ici baptisé /otherdir/.htpasswd (C' est un fichier qui a pour nom .htpasswd et qui se trouve dans le
répertoire otherdir). La seconde ligne indique qu'il n'existe pas de protection d' acces au niveau
groupe d utilisateurs, ce qui est indiqué par le fait que le fichier des protections de groupe est un flot
vide (/dev/null). La chaine associée a la troiseme ligne (mot clé AuthName) peut étre arbitrairement
choise par I'adminigrateur. Elle définit le nom du domaine auque s applique la politique de
protection. Ce nom est tranamis par le serveur au navigateur et il est affiché lors des demandes de
mots de passe. || permet al’usager de savoir quel nom d'usager et quel mot de passe fournir (en
fonction du domaine accédé). Ici le nom du domaine est un nom passe partout ‘Bypassword'. La
ligne ‘AuthType (type d authentification) définit le protocole d’ authentification comme élant ‘Basic’
cest-adire cdui que nous éudions ic. D'autres authentifications sont utilissbles (PGP,
Kerberosv4, KerberosV5, ou Digest que nous examinons plus loin). On voit ensuite que dans ce
fichier exemple seules les requétes GET et PUT sont autorisées (enregistrement Limit GET PUT).
On aurait pu définir ici une authentification pour d autres opérations du protocole HTTP. Idi,
I autorisation est prévue uniquement pour I’ usager danidl.

Il faut bien sur créer le fichier /otherdir/.htpasswd de mots de passe. Il contient des
enregistrements de la forme usager:mot_de passe. Les serveurs WEB disposent d' outils pour créer
smplement par des didogues interactifs ces fichiers de protection.

2) On suppose que I’ adminigtrateur du serveur WEB doit protéger d aLtres pages WEB qui ont éé
créées dans un autre répertoire /mydir/goose. Ces pages gppartiennent & un nouveau domaine
baptisé ream. L’ administrateur souhaite protéger I’ acces a ces pages WEB en autorisant |’ usager
daniel pour les opérations GET, PUT et POST , et I'usager laurent uniquement pour les requétes
GET sur ces nouvelles pages. Quels sont les fichiers qui doivent ére créés et a quel endroit doivent
t'il setrouver?

Quand on rédise un sarvice d'acces distant en réseau comme telnet ou de transfert de
fichiers comme ftp, on commence par une ouverture de connexion (‘login process’) pendant laquelle
on rédise une authentification de I’ usager. Cette authentification demeure effective pendant toute une
période condgdérée comme formant un tout du point de vue de la protection. Pendant une telle
sesson un usager peut rédiser un ensemble d' opérations puis fermer la sesson quand bon lui
semble.

3) Le protocole HTTP et il congu selon le principe précédent, c'est a dire que I'accés a un
ensemble de pages, d'images ... d un serveur forme un tout ou bien chague acces est-il consdéré
comme indépendant des autres comme ¢ et le cas pour un serveur sans éat (le serveur et il avec
ou sans éat) ?

4) Quelles sont les conséquences du choix précédent relativement au probléme d’ authentification
(quelle technique peut-on proposer coté navigateur client pour smplifier la vie de I'usager a sa
console) ?

A laverson 1.1 du protocole HTTP (HTTP/1.1 RFC 2068 janvier 1997) est associée un
autre protocole d' authentification baptisé «message digest authentication » défini par la RFC 2069
janvier 1997. Des améiorations ont encore été gpportées au protocole de laverson ‘digest’ par la
RFC 2617 juin 1999.

On définit ici les principes généraux de la solution sans entrer dans les détails. Lorsqu’une
réponse d'un serveur WEB a une requéte d'un navigateur client et un rget (code 401
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‘unauthenticated’), la réponse du serveur contient un champ particulier baptisé nonce qui contient
une vaeur aéetoire a la discrétion du serveur. Ce message de rejet devient alors ce que I’ on appelle
un challenge. Au lieu de répondre par le nom d' usager et le mot de passe, le navigateur client doit
aorsrépondre par un nom d' usager et ala place du mot de passe lavaeur :

MD5( concat ( nom d’ usager, mot de passe, nonce) )

Dans I’ expression précédente, concat désigne |’ opérateur de concaténation. On voit donc
gue le navigateur ayant obtenu un nom d'usager et un mot de passe doit fabriquer un texte qui
concaténe le nom d'usager, le mot de passe et le nonce. Ensite il 1ui applique la fonction MD5 qui
définit une fonction de hachage a sens unique. Le réaultat est la vaeur tranamise (a la place du mot
de passe).

La RFC 2069 propose d'utiliser par défaut dans le protocole d authentification de type
‘digest’ lafonction MD5 (‘ Message Digest version 5). D’ autres fonctions de hachage a sens unique
peuvent étre négoci ées.

5) Rappe ez la définition d’ une fonction de hachage a sens unique.

6) Comment le sarveur WEB rédise la véification de I'autorisation d'accés a une page
WEB protégeée (le navigateur client ayant envoyé une requéte avec nom d usager, MD5( concat (
nom d’ usager, mot de passe, nonce ) ) comme expliqué plus haut) ?

7) Pourquoi avoir appliqué lafonction MD5 au mot de passe e en méme temps au nonce (qu' est ce
gue cela gpporte en termes de securité) ?

8) La méhode de vérification permet-elle de stocker les mots de passe dans le fichier des mots de
passe sous une forme cryptée (comme dans les fichiers de mot de passe d’'accés a un systéme
UNIX) ou bien doit-on avoir sur le serveur le fichier des mots de passe en clarr ? Qudle et la
conséguence relaivement ala securité de laméthode?

La vaeur du nonce dépend de I'implantation du serveur (‘implementation dependent’). La
norme suggere néanmoins pour assister les implanteurs de serveurs WEB une vaeur de nonce qui
peut-étre recaculée, de maniére a ce que la valeur obtenue soit identique (presgue toujours) entre un
challenge et saréponse.

Nonce = MD5 ( concat (adresse _IP, ™", esampille, ":", clé privée) )
Adresse ip ext I’ adresse IP de la machine du client.

Estampille est une valeur dépendante du temps qui ne change pas trés souvent.
Clé privée est une vaeur secréte du serveur.

9) Pourquoi choisr une estampille temporelle qui ne change pas trés souvent ? Quel est le risque
encouru par cette méthode?

10) Pourquoi avoir chois dintroduire dans le nonce I'adresse IP du dient, une estampille

tempordle, un secret (en quoi le choix des vaeurs utilisées dans le nonce limite t'il le risque encouru)
?
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Exercice20: SMIME

SMIME ('Secure/Multipurpose Internet Mail Extensions) définit un ensemble de standards
pour transmettre de maniére sécurisée des documents au format MIME.

1) Rappelez I'objectif poursuivi par la définition du format MIME. Citez deux grandes applications
de I'lnternet qui utilisent le format MIME.

SIMIME offre les grandes catégories de services de Scurité suivantes: authentification,
intégrité, non-répudiation, confidentidité. Pour cda il permet de transférer de nouveaux types
d'attachements qui sont des parties séeurisées. Une partie sécurisée est elle méme une partie MIME
(En téte + corps). On digtingue trois types de parties dans le domaine de la sécurité pour lesquelles
le gandard définit un format précis (CM S ‘ Cryptographic Message Syntax’ en SMime version 3):

Partie asigner ou a chiffrer (‘data)

Partie chiffrée (‘envelopped data)

Partie composant la signature d’ un texte en clair ('Sagned data)

2) A quoi sert chague nouveau type ?

Un document Signé est décrit en ASN 1 par la définition suivante:

SignedData ::= SEQUENCE {

verson Version,

digestAlgorithms DigestAlgorithmldentifiers,

contentinfo Contentl nfo,

certificates[O] IMPLICIT ExtendedCertificatesAndCertificates OPTIONAL,
cris[1] IMPLICIT CertificateRevocationL ists OPTIONAL,

sgnerinfos SignerInfos }

3)Que peuvent contenir et quels sont les usages des variables dont les types sont:
DigestAlgorithmldentifiers
ExtendedCertificatesAndCertificate

CertificateRevocationLists

4) Lorsque I'on transmet un document chiffré il est possible de le compresser égaement. Dans que
ordre effectue t'on les opérations: chiffrer, compresser, encoder en ASCII? (Justifiez votre réponse).
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Exercice 21 : Sécurisation des communications en Internet avec SSL -
TLS

SSL (‘Secure Sockets Layer’), et une norme de réseau qui permet de securiser les
communications pour des applications Internet utilisant TCP/IP. SSL offre un service de
communication anadogue & celui des sockets mais SSL gjoute aux communications standards des
fonctions de sécurité (authentification du client par le serveur, du serveur par le dient, intégrité,
confidentialité des données échangées) et éventudlement auss des fonctions de compression.

Développé par Netscape jusqu'a la verson 3.0 (novembre 1996), I'|ETF a dors adopté
SSL e a présenté sa version baptiste TLS (‘ Transport Layer Security’ RFC 2246 en 1998)
compatible avec SSL 3.0. Par rgpport a SSL, TL S offre quelques extensions mineures comme une
amédlioration des sgnatures, dfférents traitements d’ erreurs supplémentaires, ... En ce sens TLS 1.0
et parfois désigné comme SSL 3.1

SSL/TLS est découpé en deux grandes parties. La partie ‘Handshake' assure les fonctions
initides d'un échange sécurisé. La partie ‘Record’ assure les fonctions de sécurité sur les données
utilisateur en gppliquant des approches de cryptographie et de signatures définies pendant la phase
de Handshake. Ce probleme éudie plus particulierement |a partie Handshake.

La partie Handshake de SSL/TLS permet d' éablir le contexte de sécurisation utilisé ensuite
dans la phase d’ échange de données. La partie Handshake permet I’ authentification des entités
communicantes. Elle permet égadement I’ échange de clés de sesson.

Un contexte de sécurisation comporte :

- Unidentifiant de sesson sécurisée chois par le serveur.

- Un catificat d entité distante (optionnd).

- Une méthode de compression (s lacompression est appliquee).

- Lasuite cryptographique utilisée (voir plusloin).

- Uneclé secréte (‘master secret’ 48 octets partagés entre client et serveur).
- Unevaridble indiquant s la sesson peut couvrir plusieurs connexions TCP.

Les opérations principaes du protocole Handshake sont :
1. Négocier la suite cryptographique utilisée pendant le transfert des données.
2. Etablir une clé de session partagée entre le client et le serveur
3. Authentifier le serveur par le client (optionndl).
4. Authentifier le client par le serveur (optionnd).

En SSL/TLS une suite cryptographique est un choix relaif aux ééments suivants:
- Laméthode d’ échange de clés.
- Laméthode de chiffrement utilisée pendant le transfert des données.
- Laméthode de hachage utilisée pour la créetion d' une signature.

La méthode d échange de clés peut se faire de deux fagons. L’une utilise les dgorithmes a
clé publique et la notion de certificat. Une autre méthode est prévue en |’ dbsence de cetificats: la
méthode de Diffie-Hdlman.

Le chiffrement est rédise au moyen d un dgorithme a clé secréte. Neuf dgorithmes a clé
secrétes avec des variantes sur les longueurs de clés sont possibles (DES, Triple-DES, IDEA,
efc...)

La fonction de hachage a sens unique (Digest Function) peut également étre sdectionnée
(MD5, SHA-1)
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En combinant les différentes choix possbles dans les trois domaines précédents, la norme
définit 31 suites de chiffrement cohérentes qui peuvent étre adoptées aprés négociation.

1) Du point de vue du modéle OSl on consdéere que SSL-TLS est de niveau session aors que
I"interface socket standard n’ est pas de niveau session. Pourquoi ?

2) La plupart des utilisations de SSL/TLS comporte I' authentification du serveur par le client (bien
gue les fonctions dauthentification soient optionnelles). Citez une application de cette
authentification. De maniére générale pourquoi est il important d’ authentifier un serveur ?

3) Pour un serveur, il est égdement possible avec SSL-TLS d authentifier le client. Citez une
appliction de cette authentification. De maniére générde quele et I'utilisstion de cette
authentification.

4) Le protocole SSL/TLS propose, dans I'une de ses modalités, d' utiliser la notion de certificat.
Cette approche et d'allleurs de loin la plus souvent retenue. A quoi sert un certificat. Rappelez les
principaux champs d un certificat ?

5) La véification d'un certificat comporte différentes étapes. Quels sont les traitements a réaliser
pour vérifier un certificat ?

6) Rappeez les principes d’ une authentification en utilisant un agorithme a dés publiques ?

Les échanges du protocole Handshake sont assez complexes. En particulier ce protocole
dépend des techniques de scurisation utilisées (définies par e contexte de sécurisation négocié). On
présente les principaux ééments du fonctionnement du protocole Handshake en omettant beaucoup
de détails pour smplifier.

L’échange suivant et utilise en cas d' authentificationdans les deux sens au moyen de
certificats. Ce protocole négocie le contexte de sécurisation, échange les certificats et les vdide,
congtruit un secret partagé sur 48 octets (‘master secret’) qui permet de fabriquer des clés de
session et il échange des messages de terminai son.

Client Saveur

ClientHelo(protocol Version, random, sessionl D,Ciphersuite, compressM ethod)

ServerHelo(protocol Version, random, sessionl D,Ciphersuite, compressM ethod)

Certificate ()
CertificateRequest ()

Certificate ()
ClientkeyExchange ()
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Finished()

Explications des échanges

1) La premiere phase (messages ClientHello, ServerHello) correspond a la négociation du contexte
de sfcurisation. Le client envoie différentes informations proposant un contexte de sécurisation
(premier message avec verson du protocole SSL, un nombre adéstoire, un nonce, une slite
cryptographique, une méthode de compression). Le serveur choisit les vaeurs définitives du contexte
de scurisation acceptable en fonction de la proposition client (second message). 1l fournit également
un nombre dégtoire.

2) Dans le cas d'une authentification du serveur, le serveur fournit son certificat (message
Cetificate). 1l demande le cetificat du client Sil y a auss authentification du client (message
CertificateRequest).

3) Ledient vdide le certificat du serveur.

4) Le client envoie son certificat au serveur. 1l créée un secret au moyen d' un générateur de nombres
déatoires (‘pre master secret’). Le client I'envoie au serveur encrypté avec la clé publique du
serveur (message ClientKeyExchange). Le client génére le secret partagé (master secret) a partir du
‘pre master secret’ et des deux nombres aéatoires échangés dans les deux premiers messages.

5) Le serveur valide le certificat client. || décrypte le secret (pre master secret) envoyé par le client
au moyen de sa clé privée. Il génere selon le méme dgorithme que le dlient le méme secret partagé
(master secret).

6) En utilisant e secret maintenant partagé (master secret), le client et le serveur générent chacun de
leur coté la méme clé secréte de session utilisable pour des dgorithmes a clés privées (comme le
DES).

7) Le client & le serveur échangent des messages de terminaison (Finished) chiffrés au moyen de la
clé secréte de session. Ces messages indiquent que le protocole de Handshake est terminé et que les
échanges auront lieu a partir de maintenant en utilisant le contexte de securité négocié. Ces messages
doivent &tre déchiffrés et verifies.

Question 7) Quels sont les mécanismes du protocole Handshake qui assurent I’ authentification du
serveur visavisdu client?

8) Le protocole SSL utilise une combinaison de méthodes de cryptographie qui comprend des
agorithmes & clés publiques et des agorithmes a clés privées. Pourquoi utiliser concurremment les
deux techniques?
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Exercice 22 : Protocole de micro-paiement sur Internet

Dans ce probléme Bob souhaite faire rédiser n opérations successives @ Alice. Ces
opérations ont la particularité d'ére toutes les mémes et davoir les mémes parametres. En fait nous
alons utiliser dans la suite du probleme ces opérations pour des paiements de sommes tres faibles
sur Internet (par exemple une somme fixe d'un centime d'euro a chague opération).

Alice souhaite authentifier I’ émetteur d’ une opération (ici ¢'est Bob) a chague opération.

1) Quels sont les avantages et les inconvénients d’ une authentification unique en début d' une sesson
(comme dans le protocole telnet) et d' une authentification pour chague opération (authentification en
continu) ?

Dans ce probléme nous supposons que pour I’ authentification en continu, Bob et Alice ont
préaablement échangé une clef secréte C comportant k bits. H est une fonction de hachage de
séourité qui a éé négociée entre Alice et Bob, A est le ou exclusf, s est un nombre aéstoire sur k
bits (nombre aéatoire de sécurité qui et différent & chague authentification). On note{C A st le
résultat de I’ application de lafonction de hachage H au ou exclusif de C et de s. On note un message
. émetteur, destinataire, type du message, données.

De maniere a décomposer la solution on I'éudie progressivement. Dans une premiére étape
on consdere le cas d' une seule opération (donc n=1). Le protocole appliqué est le suivant:

Bob Réseau Alice
1 | Bob génereun nombre
aéatoire saur k hits,

il cdculeh,={CA g"

2 Bob, Alice, Transmisson du
nombre s sur k bits, s

3 |BobdemandeaAlicela Bob, Alice'Demande
rédisation de I’ opération opération’, hy
4 Alice véifie que
hh={CA g"
S oui Alicerédise
I’ opération

2) Quelles sont les propriétés des fonctions de hachage de sécurité ?

3) Pourquoi Estelle ne peut, en écoutant les messages qui circulent entre Alice et Bob, accéder ala
clé secréte C partagée par Alice et Bob ?

4) Comment Alice peut-dle authentifier Bob ?

5) Comment sgppelle la technique de chiffrement utilisée dans ce protocole ?
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On congdére maintenant le protocole suivant défini pour n opérations successives :

Bob Réseau Alice
1 |Bob génere sdéatoire
aur k bitset calcule :
hh=CA s
hy = {ho}"
h={h.4"
h={hn.1} "
Bob conserve lasuite by
iy hy
2 Bob, Alice, ‘demande préliminaire
d'ouverture de n opérations, s
3 Alice cdcule lasuite
hh=CA s
by = {ho}"
h={h.d}"
hhea={ho} "
Alice détruit lesh et ne
consarve que hyg
4 | Demandedela Bob, Alice, 'demande d'opération,
premiere opération hn
5 Authentification de Bob ?
Rédisation de |’ opération 1
s OK
2+ | Demande de laiéme Bob, Alice, 'demande d'opération’,

2i | opération (i £ n) hn-i+1

2+ Authentification de Bob ?
2i Reédlisation del’ opération i
+1 s OK

6) Bob mémorise toute la suite des h qu'il présente un par un a chaque opération en commencant
par hy puishy-1.... puis hnj+1..... Alice mémorise une seule valeur en commencant par hy+1 qu' dle

remplace ensuite par hy puis hy-1 e and de suite a chaque nouvelle opération. Quelle est la
vérification rédisée par Alice pour authentifier Bob aux étapes5 et 2+2i+1 ?
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7) Expliquez pourquoi Estelle, qui observe ce protocole ne peut a aucune éagpe en tirer des
informations suffisantes pour pouvoir usurper I’identité de Bob.

Supposons que I'on se place dans une gpproche de cryptographie a clé publique. Alice et
Bob disposent donc de couples clé publique, clé privée et de certificats bles dans un annuaire
de certificats. Pour rédiser le protocole précédent d’ authentification, dans une éape prédable, Alice
et Bob doivent s authentifier en utilisant un protocole a clef publique. Alice doit générer la clé secrete
C et doit I'’envoyer a Bob en utilisant égdement la méthode a clés publiques.

8) Donnez une solution pour cette authentification mutuelle ¢ pour 1'échange de clé C. Quel(s)
protocole(s) del'Internet pourrait servir afare ces authentifications ?

Supposons que Alice soit une banque et Bob un de ses dients. On utilise maintenant le
protocole précédent pour faire des micro paiements. Un protocole de micro paiement et un
protocole permettant de débiter des sommes tres faibles pour des applications de consultation
payantes sur Internet (lire une page d'un document ou d un journa par exemple). On suppose que n
représente une somme en centimes d'euro (N = 1000 centimes par exemple). Cette somme est
débitée du compte courant de Bob au début et crédite un compte "de micro paiement” utilisable par
Bob.

On suppose que chague débit de micro paiement vaut un centime, ce centime et débité du
compte de micro paement de Bob lors de la rédisation par Alice d'une opération. Chague
opération du protocole précédent est donc un paiement d'un centime.

Quand le compte de micro paiement est vide, Bob doit dimenter a nouveau son compte de
micro paiement et Alice et Bob recommencent toute une autre Série d opérations de micro paiement.
Si Bob décide de ne plus payer de cette fagcon, aors que son compte de micro paiement n'est pas
vide, son compte courant est crédité du solde du compte de micro paiement.

9) Expliquez pourquoi Bob ne peut pas faire de la fausse monnaie (chague centime est identifié, ne
peut étre rejoué).

10) Expliquez pourquoi Estelle ne peut se substituer a Bob pour utiliser le compte de micro paiement
de Bob.

11) Qud est I'avantage de ce protocole par ragpport a un paiement qui utiliserait a chague éape une

authentification selon les méthodes habitueles (par exemple utilisation de SSL. pour les paiements par
carte bancaire sur Internet).
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Exercice 23 : Sécurisation du DNS: lesnormes DNSSEC-1

De nombreuses attaques dans le réseau Internet sont conduites en utilisant les faiblesses en
matiere de séeurité du DNS dans sa version de base (non séeurisée). En effet, cette verson qui est
encore pratiquement la seule utiliste ne possede aucun mécanisme de contrdle d'intégrité ou
d authentification. Par exemple, 9 un ataquant arrive a modifier les informations fournies par un
serveur DNS ou par un cache DNS; il peut remplacer I’ adresse d’ une machine rendant un service
norma par I'adresse d'une autre machine contrlée par lui. Avec cette nouvelle machine qui va
recevoir toutes les requétes, un pirate peut rédiser différents types d attagues (espionnage,
déguisement, attaque par le milieu).

L’un des problemes essentiels a tous les niveaux dans le DNS est donc le maintien de
I"intégrité des informations gérées et transmises par les différentes entités DNS. C'est I'objet de
propositions réunies sous le nom d ensemble DNSSEC (pour DNS SECurity extensons). Les
normes DNSSEC sont encore en évolution. Nous éudions dans ce probléme leur premiere version.

1) Dans le DNS rappelez le role des différentes entités communicantes suivantes: serveur primaire,
serveur secondaire, cache et résolveur ?

2) Rappelez les grandes lignes des différents protocoles de communications que le DNS définit entre les
différentes entités précédentes : serveur primaire, serveur secondaire, cache et résolveur.

TSIG (‘Transaction Signature’ RFC 2845)

L’une des solutions, proposee pour la securisation du DNS dans le cadre DNSSEC, est

baptisée TSIG. TSIG S gpplique aLx messages échangeés par les protocoles DNS en définissant une
signature gjoutée a ces messages. TSIG permet d authentifier |’ entité DNS émettrice et permet de
sgner en intégrité des données fournies par cette entité DNS en utilisant une fonction de hachage et
une méthode de cryptographie symétrique (a clé secréte).
Pour les besoins du protocole TSIG, on rgoute deux informations dans chague message émis. Tout
d abord on rgoute la date et I"heure de I'émission du message (chaque message est horodaté au
moyen de I horloge temps réd de la machine émettrice). On rgjoute surtout dans chague message
protégé, une signature caculée au moyen de la clé secrete et d'une fonction de hachage securitaire
selon laméhode HMAC sur laquelle nous revenons plusloin.

La RFC recommande d utiliser une clé secrete par paire de communicants. Pour distinguer les
différentes clés utilisées, chaque clé possede un nom logique qui doit ére connu de I’ émetteur et du
degtinataire. Ce nom est tranamis dans chague message séeurise &fin de déterminer la clé utiliste a
I’émission et a utiliser par le récepteur.

3) Compte tenu des principes généraux de fonctionnement de TSIG qui viennent d étre décrits, entre
quelles entités communicantes dans le DNS le protocole TSG vous semble t'il le mieux adapté
(judtifiez votre réponse) ?

4) Pourquoi le protocole TSIG at-il prévu un horodatage des messages au moyen de la date et de

I’heure d' émission de chague message? Quel contrble est effectué par un récepteur de message?
Expliquez pourquoi le champ d'horodatage doit &re Signé ?
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5) Quedles propriétés doivent vérifier les horloges de chaque entité DNS pour que les controles
d'horodatage soient efficaces? Quel protocole complémentaire a TSIG doit on absolument mettre en
cauvre pour que | horodatage fonctionne correctement ?

De maniére générae on appelle en securité MAC (Message Authentication Code), une information
rgjoutée a un message qui sert de signature en intégrité en utilisant une fonction de hachage et une clé
secréte. HMAC dgnifie Keyed-Hashing M essage Authentication Code. HMAC est une méthode
particuliére de construction d’un MAC. HMAC et défini par la RFC 2104. C'est une méthode de
sgnature assez largement utilisée (IPSEC, SSL, DNSSEC).
Pour congtruire une signature HMAC on utilise une clé secrete notée K et une fonction de hachage
de Sécurité notée H. 1l peut sagir par exemple de MD5 ou de SHA-1. De la sorte on a des
HMAC-MD5 ou desHMAC-SHA-1.
Comme H n’est pas unique on note B le nombre d octets généré pour chaque hachage (par exemple
avec des condenses de 128 bits on a donc B=16 octets).
S laclé K et trop courte (elle fait moins de B octets) on la compléte avec des 0. S laclé K et
trop longue elle est tronquée a B octets par gpplication de lafonction H.
On définit deux chaines de B octets utilisées pour faire du bourrage (‘ padding’):
Ipad = 0x36 répété B fois (I'octet 36 en hexadécima répété B fois).
Opad = Ox5C répété B fois (I'octet 5C en hexadécimal répété B fois).
Lasgnature HMAC pour un message M est donnée par:
HMAC(M) = H (K XOR Opad ||H (K XOR Ipad || M ))

Dans I’ expression précédente, XOR est I opérateur de ou exclusif. La double barre || indique la
concaténation.

De maniére a expliciter autrement la sgnature HMAC on peut encore dire qu’ elle est obtenue au
moyen des éapes suivantes de cacul:

A. S K fait plusdeB octets caculer K =H(K).
S K fait moins de B octets gouter des0 aK de facon ace que K soit de longueur B.
Cdculer K XOR Ipad.
Concaténer le message M au résultat de 3.
Appliquer H au résultat de 4.
Cdculer K XOR Opad.
Concaténer le résultat de 5 au résultat de 6.
Appliquer H au résultat de 7.

IETMOUO®

6) La clé K est une clé secréte. Quelles précautions doit-on prendre concernant sa longueur, sa
génération et son stockage?

7) Sur quelles propriétés de H reposent la securité du mécanisme de sgnature en intégrité HMAC?
8) Reppeez la méhode classique de signature vue en cours? Qud est |'avantage de HMAC en
terme de performance par rapport ala méthode classque de signature?

Nouveaux enr egistrements r essour ces
KEY, SIG (RFC 2535 a 2539)

Une autre solution proposée dans le cadre DNSSEC pour I’ authentification et I’ intégrité
repose sur la création de deux nouveaux types d enregistrements ressources (KEY et SIG) qui
peuvent étre stockés dans une base de données DNS.
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L’ enregistrement KEY a pour objectif de stocker des clés selon un format propre au DNS.
Comme I’ utilisation de clés ne concerne pas uniquement le DNS, I’ enregistrement KEY peut auss
sarvir pour d autres protocoles de séeurité (au niveau réseau avec |PSEC, au niveau transport avec
TLS ou au niveau gpplication avec SMIME).

Lagtructure de I’ enregistrement KEY est la suivante :

{Nom, TTL, Classe=IN, Type=KEY, (Indicateurs, Protocole, Algorithme, Vadeur de cl€)}

- Un nom denregistrement KEY peut appatenir a différents types permettant différentes
utilisation de la clé. Dans le cas le plus usud (sécurisation du DNS), il Sagit d'un nom de zone
DNS pour lequel on définit une clé (par exemple cnam.fr). Un nom d’ enregistrement KEY peut
égdement ére un nom de machine ou un nom d' utilisateur.

- Lesindicateurs (‘flags) définissent différents champs précisant I’ utilisation de la dé (que est le
type du champ nom, ...)

- Le champ protocole définit le protocole de sécurité utilisant la clé (par exemple 3: DNSSEC,
)

- Lechamp dgorithme définit I’ dgorithme de chiffrement auque est destiné la clé (par exemple 3 :
DSA ..).

- Lavadeur delaclé (codée au format base 64).

L’ enregistrement ressource SIG est placé gorés un enregistrement ressource donné.
contient une signature pour cet enregistrement ressource. La technique de signature est la technique
habituelle (ce n'est pas une sgnature HMAC). De la sorte, on peut interroger un serveur DNS sur
un enregstrement ressource (mode de fonctionnement de base) mais on peut auss demander la
signature de cet enregistrement ressource. Pour améiorer les performances on peut auss enregistrer
une signature pour un ensemble d’ enregistrements ressources.

Lastructure de I’ enregistrement SIG et la suivante :

{Nom , TTL, Classe=IN, Type=SIG, (Type de I’ enregistrement signé, Algorithme, TTL d origine,
Date d' échéance, Date de sgnature, Empreinte de laclé, Autorité signatrice, Signature)}

- Typedel enregistrement signé (par exemple SOA).

- Champ dgorithme (définit les agorithmes utilisés pour générer une Signature).

- TTL dorigine (0é&finit le TTL de |’ enregistrement Sgné).

- Date déchéance (ladate limite d utilisation d’ une Sgnature).

- Date de Sgnature (définit la date de création de la Sgnature).

- Emprente de laclé (définit un résumé, une empreinte de la clé utilisee).

- Autorité ayant Sgné (définit le nom de |’ autorité qui agénéré lasignaure).

- Vadeur delasgnature (codée au format base 64).

9) A qud type d' agorithme de chiffrement est sdon vous destiné I’ enregistrement KEY .

10) Avec les nouveaux enregistrements KEY et SIG comment se passe une requéte d acces
securisée dansle DNS?

11) Les enregistrements KEY sont des enregistrements ressources qui peuvent &re protégés auss
par un enregistrement SIG ? A quoi sert I’ enregistrement SIG dans ce cas ?

12) Une idée qui a été proposée pour verifier une clé est d' utiliser la hiérarchie de nommeage du
DNS comme hiérarchie des autorités de certification. Selon cette approche comment fonctionnerait
dors la véificaion d'une dé (par exemple s un enregistrement et sous l'autorité dune zone
ile.cnam.fr, quels sont les niveaux dautorités impliqués dans le contrdle de cet enregistrement, quels
sont les controles réaisés par e destinataire)?

13) Les champs date d’ échéance de signature et date de signature de |’ enregistrement montrent que
la vdidité d'une signature dépend du temps. Pourquoi? Que protocole est indispensable pour
vaider correctement les signatures ?
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TROISIEME CHAPITRE
EXERCICESAPPLICATIONS REPARTIES

Exercicel: Systeme defichiersreépartis NFS et réplication

On souhaite modifier le systéme de fichiers répartis NFS de maniére a permettre pour
certains fichiers dun type particulier I'existence de plusieurs copies des disques différents afin d'avoir
une mellleure tolérance aux pannes.

On aura donc par exemple la configuration suivante pour deux copies.

co%e co% €
NFS NFS
Systéme darchivage numéro 1l Systémed'archivage | numéro2
Calculateur
utili sateur
NFS
Processus
utili sateur

Dans tout le texte qui suit on congdere pour smplifier que les fichiers ne sont pas partagés entre
pluseurs utilisateurs.

Question 1

1.1  Rappeez les principes généraux du fonctionnement de NFS

1.2  NFSest un systéme de fichiers répartis "sans éat". Rappelez les principes essentiels
du fonctionnement "sans &at" en particulier comment sont exécutées |l es requétes successives sur les
systemes d'archivages.

1.3 Le mode de fonctionnement "sans éat" autorise une technique smple de traitement
des pannes du serveur au niveau du RPC. Quelle est -dle ? Expliquez pourquoi elle et tout a fait
adaptée au mode "sans état".
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Question 2
Dans le systéme de fichiers répliqués basé NFS proposez une méthode efficace pour la
réalisation des opérations de lecture.

Question 3

Proposez une méthode de rédisation de I'opération d'écriture qui utilise une diffusion de la
requéte atous les systémes d'archivages.

Exercice 2 :Désignation desfichiersdansle systeme defichiersrépartis
NFS

NFS (Network File system) est un systéme de gestion de fichiers répartis. L'arborescence
de fichiers, répartie physquement sur plusieurs machine et accessible par I'usager depuis son poste
de travall, est congtruite en utilisant une technique de montage d'arborescence. La vison gu'a un
utilisateur de I'arbre des fichiers est donc une vue logique et locae a sa machine de travail.

1 - Rappelez briévement les principes du montage d'arborescence .

2 - Les principes de désignation des fichiers dans NFS découlent de I'utilisation du montage
d'arborescence. Rappelez briévement ces principes de désignation sur lequel sappuie NFS.

3 - Quels sont les avantages et les inconvénients de ce systéme de désignation ?.

Soit la configuration :

N N AN
\" w

c s1 s2

On dispose des opérations suivantes :

. une opération "monter” permet datacher des arborescences d'une machine serveur sur une
meachine client:

monter <serveur> : <chemin absolu d'un répertoire> sur <chemin absolu d'un répertoire loca au
client>

exemple: sur leste C, I'opération monter S1:/u sur /alc

donne:
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vue logique sur C:
a
/ \C
b
v Dw

Lors du montage, les deux noauds u et ¢ coincident. C'est e noaud locd (ici ¢) qui impose
son nom, mais le contenu de ¢ correspond maintenant au contenu de u (v et w icl), les anciens
fichiers de ¢ ne sont plusvisibles.

. Une opération qui permet de lister le contenu d'un répertoire :
contenu <chemin d'accés a un répertoire>

Rappeons que comme dans tout systéme de fichiers arborescent un chemin d'acces peut
ére défini en absolu. Par exemple sur la machine C s |e répertoire courant et b, " contenu /a/c”
donne a I'utilisateur ce que contient le répertoire u soit " v,w" . Le chemin d'acces peut ére défini en
relatif par rapport a la position courante. La position courante é&ant le répertoire a, la commande
"contenu ./c" donne le méme résultat que précédemment (le point "." désigne le répertoire
courant d'ou I'utilisateur exécute la commande).

4 - On congdére la suite de commandes 1

SurledteC: monter S1:/u sur /alc

SurledteC: monter S2:/x sur /alciw
Qud et le résultat de cette suite de commandes ? Quelle est I'arborescence vue par le client C?
Commentez votre réponse. Quel est le résultat de la commande "contenu /alc "?

5 - On considére la suite de commandes 2 (par rapport ala méme stuation initide que la question
précédente)

Sur ledte S1: monter S2:/x sur /ulw

SurlesteC: monter S1:/u sur /alc
Quel et leréaultat de cette suite de commandes vu par le client C. Commentez votre réponse. Quel
est le résultat de la commande "contenu /alc* ?

6 - On cherche les principes dun agorithme permettant le parcours du chemin dacces a un fichier
(cdui-ci éant défini en absolu)

6. 1 - Donnez brievement les principes dune solution itérative de parcours dun chemin
daccesaun fichier.

6. 2 - Donnez brievement les principes d'une résolution récursive du chemin d'accés aun
fichier. Sachant que NFS utilise une technique de montage d'arborescence, et qu'une machine client
NFS conserve en mémoire la liste des points de montage, que pensez-vous de I'application dune
méthode de résolution récursive dans NFS.
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Exercice 3 : Messagerie X400

Question 1 Rappeez |'organisation de la messagerie X400.
Que et lerdle des différents modules :
* UA (User Agent) - Agent utilissteur
* MS (Message Store) - Mémoire de messages
* MTA (Message Trandfert Agent) - Agent de transfert de messages.

Question 2 Donnez les principaux champs ou attributs d'une adresse X400 que vous connai Ssez.

Question 3  Danslasuite on trouve une trace de fonctionnement d'une messagerie X400. Donnez
I'origine des messages ci-apres et I'ensemble des pays traversés. La partie importante d’ un message
et miseen gras

@) message regu sur une machine fonctionnant avec le syséme VMS

DUPONT (ATLAS@METIS)  opened 20-AUG-1992 11:22:24.92
Message 3 blocks
From:

(C=fr ADMIN_DOM =atlas,PRIVATE_DOM =cnam,ORGA=cnam400,SURNAM E=dupo
nt)

From Tdephone:

From Location:

Subject : TESTS X400

This Recipient Type: To Alternate Recipient : No

Return Contents  : Yes Disclose Recipients : No

IP MessagelD : A.098738

UA Content ID :

Message ID @ 11711102802991/117002@EAGLE11=-FR,2=ATLAS,3=CNAM
InReply To :

Deliver Date : 20-AUG-1992 11:22:24.92 Expiry Date: 19-SEP-1992 11:17:10.00
Posted Date : 20-AUG-1992 11:20:54.00 Reply by
Priority  : First_Class Receptreqd: Yes
Sengtivity : Persond Reply request : Yes
Importance : High Ddivery reqd : Full
Auto Forwarded: No Prohibit Conv : No
Obsoletes
CrossRef's :
To:

1 (DURAND@AM@VCNAM)

2 (NGUYEN@AM@PALLAYS)
CC:
BCC:

Authorizing Users
Reply To Users:

DEUXIEME ESSAI X400, LE PREMIER A ECHOUE
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CAUSE MESSAGE NON REMIS.

b) Message regu sur une machine fonctionnant avec le systeme Unix, ce message est passe par
pluseurs pays :

From osmis-request@cs.ucl.ac.uk Sat Aug 29 00:44:28 1992

X400-Received: by /PRM D=cicb/ADM D=atlas/C=FR/;
Relayed; 29 Aug 92 00:37:06+0200

X400-Received: by /PRM D=uk.ac/ADMD=_/C=gb/,
Relayed; 28 Aug 92 22:42:39 GMT

X400-Received: by /PRM D=uk.ac/ADM D=gold_400/C=gb/;
Relayed; 28 Aug 92 20:52:27 GMT

X400-Received: by /PRM D=HughessADM D=M CI/C=u¢/,
Relayed; 28 Aug 92 13:51:46-0700

X400-Received: by /PRMD=HughessADM D=MCI/C=u¢/;
Relayed; 28 Aug 92 13:41:03-0700

X400-Received: by /PRMD=UK.AC/ADMD=GOLD_400/C=GB/,
Relayed; 28 Aug 92 13:40:56-0700

Priority: Non-Urgent

Date: 28 Aug 92 13:40:56-0700

From: Danny J. Mitzel <dmitzel @whitney.hac.com>
M essage-ld: <9208282041.AA11915@whitney. HAC.COM>

To: osimis@cs.ucl.ac.uk

Subject: MO Poalling

Importance: Normal

Status: OR

Hi dl,

[danny (dmitzel @whitney.hac.com)
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Exercice 4 : Transactionnel réparti OSI-TP

1 Rappelez les principaux problemes a résoudre pour rédiser des transactions en univers

réparti.

2 Le transactionne réparti OSI-TP (‘Transaction Processing) définit les notions de
dialogues et de transactions. A quels besoins correspondent ces deux notions.

3 Les didogues comme les transactions sont organisés en arbre. Pourquoi?
4 Quel et e principe générd de lavalidation des transactions appliqué par OSI-TP ?

5 Commentez |es échanges rédises dans |e diagramme suivant donné en cours.

TP-PREPARE.req
\—>

TP-COMMIT.ind

— »
TP-PREPAREreq |

- >
TP-COMMIT.ind
. TP-ROLLBACK.req
TP-ROLLBACK.ind «
TP-ROLLBACK.ind —
D E—
TP-DONE.req
TP-DONE.r
bbb U} «—
TP-ROLLBACK

-COMPLETE.ind
-«

TP-ROLLBACK
TP-ROLLBACK \ -COMPLETE.ind
-COMPLETE.ind —>
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Exercice5: Transactionnel réparti

On suppose qu'une transaction de réservation de billets davion pour un parcours complexe
en deux vols nécessite, a partir du calculateur émettant la transaction (calculateur d'une agence de
voyage), |I'accés a deux centres de réservation différents gérés par deux caculateurs S1 et S2. Par
exemple la premiére partie du voyage concerne une compagnie intérieure puis la seconde partie est
un voyage international sur une compagnie ayant un autre systeme de réservetion. Le billet n'a de
sensque s les deux vols souhaités sont obtenus Smultanément.

La procédure appliquée et une approche transactionnelle répartie avec vdidation a deux
phases. Dans la premiere phase sont réglés les problemes de contréle de concurrence et de
préparation en mémoire stable de l'opération. S cdle-ci est vaidée (possble completement)
I'écriture définitive est rédisée sur les deux systeémes.

On suppose pour simplifier qu'une réservation commence par une lecture d'enregistrement
tlire(X) permettant de savoir S des places d'un type x sont disponibles (par exemple classe affaire,
fumeurs, coté fenétre) suivie d'une opération prééerire(x) annoncant |'intention de réserver I'une des
places disponible. Findement une transaction peut se résumer:

Sur S1

tlire(X),
préécrire(X)

Sur S2

tlire(y)
préécrire(y)

On suppose que par hasard deux agences émettent au méme ingtant laméme transactions de
réservation (notées dans la suite Ta et Th) et que I'entrelacement des opérations amene a condtater
I'ordre suivant des opérations sur chacun des calculateurs (I'ordre est indiqué par des numéros
locaux a chacun des cdculateurs).

Ta Sur S1 | Sur S2 Tb Sur S1| Sur S2
tlire(x) 1 tlire(x) 2
técrire(x)| 3 técrire(x)| 4
ili . Non
ire(y) 1 tlire(y) défini
técrir 2 técri Non
&) cerire(y) défin

On utilise une technique de contrble de concurrence en univers réparti basée sur le
verrouillage a deux phases.

Q1 Rappelez le principe du verrouillage a deux phases.

Q2 Décrivez ce qui se passe dans I'exemple précédent en phase de pose des verrous. Peut-
on valider les transactions? Pourquoi ?

Q3 Comment assurer lavaidation des transactions Ta et Th?

Q4 On implante les transactions précédentes au moyen de la norme OSI-TP. Donnez pour
ces transactions la structure de I'arbre des transactions.

Q5 Quels sont les @éments de service TP que I'on peut congtater pour chague transaction
impliquant un calculateur client de réservation C et les deux ordinateurs serveurs de réservation S1
et S2. Dessnez un diagramme a fléches comportant la description des ééments de services générés
par lestrois Sites, leur séquencement dans e temps (on suppose que tout se passe bien et qu'un seul
message de données et utilisé dans chaque sens pour les besoins d'une transaction).
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Exercice 6 : Systemetransactionnel réparti

On souhaite mettre en oeuvre un systéme de réservation pour des agences de voyages. Des
fournisseurs de moyens de trangport, des fournisseurs de moyens dhébergement ains que des
prestataires de services (ports, séminaires) Sassocient dans ce projet. L'objectif est de fournir un
service personnaisé aux clients qui souhaitent réserver en une seule fois dans une agence leur moyen
de trangport, leur hébergement et leurs activités pour un s§our.

Jusqua maintenant, |'hdtesse d'accuell de I'agence effectuait les recherches successives et vérifiait la
compatibilité de la demande du client. On souhaite donc lui faciliter latéche en équipant les différents
participants (agences de voyages et fournisseurs de service) dun systeme transactionnd réparti.
Ains un client entrant dans une agence de voyages pourra obtenir une réponse rapide a sa demande.
Tous les participants a ce nouveau service sont dga dotés dun matérid et de logicids informatiques
leur permettant de rédiser leur réservation. On souhaite donc les interconnecter via un service de
traitement de transactions réparties.

1- Lafiabilité dun systéme transactionnd vient, entre autres, du fait que I'on utilise des mémoires
stables. Rappelez ce qu'est une mémoire stable et donnez un exemple.

2- Le systéme de transactions mis en place autorise I'exécution pardlée de transactions. Rappdez la
définition du principe de la s&ridisation. Quels sont les problemes qui se posent ?

3- Rappdez les regles de dépendances entre les opérations de lecture et d'écriture dans un systéme
transactionnd. rappelez ce qu'est une transaction vivante (notée T) et une transaction validée (notée
T*)

4- Pour détecter les conflits éventuels, on congtruit un graphe de dépendance. Soient les transactions
Suivantes avec leurs opérations et leur ordre d'exécution :

T1 T2 T3 T4

4:préecrire(y) 3lirey) 2:préécrire(X) Llire(x)

5lire(2) 6:préécrire(X) 7:prééerire(z) 8.vdider
O.vdider

- Donner le graphe de dépendance
- La cohérence est-dle maintenue ? Judtifiez votre réponse

5- Sait latransaction suivante :

Un client souhaite réserver un voyage qui comprend un aler-retour Paris- Singapour, un hotel
3 éoailes (pour une semaine) ansd qu'un circuit pour les 5 jours suivants. Le vol se réserve auprés de
Air-Singapour (Serveur X), I'nbtel aupres du centre de réservation de Singapour (Serveur Y) et le
circuit auprés d'un tour operator spéciaisé dans I'Asie (Serveur Z). La date souhaitée de départ est
le 19-9-96.

- Donner l'ensemble des échanges protocolaire nécessaires pour rédiser la transaction par un
protocole de validation a deux phases dans le cas ou tout se passe correctement. Vous utiliserez les
primitives offertes par OSI-TP
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6- Troistypes de pannes sont possibles dans le cadre d'un protocole:

- panne du client ou coordinateur

- panne des serveurs ou exécutants

- panne du réseau
Pour détecter les pannes, on utilise des déais de garde.
Définir les endroits stratégiques coté client dans le protocole de la question précédente ou vous
placez les délais de garde et |es conséquences en cas de retombée de ces délais de garde. Proposez
pour chague cas une stratégie a adopter en cas de retombée du délai de garde

7 - Méme question que précédemment, mais coté serveur

8- Suite & ces différentes pannes possibles, donner les faiblesses de ce protocole de vaidation &
deux phases
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Exercice 7 : CORBA €t |letransactionnel

1- Les sarvices dans un systeme d'objets répartis comme CORBA sont des ensembles d’ objets qui

assurent des fonctionndités nécessaires a un grand nombre d'applications distribuées telles que le
nommage, la persstance, la sécurité ou les transactions. Expliquez les fonctions rédisées par le
sarvice de nommeage ("naming service')? Donner I'exemple d'au moins un autre service de nommage
différent de clui de CORBA.

2- Corba définit un service de sécurité. Rappelez les principaux problémes de la stcurité? Quelles
sont les fonctionndités que I'on peut trouver dans un service de sécurité dun systéme d'objets
répartis?

3- Le sarvice de transactions de CORBA assure |’ exécution de traitements transactionne's mettant
en cawvre pluseurs objets. Ce sarvice fournit essentiellement un ensemble de primitives pour la
vaidation a deux phases Rappelez brievement les objectifs du protocole de validation a deux phases
et les principes généraux de son fonctionnement. Citez les principaes primitives utilisées pour I'une
desinterfaces vue en cours (par exemple Xopen DTP XA ou OSl TP)

4- On sintéresse a la transformation du protocole de vaidation a deux phases en mode message
(question précédente) en un service transactionndl pour un systeéme d'objets répartis utilisant des
invocations synchrones de méthodes distantes sur des objets CORBA.

En fat on cherche & mettre en correspondance des couples de messages requéte/réponse
avec des méthodes dun service transactionnd invoquées sur des objets CORBA de facon
synchrone. Soit les trois méthodes suivantes.

Prepar e (out Boolean resultat)

Cette méthode permet de d’ exécuter la premiere phase. Elle a deux réponses possibles :
vraies OK et faux g non OK.

Validation ()

Cette méhode exécute la seconde phase dans le cas de succes.

Abandon ()

Cette méthode exécute la seconde phase dans |e cas d'échec.

Dans le protocole de validation a deux phases, quels sont les couples de messages requéte réponse
qui correspondent aux appels de procédure précédents. Expliquez brievement votre réponse en
rappel ant la fonction des couples de messages et la fonction de chague méthode

5- On congdére maintenant un client A (coordinateur) souhaitant réaliser une transaction avec deux
Stes sarveurs B et C (exécutants de sous transactions). Sur le serveur B, A souhaite écrire des
données a I’ aide la méthode Ecrit-Données(). Sur le serveur C, A souhaite rédliser un caeul al’aide
de la méhode Cacul(). Le client A utilise pour cela un objet réalisant un service transactionnel pour
CORBA utilisant les méthodes définies ala question précédente et différentes primitives comme:

Debut_Transaction et Fin_transaction qui ddlimitent une transaction.

Parbegin et Parend permettent d'activer en paraléele plusieurs procédures distantes afin de
fare travaller en pardlde plusieurs serveurs afin daméiorer les performances (ici pour les deux
serveurs B et C).

La dructure du pseudo-code du client A est fournie en annexe. Ajoutez sur la euille les
primitives de vaidation a deux phases permettant de mettre en oeuvre cette transaction coté client.
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6- Automate. Donnez une représentation sous forme d'un automate du pseudo-code du client faisant
I'objet de la question 5.

7 Gestion des défaillances. Le code précédent ne fait pas apparditre de délais de gardes. On
sintéresse aux pannes franches des serveurs qui rédlisent les sous transactions. Reppelez les
principes de la solution pour détecter et gérer les pannes franches des serveurs dans le protocole de
vaidation a deux phases?

8 - On souhaite représenter sur un automate le mécanisme de traitement des pannes des serveurs.
Ajoutez sur I'automate de la question 6 les déments qui correspondent au traitement de la panne
franche des serveurs: délais de garde, traitements a échéance ou 1'on suppose que le serveur est en
panne (représentez les états, |les trangitions avec événements déclencheurs (?) et actions (1))
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Exercice 8 : Administration de réseaux avec SNMP

Le protocole SNMP (Smple Network Management Protocol) est un protocole d'administration de
réseaux développé dans le contexte du réseau INTERNET. Son objectif principal et de permettre décrire
des applications (baptisée station d'administration SNMP) qui vont d'acquérir en mode client/serveur des
vaeurs caractéristiques du fonctionnement d'un appareil distant. Cet entité réseau est baptisé agent SNMP.
Les paramétres lus ou positionnés sur I'agent SNM P sont appel és variables ou objets dans la suite.

Certaines variables associées au fonctionnement de base de I''NTERNET sont prédéfinies et typées
sgon des RFC (Request For Comments) pour former les définitions de structures (SMI: Structure of
Management Information). |l sagit, par exemple, des adresses IP (IPadress) ou des durées mesurées en
TimeTicks de 10 millisecondes. Elles sont rangées dans des bases de données dadministration ou MIB sous
forme de tables ou relations par des agents SNMP de fagon a étre lues par des applications SNMP.

Les échanges de PDU SNMP sopérent selon quatre modes définis par |les diagrammes suivants:

GetResponse GetResponse
Obtention de valeur de variable Moadification de valeur

correspondant aun identificateur  correspondant & un identificateur

GetNextRequest
“\*"‘
GetResponse
Obtention de la valeur suivante de Notification asynchrone
variable pour balayage de table d'un événement

LaRFC 1157 donne la définition suivante d'un message SNMP qui utilise la syntaxe abstraite ASN1.
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RFC1157-SNMP DEFINITIONS ::= BEGIN
IMPORTS
ObjectName, ObjectSyntax, NetworkAddress, |pAddress, TimeTicks
FROM RFC1155-SMl;
Message ::= SEQUENCE {
verson INTEGER {verson1 (0)}, -- Verson1l1forthisRFC

community OCTET STRING, -- Community name
data ANY -- eg. PDUs
}
PDUs::= CHOICE { -- Protocol data units
get-request GetRequest-PDU,
get-next-request GetNextRequest-PDU,
get-response GetResponse-PDU,
Set-request SetRequest-PDU,
trap Trap-PDU
}
GetRequest-PDU == [0] IMPLICIT PDU
GetNextRequest-PDU::=[1] IMPLICIT PDU
GetResponse-PDU  ::=[2] IMPLICIT PDU
SetRequest-PDU ==[3] IMPLICIT PDU
PDU ::= SEQUENCE{
request-id INTEGER, -- Request identifier

error-status INTEGER {
noError (0),
toobig (1),
noSuchName (2),
badVdue (3),
readOnly (4),
genError (5)},

error-index INTEGER,

-- Sometimesignored

-- Sometimes ignored

-- Index of the faulty varigble
variable-binding VarBindLig } -- Vaues are sometimes ignored

Trap-PDU ::=[4] IMPLICIT SEQUENCE {
enterprise OBJECT IDENTIHER,
agent-addr  NetworkAddress,

-- Type of object generating trap
-- Only one type of network adresses
-- |P adress of object generating trap
generic-trap  INTEGER { -- Generic trap type

coldStart (0),

warmStart ( 1),

linkDown ( 2),

linkUp (3),

authenticationFailure (4),

egpNeighborLoss ( 5),

enterpriseSpecific (6)

b
oecific-trap INTEGER, -- Specific code
time-stamp TimeTicks, -- Elgpsetime Sncethe last ranitidization of the entity
variable-binding VaBindLig -- "Interesting” information
}
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VaBind ::= SEQUENCE - Variable binding
{ name ObjectName,
va ue ObjectSyntax}

VaBindLig ::= SEQUENCE OF VarBind

END

La désignation des objets dadministration SNMP se fait sdon une méhode de congruction
arborescente des noms ou chague noaud peut étre repéré par une chaine de caractéres ou un code numérique
entier. Pour décrire un noaud de I'arbre on utilise une notation pointée pour les noms logiques de I'Internet.

Dans le schéma suivant on ne donne qu'une vue tres partielle de I'arbre de désignation. On représente
la branche associée al'lnternet et on Sintéresse au protocole I P.

Pour celui-ci on fait apparditre I'information du compteur entier du nombre de paquets correctement
délivrés (ipInDdlivers) dont la vaeur est 22763. Ensuite on détaille quelques ééments de routage. Latable de
routage (ipRouteTable) comprenant pour chague entrée (ipRouteEntry) différentes informations. Nous avons
gardé I'adresse d'un degtinataire a atteindre dans I'lnternet (ipRoutedest). L'adresse est au format |P sur 32
bits représentés par 4 chiffres décimaux séparés par des points. Le colt du chemin pour atteindre ce
dedtinataire (ipRouteMetricl) et un entier. L'adresse du prochain dte a vidter dans ['Internet
(ipRouteNextHop) pour rejoindre le dedtinataire est une adresse IP. On a représenté a titre d'exemple
académique les valeurs d'une table de routage qui ne comporte que trois entrées.

iso (1)
org (3)
A
dod (6)
internet (1)
mgmt (2)
A
mib-2 (1)
system(1) interfaces (2) at (3) ip(4) ... shmp (11)
ipInDelivers (9) ipRouteTable (21)
22763
ipRouteEntry (1)
ipRoutedest (1) ipRouteMetricl (3) ipRouteNextHop(7)
86.7.4 5 80.3.76.5
22.6.8.0 2 80.3.76.5
3.67.8.9 6 73.784

Ladésignation absolue de l'objet iplnDdivers est:
iso.org.dod.internet. ngmt.mib- 2.ip.ipInDdivers soit 1.3.6.1.2.1.4.9.
Lavdeur delavariable ipinDelivers est obtenue par le message
GetRequest (1.3.6.1.2.1.4.9) qui produit laréponse
GetResponse ((iplnDdivers = 22763))

On souhaite maintenant consulter latable de routage par la commande GetNextRequest .

GetNextRequest (ipRoutedest, ipRouteM etricl,ipRouteNextHop)

On obtient dors la réponse suivante (qui correspond a une entrée de la table suivant I'entrée courante en
I'occurrence la premiére):
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GetResponse ( ( ipRoutedest.22.6.8.0="22.6.8.0" ),
(ipRouteMetricl1.22.6.8.0="2"),
(ipRouteNextHop 22.6.8.0="80.3.76.5"))
On continue la consultation de la table par :
GetNextReguest (ipRoutedest.22.6.8.0, ipRouteMetric1.22.6.8.0, ipRouteNextHop.22.6.8.0 )
On obtient laréponse (I'entrée suivante de la table):
GetResponse ( ( ipRoutedest.3.67.8.9="3.67.8.9" ),
(ipRouteMetric1.3.67.8.9="6"),
(ipRouteNextHop.3.67.8.9="73.7.8.4"))
Enfin, par la derniere requéte de la consultation de la table on obtient la derniere réponse qui correspond ala
premiere ligne de latable:
GetNextRequest (ipRoutedest.3.67.8.9, ipRouteMetricl.3.67.8.9, ipRouteNextHop.3.67.8.9 )

on obtient la réponse suivante :

GetResponse ( ( ipRoutedest.8.6.7.4="8.6.7.4" ),
(ipRouteMetric1.8.6.7.4="5")
(ipRouteNextHop.8.6.7.4="80.3.76.5"))

Une nouvelle requéte GetNextReguest sur une table entiérement parcourue produit une réponse particuliere
permettant de tester la fin. On désigneici pour smplifier I'éhoncé un tel code réponse par un booléen Fin-de-
table positionné automatiquement.

| QuestionsASN1

I.1. La spécification du message GetRequest-PDU comporte une directive [0] IMPLICIT. Que sgnifie-t-
dle?

I.2. Dans la specification ASN.1 dont vous disposez, quel est e type qui décrit les objets administrés par les
agents SNMP ?

1.3. A quoi correspondent les différents champs du type PDU?

I.4. A lavue des commentaires de la description du type PDU, réecrivez ce type en ASN.1 en cherchant a
optimiser I'encombrement des messages (certains champs ne sont pas toujours obligatoires) ? Jugtifiez votre
réécriture

Il Question d'organisation ar chitecturale
I1.1. Le protocole SNMP utilise la couche transport UDP de I'NTERNET pour acheminer ses messages.

Donnez les avantages et les inconvénients de I'utilisation de cette couche de transport. Cela vous semble-t-il
étre un bon choix dans le cas de SNMP?

[1.2. Un message SNMP peut-é&tre compressé pour des raisons defficacité et crypté pour des raisons de
confidentidité. On rappelle que sa définition ASN1 permet la conversion des informations pour tout type de
matérid. On ext aind placé devant différents choix possibles concernant I'organisation des trois fonctions
pouvant seppliquer & un message. Dans quel ordre placezvous les trois opéraions de compression,
conversion et chiffrement? Judtifiez trés précisément votre choix.

1l Questions SNM P

I11.1. Quelle est ladésignation codée numérique de I'objet ipRouteMetricl?
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[11.2. Donnez des exemples d'usages possibles de la PDU trap par un agent SNMP autres que ceux donnés
dans la description de base?

IV Questions de spécifications d'applications

IV.1 On souhaite sur requéte dun opérateur (?affiche-table-routage) déclencher I'affichage d'une table de
routage telle que cdle définie par ipRouteTable. Donnez I'automate d'une application SNMP de lecture et
d'édition de la table de routage?

V.2 On souhaite enregistrer dans un fichier pour chague intervalle de 100 millisecondes le nombre de
paquets délivrés correctement. On veut noter 10000 échantillons pour des dtatistiques ou des smulations
ultérieures. On dispose d'une horloge interne qui peut délivrer des événements au bout de 100 millisecondes a
condition davoir &é armée. L'événement retombée du signa d'horloge et dors tout afait analogue al'arrivée
d'un message. Donnez |'automate permettant de créer cefichier?
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Exercice 9 : Echange de données infor matisées EDI
1 Notionsgénérales

Les questions suivantes n'gppellent pas en réponse la recopie compléete d'un chapitre delivre
ou de polycopié. 1l est demandé de faire une synthése breve (d'une dizaine de lignes au maximum)
qui rassemble les idées principales correspondant ala question.

1.1 Quels sont les objectifs assignés par ses concepteurs a I'EDI et quels en sont
les moyens principaux?

1.2 Ques sont les moyens de communication (physiques ou architectures de
réseaux) sur lesquelsil est prévu que ce protocole fonctionne?

1.3 Quels sont les principes généraux retenus pour le codage des nformations
échangeées qui permettent I'inter opér abilité des applications?

1.4 L'EDI définit une syntaxe de transfert différente de celle de ASN1. Quels sont
les avantages et lesinconvénients des deux approches?

1.5 Quelles sont selon vous lesforceset lesfaiblessesde I'EDI?
2 Etude d'un format d'échange EDI

En cours de mise au point dun logicid EDI on intercepte les informations suivantes codées
en EDIFACT:

UNB+UNOA:1+56789:12+12345:91+950905: 1445+REF34+4287+INVOIC'
UNH-+INV001+INVOI C:90::UN'BGM+380+67-066- Y - 445324+950905'

NAD+SU+5678912+ +SOCIETE DE MECANIQUE INDUSTRIELLE+15 AVENUE
POINCARE+COLOMBES+ +92700+FR'

Dans cette technique de codage EDI les informations minimum qui doivent figurer
comportent d'une part:
- un identifiant de l'autorité adminidrative qui normdise e un numéo de verson de la
syntaxe employée,
- un identifiant de I'émetteur du message qui peut ére suivi dun atribut qudifiant cet
identifiart,
- un identifiant du destinataire (avec son attribut).
- ladate (AAMMJ)) et I'heure (HHMM) de la fabrication du document,
- une référence unique de |'échange attribuée par I'eémetteur,
- des déments facultatifs comme un mot de passe, le type de document, ...
Elles comportent d'autre part:
- le numéro didentification du message,
- une description de la nature du message avec
. le type du document
. le numéro de version du type
. dautres informations
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2.1 Définissez précisement le role respectif des caracteres + (plus), : (deux points), '
(apostrophe)?

2.2 Quel est lerdle du segment UNB?
2.3 Quel est lerdle du segment UNH?

2.4 Le symbole BGM est une abréviaion pour "BeGin Message'. 1l comprend le type codé
numériquement d'un document, la référence commercide dune facture et sa date. Le symbole NAD
est une aoréviation pour "Name And Address'. 1l comprend l'indication de type de I'organisme ou la
personne concernée (ici SU pour vendeur ou BY pour acheteur) puis l'identifiant puis I'adresse a
définir.

A partir del'exemple et detouteslesinformations envotre possession déter minez:

a) - le codage numérique du type de document facture

b) - I'heure defabrication de la facture

C) - laréférence de cette facture dansla nomenclature de I'émetteur

d) - son identifiant unique EDI
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Exercice 10 : XML

XML (‘eXtended Markup Language) est un langage de baisage (‘ markup langage’), destiné
aamdiorer I'interopérabilité des échanges de données quel conques entre gpplications sur I'Internet.

[1.1) En dehors de XML, citez différentes normes de définition de structures de données et
de formats d' échanges dans les réseaux?

11.2) Qu'est ce quun langage de baise? Qudles en sont les utilisations?
11.3) Que est le principa langage de balise utilis2 actuellement?
11.4) Pourquoi définir avec XML encore un langage de balises?

Le document XML suivant définit une bibliographie tres smplifiée destinée a étre tranamise
sur Internet pour ensuite étre affichée.

<?2ml verson="1.0" encoding="1S0-8859-1"?>
<BIBLIOGRAPHIE SUJET="Un exemple'>

<LIVRE LANG="fr" SUJET="Informatique">
<AUTEUR> <PRENOM>Christian</PRENOM>
<NOM>Carrez</NOM> </AUTEUR>
<TITRE>Les sysemes informatiques</TITRE>
<EDITEUR> <NOM>Dunod Informatique</NOM>
<LIEU>Paris</LIEU> </EDITEUR>
<DATEPUB>1990</DATEPUB> </LIVRE>

<LIVRE LANG="fr" SUJET="Mahematique'>
<AUTEUR> <PRENOM>Norbert</PRENOM>
<NOM>Garsoux</NOM> </AUTEUR>
<TITRE>ESpaces topologiques</TI TRE>
<EDITEUR> <NOM>Stock</NOM >
<LIEU>Paris</LIEU></EDITEUR>
<DATEPUB>1972</DATEPUB> </LIVRE>

</BIBLIOGRAPHIE>

[1.5) Dans le document précédent plusieurs ééments qui peuvent posséder plusieurs attributs
sont présents. Citez tous les déments présents et pour chague élément tous les atributs. Dessinez
I arbre syntaxique associ€é au document).

Un message dectronique Internet (un email ala norme RFC 822) est composé d'une en
téte et d'un corps. L’ en-téte contient au minimum les trois informations suivantes (sur trois lignes):

From: expediteur@domaine

To: dedtinataire@domaine

Date: date de creation du_message

CNAM- Année 2007/2008 -77- Exercices Technologie client-serveur



L 'entéte peut contenir un ensemble de champs optionnels parmi lesquels nous retenonsici:

Subject: sujet du message

Cc: copie@domaine

Message-ID: numero@domaine

Recelved: information sur le chemin suivi par le message
In-Reply-To: message ID

Dans une application qui utilise uniquement XML vous avez besoin d'échanger des messages
qui comportent exactement les mémes informeations que celles définies précédemment.

11.6) Définissez le document XML qui et équivdent au format d'échange de messages
précédent (qui contient les mémes champs et les mémes informations).

[1.7) Un avantage de XML est de permettre la définition de DTD. Rappelez ce qu'est une
DTD e aquoi sert une DTD.

11.8) Définissez la DTD du document XML précédent (associé a un courrier éectronique
avec sestrois zones obligatoires et ses cing zones optionnelles).
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Exercice 11 : Etude du protocole HTTP

Le but de ce probléme est d'éudier le protocole HTTP ("Hyper Text Transfer Protocol™) utilisé pour
implanter le service d'acces a des données hypertextes Web de 'l nternet. 11 utilise les services offerts par la
suite des protocoles TCP/IP.

1) Le résumé qui d&finit ce protocole indique: "HTTP est un protocole de la couche application, sans &,
condruit pour utiliser des systemes multimédia et digribués. Il implante un service dient/serveur entre
programmes’.

1.1) Que signifiele qualificatif " sans état" ?

1.2) Parmi les divers protocoles éudiés en cours donnez un exemple d'un autre protocole sans
état?

2) Il est auss précisé dans la définition dHTTP:

"Les messages sont échangés dans un format smilaire a cdlui utilisé par le courrier Internet et sonextension
MIME "Multipurpose Internet Mail Extensons'.

2.1) Qud est lerdlejoué par MIME?

2.2) Quelle est la couche de la pile des protocoles OSl qui joue le mémerole?

3) Pour décrire les données manipulées par HTTP, on utilise des définitions syntaxiques BNF (“Backus
Naur Form™). Cette syntaxe permet de définir des identifiants bien formés (comme on va le voir pour les
adresses de ressources) al'aide de regles BNF de laforme suivante:

nom = définition

Le nom a congruire et obtenu al'aide de la définition dans laqudlle interviennent des symboles non
terminaux (mots a remplacer par leur définition) et des symboles terminaux (mots a écrire en toute |ettre)
écrits entre guillemets (par exemple "ABC" désigne la chaine de caracteres ABC. On utilise les
conventions suivantes.

reglel régle? Signifie que reglel suivie de régle2 sgpplique

[ regle] Signifie que cette regle et optionndle.

*(regle) Signifie que laregle gpparait 0 ou un nombre
quelconque defois.

1*(régle) Sgnifie que laregle gpparait unefoisou un
nombre quelconque de fois.

reglel [régle2  Signifie que reglel ou régle2 sgpplique
(le ou éant exclusif)

L es ressources résealix atteintes par le protocole HT TP sont repérées par une adresse appelée URL
("Uniform Resource Locator"). La syntaxe (smplifiée) dune URL HTTP est définie sous forme BNF par:

http URL ="http:" "//" service[":" port ] [ abs path ]
sarvice = un_nom_de sarvice Internet

port = 1*DIGIT

abs path ="/"[ path ]

path = fsegment * (/" segment)

fsegment = 1* (suite non vide de caracteres)

segment = *(suite de caractéeres)
DIGIT=0]1]2|3]4|5|6]7]8]9

On ne définit pas la syntaxe des noms de sarvices Internet (symbole un_nom de service Internet).
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Sachant que www.inriafr est un un_nom de service Internet vaide indiquez parmi les URL HTTP
ci dessous, celles qui sont valides et celles qui ne le sont pas en jugtifiant vos réponses.
3.1) http:/Amww.inriafr
3.2) http:/mww.inriafr/
3.3) http:/mww.inriafr :/tech-reports/fich.html
3.4) http:/imww.inria.fr:8080/pub/logicie

4) Une requéte HT TP consiste a demander au serveur I'exécution d'une méthode (i.e. d'une action) sur une
ressource.

La méhode GET utiliste par un client e une requéte demandant le contenu se trouvant a
URL_de | objet. Par exemple une requéte comme:

GET http:/Mmwwe.inriafr/pub/courrier/ HTTP/1.0
demande au serveur www.inriafr de renvoyer le document /pub/courrier. Un tel document est en générd
une page datique déposée au niveau du serveur.

Laméthode POST permet de soumettre des interrogations & une base de données locale au serveur.

Une syntaxe smplifiée dune requéte HTTP est donnée par les régles suivantes:

Requéte = Méthode SP URL _de |_objet SP version protocole_http
Méthode = "POST" | "GET"

P=17("")

URL_de |_objet = http URL

verson protocole http ="HTTP/1.0"

L esrequétes ci-dessous sont-elles valides ou invalides :
4.1) OPTIONS* HTTP/1.0

4.2) GET http:/iwww.inria.fr:8080/pub/logicidd HTTP/1.0
4.3) GET http:/mmw.inriafr/pub/courrier/ HTTP/1.0
4.4) POST GET http:/mww.inria.fr HTTP/1.0

5) Querépond un serveur dansle casd'unerequéte non valide?

6) HTTP est un protocole client/serveur et, donc, se pose le probléme de I'idempotence des requétes.
6.1) Rappelez la définition de la notion d'idempotence.

6.2) Donnez des exemples de méthodes idempotentes et de méthodes qui nele sont pas.
6.3) Est ce que les méthodes GET et POST sont idempotentes ?

7) Une implantation dun serveur HTTP peut utiliser la notion de proxy ou mandataire. Un proxy est un
programme pouvant jouer le role de client comme celui de serveur. 1l peut recevoir une requéte et latraiter
directement. 11 peut également déléguer une requéte a un autre serveur en la reformattant.

7.1) Donnez plusieur s utilisations possibles d'un proxy.

7.2) Indiquez les avantages et lesinconvénients de I'emploi d'un proxy.

8) Une page HTML peut contenir du texte HTML, des images fixes ou animées, du son, des scripts CGl
et des gpplets Java. Seuls le texte HTML, les images fixes, le résultat de scripts CGl et les gpplets Java
sont chargés autometiquement lors de la demande de consultation d'une page par un client, les autres étant
chargés a la demande. Donc, pour chague page HTML, le client envoie une premiére requéte qui permet
le chargement du texte HTML. Lors de la réception du texte de la page, il andyse le contenu et demande,
enslite, le chargement des ééments nécessaires par d'autres requétes GET au serveur. On considére une
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page HTML contenant 4 images au format GIF, un script CGI dont le résultat est une image au format
GIF, un fichier son, 1 applet Java.

8.1) Qud est lenombrederequétes GET émises par leclient versle serveur?
8.2) Pourquoi les sequences vidéo ne sont-elles pas char gées automatiquement?

9) Lesbaises HTML suivantes ddimitent:

- uneimegefixe: <IMG SRC="..">,
- une gpplet Java: <APPLET CODE="...">
- lerésultat affichable d'un script <IMGSRC="..">

La commande de chargement chez le client est:
charger URL = http_URL.

On souhaite définir I'automate du chargement d'une page a partir de la commande charger émise par un
client (comportement du navigateur)
9.1) Donnez laliste des états que vous identifiez dans un tel automate ?
9.2) Donnez I'automate complet en le commentant
Vous utiliserez les requétes et réponses appropriées définies dans le protocole HTTP et traiterez
éventud lement les cas derreur.

10) Le dlient utilise maintenant un cache loca "client”. Ce cache permet de garder des pages dda
consultées pendant un certain temps (défini par I'utilisateur). La place disponible sur disque pour ce cache
client &ant limitée, les pages les plus anciennes sont remplacées au fur et a mesure. Quels sont les
avantages et lesinconvénients del'utilisation d'un cache client ?

11) On rappelle que, pour tenir compte du vieillissement d'une page, chague page consultée contient un
champ den-téte "date dexpiraion”. Par définition la date dexpiration du résultat dun script CGl est
toujours dépassee.

M odifiez |'automate précédent pour prendre en comptel'utilisation du cache local du client.

12) L'utilisateur a modifié la configuration de son client navigateur de maniéere a ne plus utiliser
de cachelocal client maisun cache serveur sur son site.

12.1) Comment se comporte maintenant un client?

12.2) Quel est I'intérét de cette nouvelle or ganisation?
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Exercice 12 : DNS" Domain Name System" sujet 1

Un sous ensemble de la hiérarchie de I’ espace de nommage Internet et donné par la figure
suivante dans laguelle les ensembles encadrés définissent  des zones d'adminigtration. On trouve par
exemple sur ce dessin une machine dont I'adresse IP et 163.171.128.2 et dont le nom est
villageiiecnamfr .

W @ .
/ i

- ~ 4 O\
cs iie
\ mailhost escpi
mail
linda village ns
\(P=128.37.16.112 / IP=163.171.128.2
N %

L'une des utilisations importartes du DNS est la déermination de 'adresse IP dun ste
Internet permettant d'envoyer du courrier éectronique a I'un de ses usagers. Une personne possede
I'adresse de courrier éectronique suivante: asterix@villageiie.cnam.fr.

1  Reppdez lenom du protocole Internet qui réalise la messagerie dectronique?
2  Rappdez le rle du serveur de courrier dans un domaine Internet. Donnez le nom DNS de la
machine qui est le serveur de courrier éectronique de I'usager asterix (le nom le plus probable

aur ledessin)?

3 Lorque le dient de messagerie de I utilisateur superman@linda.cs.yade.edu envoie un courrier
au serveur de messagerie de I utilisateur asterix@villageiiecnam.fr, que fait-il tout d’ abord?
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4  Rappdez le rdle du serveur de noms dans un domaine Internet. Donnez le nom de lamachine
serveur de noms qui adminisre le sous domaine de la machine village (le nom le plus
probable)?

5 La déermination des adresses IP a partir des noms logiques est rédisée sur requéte d'un ste
demandeur (le résolveur) a son serveur de noms. Les serveurs didoguent son le protocole
DNS. On rappelle quun serveur de noms DNS posséde une base de données dont les
enregistrements sont de laforme:

Nom_de domaine, Durée de vie, Type, Classe, Vaeur
- Nom_de domaineest unnom DNS
- Durée de vie déermine en secondes, ladurée de vdidité de I’ information.
- Claseindique le protocole concerné. Elle est ici toujours égale aIN pour Internet.
- Vdeur est une donnée caractéristique du type et du nom de domaine.
- Type définit le type de I'enregistrement stocké (‘ resource record’):
A: lavadeur est dors|'adrese IP de I'héte désigné
dansle champ Nom_de Domaine
MX: lavaeur est dorsla priorité (entier dans 1..n) et le nom du serveur de courrier
pour I'héte désigné dans le champ Nom_du_domaine (un héte peut avoir plusieurs
serveurs de courrier).
NS la vdeur e dors le nom de domaine d un serveur de noms DNS pour le
domaine consdére.

Donnez deux enregistrements de la base de données DNS du domaine  iie sachant que leur
durée devie et unjour ?

6 En pratique, les serveurs DNS envoient des messages qui contiennent plusieurs requétes ou
plusieurs réponses.
Qud est le nom de cette technique? Que et son utilité ?

7 Lorsgue qu'un serveur DNS gpprend une information suite a une requéte utilisateur, il
enregistre cette information en mémoire temporaire s le ne concerne pas son domaine.

7.1 Qud est le nom de cette technique ?

7.2 Citez deux avantages importants de cette technique dans le cas du DNS ?

7.3 Pourquoi avoir introduit un champs Durée_de vie associé a chague information DNS ?

8 Le dient de messagerie de I'utilisateur superman@linda.csyae.edu utilise la résolution
itérative du DNS pour ateindre I'utilisaterr agterix@villageiiecnam.fr. Cette résolution
itérative d’ une requéte concernant un nom de domaine par le DNS implique un ensemble de
serveurs DNS. Rappelez la stratégie de résolution utilisée. Donnez pour I exemple précédent
les noms des domaines concernés et le schéma de parcours.

9  On amdliore I'gpprentissage des résolutions de requétes par une seconde technique de
résol ution baptisée résolution récursive. Contrairement alarésolution itérative laréponse fat le
chemin inverse de la requéte et est donc apprise par tous les sites traversés. Dans le cadre de
cette derniére solution, lorsque superman@ lindacsyadeedu envoie un courrier a
aderix@villageiie.cnam.fr, qudle est la liste des serveurs consutés et quel est le parcours des

messages ?
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Exercice 13: DNS" Domain Name System" Sujet 2

1 Dans le réseau Internet le systéme de gestion des noms de domaines DNS (* Domain Name
System’) joue un réle trés important. Qud est I'objectif générd du DNS? Citez quatre services
différents rendus par le DNS aux applications Internet.

2 Qu'est ce qu'un domaine DNS? A qud domaine gppartient le nom pollux.escpi.cnam.fr?
3 Qu'est ce qu'une zone DNS? A quelle zone appartient probablement |e nom pollux.escpi.cnam.fr?

4 Citez quelques regles qui président a la structuration des noms (a la facon dont les noms sont
formés).

5 Les noms de domaines sont créés pour des besoins différents. Citez quelques regles qui président
au choix des noms par les usagers (les usagers peuvent-ils choisr n'importe quel nom pour un
domaine ou pour un service)?

6 Dans des bases de données DNS on trouve des définitions d' enregistrements associés aux noms
uivants : www.discount.com

6.17.173.163.inraddr.arpa

ulysse.cnam.fr
Qud est le matif e plus probable qui conduit ala création de ces noms de domaine?

7 Compte tenu de la Sgnification proposée ala question précédente citez le type d’ un enregistrement
(RR ‘Resource Records') d’ une base de données DN'S associée a chacun de ces noms.

8 La résolution d'une requéte adressée au DNS par une application Internet s effectue via un
résolveur (C'est a dire une procédure prédéfinie comme ‘ gethostbyaddr’ en UNIX appelée dans un
progranme) et un ensemble de serveurs de noms. Quand on utilise une gpproche récursive de
résolution de requéte qud est le statut du résolveur et qud et le statut d’ un serveur. Sont ils client,
serveur ou lesdeux alafois?

9 Que est le gatut du résolveur et que et le statut d’ un serveur (client, serveur ou les deux alafois)
dans une résolution itérative.

10 Un utilisateur d'un navigateur WEB définit I'URL suivante : *http:/mww'. Quelle est la premiére
opération effectuée par le navigateur sur la chaine www? Que se passe t'il dans le cas présent
relativement & cette chaine?

Le renforcement de la sécurité du DNS est un probléme d actudité qui a fait I’ objet de
pluseurs RFC. En effet un pirate peut par exemple remplacer I'adresse du serveur de nom d'un
domaine par sa propre adresse (Sl apris par exemple le contrdle d’ un routeur). 1l peut ensuite faire
croire ce qu'il veut au résolveur en fabricant les réponses.

11 Que mécanisme propasez vous pour garantir qu’ une information obtenue par le DNS a bien été
générée par I’ adminigtrateur du domaine?

12 Comment intégrez vous au DNS un mécanisme de digtribution de clés publiques ?
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Exercice 14 : Services et protocoles d'annuairesrépartis

Norme LDAP et sécurité destransactions | nternet

DAP ("Directory Access Protocol") est un protocole de gestion répartie de I'annuaire X500.
LDAP ("LightWeight Directory Access Protocol") est un protocole smplifié dérivé de DAP
permettant un acces a un annuaire en mode client/serveur en utilisant TCP/IP.

Question 1.1

[.1.1 DNS "Domain Name System" et |e service d'annuaire (ou de gestion de noms) de I'Internet.
Rappeez quels sont les objectifs du DNS.

1.1.2 DAP propose un protocole complet permettant d'accéder de fagon transparente a un annuaire
réparti partielement dupliqué. Citez trois problémes que doit résoudre un tel protocole en précisant
pour chacun d'eux clairement sa nature.

Question |.2

LDAP est un protocole de niveau application de I'Internet (utilisant les services de TCP/IP).
Il sagit dune verson smplifiée de DAP permettant a un client LDAP d'accéder, de modifier,
d'gjouter des données a un annuaire géré par un serveur LDAP. LDAP est décrit en ASN1.

On utilise les types suivants:
LDAPString ::= OCTET STRING
LDAPDN ::= LDAPString

LDAPDN (LDAP "Digtinguished Name") définit des chaines de caracteres permettant de
désigner une personne physique ou morae au moyen de différents attributs selon une syntaxe décrite
dansla RFC 1779 (un exemple smple est donné plusloin).

LaPDU hindRequest permet d'ouvrir un dialogue entre le client et le serveur. Son contenu
est défini par la spécification ASN1 suivante:

BindReques ::=
[APPLICATION 0] SEQUENCE  {

verson INTEGER (1 .. 127),

name LDAPDN,

authentication CHOICE {
smple [0] OCTET STRING,
krov42L DAP [1] OCTET STRING,
krbv42DSA  [2] OCTET STRING

}
}
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Le mode d'authentification O ne donne pas lieu a authentification s la chaine e vide. Une
authentification par mot de passe et utiliste S la chaine n'est pas vide. Les deux autre modes sont
liesal'utilisation de Kerberos ou de DSA ("Digitd Signature Algorithm™).

.21 Que dggnifient dans la description précédente les expressons APPLICATION O,
SEQUENCE, INTEGER, CHOICE?

Un dient envoie une PDU bindRequest avec les valeurs suivantes:
verson:: =2
name:: = 'CN=James Hacker,L=Basingstoke,
O=Widgetlnc,C=GB'
authentification ample (sans mot de passe)

La zone name fournit ici un exemple de nom X500 ("distinguished name’). De nombreux
attributs peuvent étre précisés. Ici on a précisé CN pour CommonName, L pour Localityname, O
pour Organisation, C pour Country. Les questions qui suivent concernent le codage des données
échangeées lors du transfert de la PDU bindRequest associée a l'exemple précédent.

|.2.2 Rappeler les principes de la syntaxe de transfert associée a ASN1?

1.2.3 Donnez octet par octet la vaeur binaire ou hexadécimae du codage du champs "verson'
transmis du client vers le serveur. Vous expliquerez pour chague octet |a raison de ce codage et la
vaeur numérique obtenue.

1.2.4 Donnez octet par octet la vaeur binaire ou hexadécimae du codage du champs "name’
transmis du client vers le serveur. Vous expliquerez pour chague octet la raison de ce codage et la
vaeur numerique obtenue. 1l n'est pas demandeé de convertir la chaine de caractere en binaire.

1.2.5 Pour le codage de CHOICE on donne les indications suivantes. Le constructeur CHOICE
n'est pas codé, mais on code directement la donnée choisie. On remarque qu'elle est &iquetée mais
gue cette &iquette n'est associée a aucun mot clé. Elle est donc spécifique au contexte. Le mot clé
IMPLICIT n'est pas présent.

Donnez octet par octet la vadeur binare ou hexadécimae du codage du champs
"authentication” tranamis du client vers le serveur. VVous expliquerez pour chaque octet la raison de
ce codage et la vaeur numérique obtenue.

1.2.6 Donnez la vaeur hexadécimale (octet par octet) du codage du message complet transmis du
client vers le serveur en expliquant pour chague octet la raison de ce codage et la vaeur numérique
obtenue. Il n'est pas demandé de convertir la chaine de caractére en binaire.

Question 1.3

La specification ASN1 suivante décrit I'ensemble des messages (PDU) échangeés par le
protocole LDAP.

LDAPMessage ::=
SEQUENCE {
messagel D Messagel D,
protocol Op CHOICE {

bindRequest BindRequest,
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bindResponse BindResponse,

unbindRequest UnbindReques,
searchRequest SearchRequest,
searchResponse SearchResponse,
modifyRequest ModifyRequest,
modifyResponse ModifyResponse,
addRequest AddRequest,
addResponse AddResponse,
delRequest DelRequest,
delResponse DelResponse,

modifyRDNRequest  ModifyRDNRequest,
modifyRDNResponse ModifyRDNResponse,
compareDNRequest CompareRequest,
compareDNResponse CompareResponse,
abandonRequest AbandonRequest
}
}
Messagel D ::= INTEGER (0 .. maxInt)

Dans la gpécification précédente la plupart des noms employés sont directement
compréhensibles. A titre dillustration on goute que:

- unbindRequest et le message échange lors de la fermeture d'un didogue du client
versle serveur. Il n'y apas de réponse.

- searchRequest est |e message échangé lors de la recherche et/ou de la lecture d'un
sous ensermble d'un champs ou d'un attribut de I'annuaire. searchResponse et |e message porteur de
laréponse.

- abandonRequest est un message généré par un client dans le cas ou il souhaite
mettre fin a une requéte immeédiatement sans attendre la réponse. |l n'y a pas de réponse.

1.3.1 Messagel D est un numéro envoye par le client dans un message de requéte et retourné par le
serveur dans une réponse. A quoi sert ce numéro?

|.3.2 Rappeez la définition d'un automate de service.

On souhaite maintenant éablir l'automate du service client LDAP (pour I'utilisateur du
service LDAP) en tenant compte des indications suivantes. On suppose qu'a chague envoi dune
PDU est associé une primitive de service dont la liste et la suivante (chague nom est dérive
smplement du nom delaPDU émise):
bind Reg, bind Resp, unbind Reg, search Reg, search Resp, modify Req, modify Resp,
add Req, add Resp, dd _Reg, dd_Respp, modifyRDN_Reg,  modifyRDN_Resp,
compare_DNReg, compare DNResp, abandon_Req

1.3.3 Etablissez |'automate de service client LDAP d'ouverture de connexion (point de vue de
I'utilisateur du service LDAP). On suggére pour I'automate de distinguer au moins un éa hors
connexion, un éat connexion édblie.

1.3.4 On suppose quun client doit avoir fini de traiter une requéte d'accés a l'annuaire avant de
passer ala suivante. Etablissez I'automate de service client LDAP pour le traitement d'une requéte
d'accés a l'annuaire. On pourra prendre pour exemple I'échange search_Req, search Resp. On se

CNAM- Année 2007/2008 -87- Exercices Technologie client-serveur



place toujours du point de vue de l'utilisateur du service LDAP. On suggere pour 'automate de
distinguer a partir de I'éat connexion établie, un éat pour le type de requéte en cours.
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Il - Sécurité Internet- Certificats X509
L'Internet utilise des certificats dans de nombreux protocoles de sécurité. Un certificat et
une donnée liant un nom, une clef publique associée a ce nom et le tout et Sgné par une autorité de

certification. Ces certificats ont un format défini dans la norme X509 et sont transmis viale protocole
LDAP

La spécification suivante définit (partiellement) un certificat au format X509;

Cartificate ::= SIGNED { SEQUENCE{

verson [0 Verson DEFAULT v,
serid Number CertificateSerid Number,
sgnature Algorithmldentifier,
ISSuer Name,

vaidity Vdidity,

subject Name,
subjectPublicKeylnfo  SubjectPublicKeylnfo,
issuerUniquel dentifier

[1] IMPLICIT Uniqueldentifier OPTIONAL,
-- If present, verson must be v2 or v3 subjectUniquel dentifier
[2] IMPLICIT Uniqueldentifier OPTIONAL
-- If present, verson must be v2 or v3 extensons
[3] Extensons OPTIONAL
-- If present, verson must bev3 -- }
}
Verson ::= INTEGER { v1(0), v2(1), v3(2) }
CertificateSeria Number ::= INTEGER
Algorithmidentifier ::= SEQUENCE {
dgorithm ALGORITHM.&id({ SupportedAlgorithms}),
parameters ALGORITHM.& Type ({ SupportedAlgorithms}
{ @agorithm}) OPTIONAL }
SupportedAlgorithms ALGORITHM ::={ ...}
Vdidity ::= SEQUENCE { notBefore UTCTime, notAfter UTCTime}
SubjectPublicKeylnfo ::= SEQUENCE { dgorithm Algorithmldentifier,
subjectPublicKkey BIT STRING  }
Time::=CHOICE{ utcTime UTCTime,
generdizedTime GenerdizedTime}

SIGNED { ToBeSigned } ::= SEQUENCE {
toBeSigned ToBeSigned,
encrypted ENCRY PTED { HASHED { ToBeSigned }}

}
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Question I1.1
11.1.1 Quest ce qu'un dgorithme de signature numérique. Quelles en sont les propriétes?

[1.1.2 A quoi servent les champs suivants:
serialNumber |
dgnature,
issuer,
validity,
subject,
subjectPublicK eyl nfo,
issuer Uniquel dentifier

11.1.3 Expliquez la spécification ASN1: SIGNED { ToBeSigned } d'une donnée signé.
Question I1.2

Un serveur de certificats et accessble via LDAP pour obtenir des certificats X5009.
Supposons qu'une entité A veuille controler la vdidité de la Sgnature dun document signé par une
entité B. || dispose au départ de I'identifiant de B, de I'adresse du serveur de certificat et du certificat
de 'autorité de certification qui asigné le certificat de B.
I1.2.1 Listez la suite des opérations que A doit réadiser pour contréler lasignature de B.
11.2.2 Les certificats X509 sont maintenant fréquemment utilisés dans I'Internet. En considérant des

applications extrémement courantes de I'Internet, donnez deux domaines d'applications d'une telle
procédure.

CNAM- Année 2007/2008 -90- Exercices Technologie client-serveur



Exercice 15: Messagerie Internet SMTP

SMTP ('Smple Mail Transfer Protocol’) et le nom densemble donné a la messagerie
normalisée par I'ETF ('Internet Engineering Task Force) pour le réseau Internet.

| Architecture dela messagerie SMTP

I.1) Une messagerie dectronique (comme SMTP) est une applicetion répartie. Définissez
trés brievement les objectifs et les fonctions réalisées par une messagerie.

[.2) Une messagerie dectronique et un transfert de fichiers (comme FTP 'File Trandfer
Protocol”) définissent des services gpplicatifs voisns. Rappelez trés briévement les fonctions rédisées
par un transfert de fichiers. Citez plusieurs smilitudes et plusieurs différences entre une messagerie et
un transfert defichiers.

1.3) Une messagerie éectronique et un service de files de messages (MOM 'Message
Oriented Middlleware comme le produit IBM MQ Series 'Message Queue Series) définissent
égdement des services applicatifs assez voisins. Rappelez tres brievement les fonctions rédisées par
des files de messages. Citez plusieurs smilitudes et plusieurs différences entre une messagerie et un
service de files de messages.

1.4) Il existe deux grandes catégories d'architectures pour les messageries. La premiére
catégorie est basée sur un principe de délivrance de bout en bout (‘end to end delivery’). La seconde
catégorie est basée sur une agpproche de stockage et retransmission ('store and forward delivery’).
Rappelez les principes de ces deux modes d'acheminement. Pour chaque mode, donnez un schéma
avec les différents types de logicids concernés.

I.5) Dans quelle catégorie se place la messagerie SMTP? Pour répondre vous devez
absolument justifier votre réponse, en présentant des ééments d'architectures et de protocoles de la
messagerie Internet?

1.6) Quelles sont les différentes éagpes de la transmisson d'un courrier éectronique dans le
cas habitud d'un predtataire de service d acces Internet ou d'une entreprise de taille significetive.
Précisez les matériels (ordinateurs), les logiciels (agent utilisateur, serveur de messagerie, donnez des
exemples de ceslogiciels) et les protocoles utilisés?

Il Leprotocoled'émission decourrier SMTP

Le protocole SMTP est un protocole client/serveur entre un client de messagerie (un
émetteur de courrier) et un serveur de messagerie:

Commandes
SMTP

Réponses
SMTP

J——
Archivages
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Le diagramme en fleches d'échange de messages suivant présente un cas de transmission
d'un courrier d'un client vers un serveur de messagerie.

Client (émetteur) Serveur (récepteur)

Etablir une connexion

220 <domaine serveur> Service Ready

HELO <domaine client>

250 <domaine serveur> OK

MAIL FROM: <adr usager>

250 OK
RCPT TO: <adr dest>

250 OK
DATA

354 Start mail input, end with CRLF.CRLF
Lignel
Ligne?2
Demiéreligne
CRLF.CRLF

250 OK
QUIT

221 <serveur> Closing Connection

Les messages du client vers le serveur comportent un type. HELO est une ouverture de
session entre le client et le serveur (Ie message contient le nom de domaine du client). MAIL FROM:
definit I'adresse mail de I'usager émetteur pour le retour éventuel de diagnogtics derreur. RCPT TO:
définit I'adresse mail du dedtinataire, DATA définit I'enveloppe (I'entéte) et le corps (le texte) du
message. QUIT termine un courrier.

Pour chague message on a un code de réponse sous la forme habituelle dans I'Internet c'est
adire avec un code numérique sur trois chiffres décimauix et une explication complémentaire en clair.

Un utilisateur souhaite faire fonctionner le protocole SMTP en générant par lui méme les
messages en direction d'un serveur de courrier connu et non verrouillé. Concretement il créé un client
de courrier (sous UNIX ou dans une fenétre d'exécution de commandes Windows) en tapant la
commande :

telnet cnam.fr 25

[1.1) A quoi sert normaement I'utilitaire telnet?

[1.2) A quoi correspond la chaine cnam.fr. Quelle information doit étre associée a cette chaine par
un ingénieur systéme pour que I'acces a un serveur de messagerie soit possible?

11.3) A quoi correspond le nombre 25?

I1.4) Quels sont les différents aspects des protocoles telnet et smtp qui permettent de faire
manuellement de la messagerie avec tenet?

[1.5) L'utilisateur michel dans le domaine cnam.fr veut envoyer un courrier al'utilisateur pierre dansle
méme domaine. Tout se passe bien. Donnez la liste des messages émis et des réponses recues
(chague message a une réponse). Cest égdement la liste des lignes de textes qui saffichent sur le
termina d'un manuel avec telnet (lignes de textes acheminées par telnet dans e sens client vers
le serveur et lignes de texte des réponses recues du serveur versle client).
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[1.6) Le protocole SMTP permet par ses différentes commandes a un serveur de messagerie
de relayer du courrier. Expliquez pourquoi?

[l Protocoles deréception de courrier

[11.1) Un protocole de réception de courrier fonctionne entre un agent utilisateur et un
serveur de messagerie et permet a |'utilisateur de lire son courrier. On digingue généralement trois
modes de lecture du courrier. Rappelez les trois modes possibles ?

111.2) Les deux modes les plus utilisés sont le mode hors ligne associé au protocole POP et
le mode en ligne associé au protocole IMAP. Citez pour chacun des deux protocoles des avantages
et des inconvénients. En déduire les domaines d'gpplication des deux protocoles?

[11.3) Dans un outil implantant un client POP on trouve les paramétres suivants. A quoi
servent ces parametres?

SMTP server smtp.cnam.fr

POP server pop.cnam.fr

Mail account: natkin

Mail adress. natkin@cnam.fr

Reply adress. nakin@cnam.fr

Le protocole POP fonctionne en mode connecté avec TCP. Apres avoir fourni un message
d'acceuil apres la connexion, chaque connexion POP passe par trois phases successives .

La phase dauthentification (Authorization' en anglais)

La phase de transaction (‘Transaction’ en anglais)

La phase mise a jour (‘Update en anglais). Cette phase consiste a modifier définitivement
I'archive de courrier gérée par le serveur en fonction des directives données par I'usager pendant le
session (en particulier c'est & ce moment que sont détruites les copies indésirables).

Le client e le serveur POP didoguent en utilisant des messages de commandes et de
réponses. La syntaxe des principales commandes et réponses est donnée par la BNF suivante;

cient_ commands:="USER" mailbox CRLF/
"PASS' string CRLF
"STAT" gring CRLF/
"RETR" msg CRLF
"DELE" msg CRLF
"QUIT" CRLF

sarver_response::= smpleresponse /
statresponse/
errorresponse

smpleresponse;:="+0K" [" "*text] CRLF
[multiline CRLF """ CRLF]

Satresponser:= "+0K" [" "1*DIGIT" "1* DIGIT]

errorresponse :="-ERR'[" "*tex{]
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multiline::=1* <nimporte quele chaine caractere ASCII ne comprenant pas la chaine
CRLF'."CRLF>

maibox::=gring

gring::=1* <n'importe quelle chaine caractere ASCII ne comprenant pas les caractéres SP,
TAB et CRLF>

msy:=1*DIGIT

text::=1* <nimporte quelle chaine caractere ASCII ne comprenant pas le caractere CRLF >

On retrouve ces trois phases dans |I'exemple suivant du fonctionnement de POP

N°| sens PDU échangée

1 |S>C |[+OK pop.cnam.fr server ready

2 |C->S | USER nakin

3 |S>C |+OK password required for natkin

4 | C->S |PASS monpacs

5 |S>C |-ERR password supplied for natkin isincorrect
6 |C->S |USER natkin

7 |S>C |+OK password required for natkin

8 |C->S | PASS monpass

9 |S>C |+OK maildrop has 1 messages (600 octets)
10 [C->S | STAT

11 |S>C |+0OK 1600

12 |C->S |RETR1

13 |S>C |+0OK

14 | S>C | <contenu du message>

15 |[C->S |DELE1

16 |S>C |[+0OK

17 |C->S [QUIT

18 | S>C | +OK pop.cnam.fr signing off

Le contenu du message est |e suivant:

X-Mailer: Mcrosoft Qutl ook Express Macintosh Edition - 4.5
(0410)
Date: Sat, 02 Jun 2001 15:26:38 +0200
Subj ect: Publi
From "gerard" <gerard@namfr >
To: natkin@namfr
M nme-version: 1.0
X-Priority: 3
Content-type: multipart/ m xed;
boundary="MS_Mac_OE 3074340399 _15662732_M ME_Part"

--MS_Mac_OE_3074340399_15662732_M ME_Part
Content-type: text/plain; charset="1S0O 8859-1"
Content -transfer-encodi ng: quot ed-printable

C joint |les publications.
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G=E9rard Florin
--MS_Mac_OE _3074340399_15662732_M ME_Part
Content-type: application/ msword; nanme="publi.doc";
X-mac-creat or ="4D535744";
X-mac-type="5738424E"
Content -di sposition: attachnent
Content-transfer-encodi ng: base64

0MBR4AKGx GUEAAAAAAAAAAAAAAAAAAAAAPG ADAP7/ CQAGAAAAAAAAAAAAAAAB
AAAARQAAAA
AAAAEAAARWAAAAEAAADH! [ | | AAAAAEQAAADY [ 11T TTTTTETTTETEETTTTT
[HErrrrir

--MS_Mac_OE 3074340399 15662732 _M ME_Part - -

I11.4) Donner pour chaque message échangé (chague PDU échangée) dans I'exemple
d’ échange précédent la phase alaqudle il appartient?
[11.5) Pourquoi y at'il une syntaxe specifique pour laréponse ala commande RETR?
[11.6) Dans I'exemple précédent dans quelle PDU et a qud usage est utilise la définition de
multiline?
[11.7) Pourquoi la chaine CRLF"."CRLF est-dle interdite dans la définition de multiline?
111.8) Expliquez ce que Sgnifient
Content-type: multipart/ m xed;
Content-type: application/ msword; nanme="publi.doc";
Cont ent -di sposition: attachnent
Content -transfer-encodi ng: base64
[11.9) On souhaite définir I’automate de protocole d'un client POP capable de traiter la
séquence de réception de courrier donnée précédemment en exemple. On identifie les cing &ats
vivants
1. Enattente
2. Préparation des données et ouverture de la connexion TCP vers le serveur
3. Authertification
4. Transaction: réception des messages et mise en forme
5. Miseajour du serveur et fin destranferts.
Représentez | automate possédant les cing éats.
[11.10) Sur une machine donnée on dispose des appels de procédure suivants qui sont
fournis par différentslogiciels réseawl.
gethogtbyname(in:nom_de_machine, out:IP, out, Statut)
listen()
connect()
send()
receive()
closx)
convertbase64asditobin(in:multiling, out : nom_de fichier,out:satut)
Rappeez ques sont les différents logicids qui fournissent les services précédents ?
111.11) Expliquez smplement ce qui est réaise dans chaque éat de I'automate (procédures
delaligte précédente et commandes POP utilisées).
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Exercice 16 : DNS et messagerie I nternet/l'approche SPF

Dans ce probleme nous éudions deux méthodes de lutte contre le courrier non sollicité
(‘spam’), qui sont basées sur les relations entre la messagerie SMITP et le service de nom de
domaines DNS. De nombreuses autres méthodes ont été proposées que nous n'étudions pasici, en
particulier des méthodes de filtrage visant a siectionner les courriers sur le contenu.

Dans ce texte, une entreprise connectée a I’ Internet posséde un nom de domaine (comme
par exemple fai.com..). Cette entreprise gere un service de courrier éectronique au moyen de
différents serveurs de messagerie SMTP. Un héte de I Internet, dont I’ adresse IP est par exemple
ab.c.d et dont le nom de domaine DNS est par exemple hote.domaine.. , utilise le protocole SMTP
pour envoyer un courrier éectronique a un destinataire d’ adresse usager@fai.com.

1) Dans le DNS rappelez la définition de la notion d’ enregistrement ressource (RR Resource
record’) ?

2) A quoi servent lestypes d’ enregistrements A et MX ?

3) Quedles sont les actions que doit rédiser un client SMITP (qui tourne par exempleici sur
hote.domaine..) pour locdiser le serveur de courrier (par exemple de usager@fai.com..) avant de
commencer les échanges SMTP (actions DNS et interface transport)?

Pour éviter une partie des courriers non sollicités (‘spam’) certaines entreprises, pour
effectuer une premiere vérification smple, imposent les deux regles suivantes.

a) Tout héte de I’Internet qui expédie des courriers éectroniques a un serveur de courrier
doit avoir obligatoirement un enregistrement ressource de type PTR dans sa base de donnée DNS
permettant d’ effectuer une recherche inverse.

b) Le nom de domaine d'un héte émetteur de courrier doit posséder un enregistrement
ressource de type A.

4) Comment I enregistrement ressource de type PTR et il utilisé dans le DNS pour rédliser
une recherche inverse?

5) En utilisant uniquement les informations échangées dans le cadre des protocoles SMTP et
TCP, quelles sont les informations dont dispose un serveur SVITP pour identifier " émetteur d'un
courrier éectronique qu'il vient de recevair (trois informations) ?

6) Quelle sont les vérifications que veut effectuer un serveur SMTP d’ une entreprise comme
fai.com qui impose aux émetteurs de courriers les deux regles a) e b) (qudles sont les requétes
DNS utilisées) ?

7) L’adminigrateur d'un sSite émetteur de courrier, souhaite veérifier que son DNS et
correctement configuré pour que Ses courriers ne soiernt pas rejetés par une entreprise comme
fai.com.. qui gppliquelesrégles @) et b). Il utilise I’ outil ndookup disponible sous Unix ou Windows.

Quelles commandes doait-il taper pour vérifier qu'il satisfait les deux régles a) et b) (expliquez
laformation des noms de domaines utilisés pour les lignes de commande) ?

Pour exprimer votre réponse vous pouvez utiliser auss dig ou host S vous les connaissez
mieux.
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Cependant les deux regles a) et b) n’évitent plus beaucoup de courriers non sollicités car les
entreprises qui font du spam le font, non pas a partir de machines dans leur domaine, mais a partir de
machines gopartenant a d autres domaines de I’ Internet qui ont éé infestées par des virus chargés
d émettre les courriers indésirables. Une proposition de véification qui amédliorelesréglesa) et b) a
éé récemment acceptée par I'|ETF. L’ ensemble des nouvealx mécanismes est baptisé SPF pour
‘Sender Policy Framework’. La nouvelle vérification est basée sur la création dans le DNS d'un
nouveau type d enregstrement ressource qui contient pour un domaine les machines habilitées a
émettre du courrier.

8) Le nouve enregistrement ressource a d' abord été défini en utilisant le type existant TXT.
Pourquoi avoir utilisé ce type exigant ?

Il existe de nombreuses directives en SPF pour spécifier une machine habilitée a émettre du
courrier. Une facon tres ample d gppliquer une politique SPF, consste a créer dans le DNS
I’ enregidrement suivant :

domaine. IN TXT "v=spfl mx —all"

domaine. : le nom de domaine concerné par |’ enregistrement ressource
IN TXT : enregistrement ressource type TXT pour le réseau Internet
"v=gpf1" : une vaeur obligatoire pour indiquer une utilisation du RR TXT en SPF verson 1
"mx" : Spécifie que tous les serveurs de courrier du domaine sont des émetteurs autorisés
-l - indique que tous les courriers qui ne satisfont pas la contrainte sont rejetés
9) Quelles sont les vérifications qui sont effectuées par un serveur SMTP d' une entreprise

qui applique la palitique SPF vis-a-vis d’'un émetteur ayant inséré dans son DNS I’ enregistrement
ressource précédent (quelles sont les requétes DNS utilisées) ?

Il exigte différentes autres variantes permettant de spécifier des émetteurs de courrier
autorisés que nous n'éudions pas ici: directement par le nom de domaine d' un héte ou par une plage
d adresses | P autorisées etc ...

10) Supposons que la politique SPF soit générdisée, cest-a-dire quon applique des
vérifications dautorisation démisson, dors le volume des courriers non sollicités pourrait ére mieux
contrélé. Ques mécanismes additionnds les fournisseurs d'acces Internet peuvent-ils mettre en
oeuvre (selon quds criteres) pour effectuer ce contréle ?
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Exercice 17 : Messagerie Internet: Analyse du contenu d'un courrier

La messagerie Internet a ddivré un courrier de publicité commercide. Vous souhaitez
andyser différents aspects concernant ce courrier au moyen des informations qu'il contient pour
rechercher d’ éventuels problémes. Vous disposez dun client de messagerie qui vous permet
d afficher le d&tail des informations contenues dans ce courrier et vous obtenez laliste suivante:

Ret ur n- Pat h: <i nfos@ opachat . conr
X-Original -To: gerard@nam fr
Del i vered-To: gerard@namfr
Recei ved: from brangi en.cnam fr (brangien.cnamfr [163.173.128.20])
by copernic.cnamfr (Postfix) with ESMIP id DOES5DEB172
for <gerard@nam fr>; Thu, 8 Mar 2007 06: 34: 09 +0100 (CET)
Recei ved: from | ocal host (local host [127.0.0.1])
by brangi en.cnamfr (Postfix) with ESMIP id C46AD12390B
for <gerard@nam fr>; Thu, 8 Mar 2007 06: 34: 09 +0100 (CET)
X-Virus-Scanned: amavi sd-new at cnam fr
Recei ved: from brangi en.cnamfr ([127.0.0.1])
by | ocal host (brangien.cnamfr [127.0.0.1]) (anavi sd-new, port 10024)
with ESMIP id i IMyWOys9h3 for <gerard@nam fr>;
Thu, 8 Mar 2007 06:34: 08 +0100 (CET)
Recei ved: from ntal.topachat-clust.com (ntal.topachat-clust.com
[195.167. 228. 242])
by brangi en.cnamfr (Postfix) with ESMIP id 3584B123AD0
for <gerard@nam fr>; Thu, 8 Mar 2007 06: 34: 06 +0100 (CET)
Recei ved: from topachat.com (| ocal host [127.0.0.1])
by ntal.topachat-clust.com (8.12.9+Sun/8.12.9) with ESMIP id
| 285Y1Vvg001884
for <gerard@nam fr>; Thu, 8 Mar 2007 06: 34: 05 +0100 (MET)
Cont ent - Transf er - Encodi ng: bi nary
Content-Type: nultipart/alternative; boundary="_-1|a-cesure-
= 1173332045212331209"
M ME- Version: 1.0
Organi zation: infos@opachat.com
Repl y-To: infos@ opachat.com
X- Comment : CODEOP=20070307- 1- 39, QOS=1, | D=22Vy YXJkQGNuYWuzZnl =
X-Mailer: mailing.1.8.0 by FG
Date: Thu, 8 Mar 2007 05:34:05 UT
From infos@ opachat.com
To: gerard@nam fr
Subj ect: =71 SO 8859-1?Q?Le conpte =EO rebours a commenc=E9 ...?=
Message-1d: <1173332045. Z2VyYXIKQGNuYWuZnl =. 1. 20070307- 1- 39@ opachat . conp

This is a nmulti-part nessage in MM format.

-- -la-cesure-=_1173332045212331209

Content-Di sposition: inline

Content-Length: 198

Cont ent - Transf er - Encodi ng: 8bi t

Cont ent - Type: text/plain; charset="iso-8859-1"
M ME- Version: 1.0

Date: Thu, 8 Mar 2007 05:34:05 UT

Bonj our ,

La newsletter au format Html se trouve ici:
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http://ww. topachat. com mai |l /07032007. htm
L' Ani M Team
i nfos@ opachat.com

Pour vous désinscrire

http://ww. t opachat. com pages/ bl ack. php
--_-la-cesure-=_1173332045212331209

Cont ent - Di sposition: inline

Cont ent-Lengt h: 10830

Cont ent - Transf er - Encodi ng: 8bi t

Content-Type: text/htm; charset="iso-8859-1"

M